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OZET

GENEL VERI KORUMA TUZUGUNDE
BAGLAYICI SIRKET KURALLARI:
AVRUPA BiRLiGIi HUKUKUNDA UYGULAMA

Teknolojik geligsmelerin tagidig1 pek ¢ok avantaj, kisisel verilerden olusan bir
ekonomi yaratmistir. Giiniimiizde kisisel verilere ekonomik bir deger bicilmekte ve
biiytik global kuruluslar, bundan ¢ikar saglamaktadir. Hedeflenen, veri aligverisine dayali
dijital ekosistemin islerligini saglarken, kisisel veriler iistiindeki kisilik haklarin1 da
global dlgekte korumak olmalidir.

Calismamizda Avrupa Birligi hukukunda bu dengeyi saglamayi hedefleyen
Binding Corporate Rules incelenmistir. Bu kurallar1 diizenleyip taahhiit eden grup
sirketler veya ekonomik is birligi halindeki tesebbiisler, farkli lilkelerde yer alan iiyeleri
arasinda serbest veri akigi saglayabilmektedir. Dilizenlemeler, seffafligi ve sirketlerin
hesap verilebilirligini arttirirken, kisilerin mahremiyetini korumay: da taahhiit
etmektedir. Binding Corporate Rules sayesinde grup sirketin farkli iilkelerde yer alan tiim
iiyeleri ayni veri koruma kurallarin1 benimsemektedir. Dolayisiyla Binding Corporate
Rules diizenlemeleri Tiirkiye agisindan da dnem tagimaktadir. Oyle ki uluslararasi bir
grup sirketin Tirkiye’deki liyesi, kendisine iletilen Binding Corporate Rules u taahhiit
edecektir.

Binding Corporate Rules’un iginde taahhiit edilen hiikiimleri anlamak adina,
calismamiz ilk olarak Genel Veri Koruma Tiiziigii’'ndeki temel ilkeleri incelemistir.
Devaminda Tiizliglin Avrupa Birligi disina veri aktarimlar i¢in 6ngdrdiigii yontemler
karsilastirilmis ve Binding Corporate Rules’un yeri belirlenmistir. Bu taahhiit
metinlerinin tarihgesi incelenmis ve Binding Corporate Rules ile yerel hukuk arasindaki

uyusmazlik halinde izlenecek yontemler ortaya konmustur. Binding Corporate Rules



diizenlemelerinin 6698 sayili Kisisel Verilerin Korunmasi Kanunu ile iligkisi ele
alinmistir.

Calismamizin  Ug¢iincii  bolimiinde ise, Tiirk kanunlarindan dogabilecek
sorumluluk halleri belirlenmistir. Gerek ilgili kisilerin tazminat istemleri gerekse idari
para cezalar incelenmistir. Ugiincii boliimiin devaminda Kisisel Verileri Koruma
Kurumu’nun 10.04.2020 tarihindeki duyurusuyla Tiirk kanunlar1 c¢ergevesinde
diizenledigi Baglayici Sirket Kurallar1 degerlendirilmistir. Tiirk hukukuna uygun sekilde
diizenlenecek Baglayic1 Sirket Kurallarinin avantajlari, ne kosullarda ve hangi
yontemlerle uygulanacagi ortaya konulmustur. Ozellikle ispat araci olarak
kullanilabilmelerinin iizerinde durulmustur. Tez ¢alismasinda Avrupa Birligi hukuku
temel alimustir. Uluslararasi nitelikteki ingilizce ve Almanca kaynaklar taranmustir. Tgili
goriilen Avrupa Adalet Divani, Avrupa Birligi Komisyonu, Calisma Gruplari, Avrupa
Birligi Veri Koruma Kurulu ve iiye devletlerin veri koruma otoriteleri kararlari

incelenmistir.

Anahtar Kelimeler: BCR, Yurtdisi Veri Aktarimi, Veri Korumasi, Hesap Verilebilirlik

Tarih:
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ABSTRACT

BINDING CORPORATE RULES
UNDER THE GENERAL DATA PROTECTION REGULATION:
IMPLEMENTATION OF THE EU LAW

The technological advancements carry many advantages. However, these
advantages have created a new economy based on personal data. In this current age, an
economic value is assigned to personal data and global corporations are benefitting from
it. The aim shall be to ensure a safe development in the digital ecosystem whilst providing
adequate protection for personality rights.

This study focuses on Binding Corporate Rules in European Union Law, which
aim to establish the above-mentioned balance. The group of undertakings or enterprises
in joint economic activity that regulate the Binding Corporate Rules, benefit from the free
movement of personal data within their group. Binding Corporate Rules provide
accountability and ensure transparency in every member of the group, while also
committing to protect data subjects’ privacy. By virtue of Binding Corporate Rules, same
binding data protection rules are adopted in every member of said group of undertaking,
regardless of them being subject to differing local regulations. Thusly the importance of
Binding Corporate Rules in Turkey becomes apparent. As the compliance of the Turkish
member to such Binding Corporate Rules is also going to be obligatory.

In order to better grasp the individual commitments to be made under Binding
Corporate Rules, this study shall begin with a general explanation regarding data
protection principles. Following that, the data transfer rules under the General Data
Protection Regulation shall be reviewed. Parallels between different options for
appropriate safeguards for data transfers to third countries shall be drawn. In this regard,
Binding Corporate Rules shall be compared to other appropriate safeguards. The history
of Binding Corporate Rules shall be inspected and procedures to be followed in case of

an incompatibility between the Binding Corporate Rules and local law, shall become

vii



apparent. This point shall exhibit the relation between the Binding Corporate Rules and
the Turkish Law on Protection of Personal Data numbered 6698.

The third chapter of this study shall focus on the liability. The data subjects’ claim
for damages as well as administrative fines shall be reviewed. The third chapter shall
continue with the Binding Corporate Rules as they are adopted in the Turkish Law. Such
that on 10.04.2020, Turkish Data Protection Authority has introduced Binding Corporate
Rules as an adequate safeguard for data transfers under the Turkish Law on Protection of
Personal Data numbered 6698. Our study shall inspect the advantages of this new
safeguard under Turkish Law and the requirements they shall meet to be considered
legally valid. In that, their use as an evidence for compliance shall be introduced. This
study is focused mainly on European Union Law. For this purpose, the international
literature both in English and in German have been reviewed. Decisions from European
Court of Justice have been referred to, where needed. The relevant decisions and opinions
to several data protection authorities as well as European Data Protection Board have

been inspected.

Key Words: BCR, Data Transfer to Third Parties, Data Protection, Accountability

Date:
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KISALTMALAR

AAD
ABA
ABIHA

ABTHB

AEA
AIHS

APEC
ASTB
BCR

BDSG
BGB
BSK

BVerfG
CBPR
Direktif

DSG

: Avrupa Adalet Divani (ing. European Court of Justice)
: Avrupa Birligi Antlagsmasi (ing. Treaty on European Union)
: Avrupa Birliginin Isleyisi Hakkinda Antlasma (ing. Treaty on the
Functioning of the European Union)

Avrupa Birligi Temel Haklar Bildirgesi (ing. EU Charter of
Fundamental Rights)
: Avrupa Ekonomik Alani (ing. European Economic Area)
: Avrupa Insan Haklar1 Sézlesmesi (ing. European Convention on Human
Rights)
: Asia-Pacific Economic Cooperation (Asya-Pasifik Ekonomik Is birligi)
: Avrupa Serbest Ticaret Birligi (ing. European Free Trade Assosiation)
: Binding Corporate Rules. S6z konusu kisaltma calismamizda Birlik
hukuku agisindan gegerli olarak diizenlenen Baglayici Sirket Kurallarini
ifade etmektedir.
: Bundesdatenschutzgesetz (Alman Federal Veri Koruma Kanunu)
: Biirgerliches Gesetzbuch (Alman Medeni Kanunu)
: Baglayic1 Sirket Kurallari. S6z konusu kisaltma ¢alismamizda, Tiirk
hukuku agisindan gegerli olarak diizenlenen Baglayici Sirket Kurallarini
ifade etmektedir.
: Bundesverfassungsgericht (Alman Federal Anayasa Mahkemesi)
: Cross Border Privacy Rules (Sinirétesi Gizlilik/Mahremiyet Kurallari)
: Gergek kigilere ait kisisel verilerin korunmasi ve verilerin serbest
dolagimi1 hakkinda 95/46/EC sayilt Avrupa Parlamentosu Direktifi
: Bundesgesetz iiber den Datenschutz (19 Haziran 1992 tarihli ve 235.1

say1l Isvigre Veri Koruma Yasasi)

X



DSK : Konferenz der unabhdngigen Datenschutzbehorden des Bundes und
Lander (Federal Devlet ve Eyaletlerin Bagimsiz Yetkili Veri Koruma
Otoriteleri Konferansi)

EDOB : Eidgendssischer Datenschutz- und Offentlichkeitsbeauftragter (Isvigre

Konfederasyonu Veri Koruma ve Kamu Gorevlisi)

ETK : 6563 sayil1 Elektronik Ticaretin Diizenlenmesi Hakkinda Kanun

GVKT : 2016/679 sayili Avrupa Parlamentosu Genel Veri Koruma Tiizigi

16 : 4857 sayil Is Kanunu

Kurul : Kisisel Verilerin Korunmasi Kurulu

Kurum : Kisisel Verilerin Korunmasi Kurumu

KVKK : 6698 sayili Kisisel Verilerin Korunmasi Kanunu

MMR : Multimedia und Rechts Zeitschrift (Alman Multimedya ve Hukuk
Gazetesi)

TBK : 6098 sayil1 Tiirk Bor¢lar Kanunu

TCK : 5237 sayili Tiirk Ceza Kanunu

TMK : 4721 sayil Tiirk Medeni Kanunu

TTK : 6102 sayil Tiirk Ticaret Kanunu

VERBIS : Veri Sorumlulart Sicili i¢in Gelistirilen Veri Sorumlular1 Sicil Bilgi
Sistemi

WP : Working Paper (Avrupa Komisyonu Calisma Raporu)



GIRIS

Verilerin toplanmasi, saklanmasi ve ekonomik acidan degerlendirilmesi fikri
caglar oncesine kadar uzanmaktadir.! Dijitallesmeyle isletmeler, devletler ve toplum
siddetli veri akisinin yarattigi muazzam imkanlara erismis ve diinya ekonomisi, veri
odakl1 bir modele donmiistiir.? Giincel hizimizla giinde 2.5 kentilyon bayt veri tirettigimiz
ve tarih boyu kaydedilen verilerin 90%’nin son iki yil icerisinde tiretildigi géz Oniine
alindiginda’, Nikola Tesla’min iinlii sozii akla gelmektedir; ‘Kablosuz teknoloji
miikemmel sekilde uygulanabilir hale getirildiginde, diinyanmin tamami kocaman bir
beyne doniisecek ve her sey gercek, ritmik bir biitiiniin parcalar: haline gelecektir. Bunu
gergeklestirmek i¢in kullandigimiz cihazlar ise son derece basit ve kiiciik aletler
olacaktr. ™

Bilgi toplumu igerisindeki biiytik ve hizli veri akist, siiphesiz ki toplumsal ilerleme
ve ekonomik gelisim agisindan pek ¢ok fayda saglamistir. Ancak s6z konusu toplumsal
ilerleme, ne yazik ki kisilerin mahremiyetine dair endigeleri de beraberinde getirmistir.
Gelisen diinyanin getirdigi endiselere cevap vermek igin, kisisel verilerin korunmasi
hukuku agisindan yapilan ilk diizenleme, 1981 yilindaki 108 sayili ‘Kisilerin Otomatik
Yollarla Verilerin Islenmesine Karsin Korunmasina Dair Avrupa Konseyi
Konvansiyonu” olmustur.’> Konvansiyon sonrasinda, kisisel verilerin anayasal olarak
temel hak mertebesinde korunmasi ise Alman Anayasa Mahkemesi (‘BVerfG”) Niifus
Saymm Karari® ile saglanmistir. Kigisel veriler icin self-determinasyon (alm.

informationelles Selbstbestimmungsrecht) olarak belirlenen bu hak, kisilerin kendilerine

! A Brief History of Big Data Everyone Should Read https://www.weforum.org/agenda/2015/02/a-brief-
history-of-big-data-everyone-should-read/ Erisim Tarihi: 09.01.2020

2 The Data Deluge https://www.economist.com/leaders/2010/02/25/the-data-deluge Erisim Tarihi:
09.01.2020

3 How Much Data Do We Create Everyday? https://www.forbes.com/sites/bernardmarr/2018/05/21/how-
much-data-do-we-create-every-day-the-mind-blowing-stats-everyone-should-read/#26747¢d960ba Erigim
Tarihi: 09.01.2020

4 KENNEDY, B. John ‘When Woman is Boss: An Interview with Nikola Tesla’, Colliers, January 30, 1926.

5 Personal Data Protection Factsheet of the European Parliament
https://www.europarl.europa.eu/factsheets/en/sheet/157/personal-data-protection (Erisim Tarihi:
18.04.2020)

¢ BVerfG 65,1 Sayil1 15.12.1983 tarihli karar.



ait verilerin akibetine karar verebilme haklarini anayasal olarak diizenlemistir. Niifus
sayimi kararindan sonra, 2000 yilinda ilan edilen Avrupa Birligi Temel Haklar Bildirgesi
(‘ABTHB”) ile kisisel verilerin korunmasi, Avrupa Birliginin (‘Birlik’) genelinde temel
hak olarak taninmustir.

Birlik hukukundaki veri korumasi mevzuatlarina bakildiginda, gerek miilga 95/46
sayili Avrupa Parlamentosu Direktifi (‘Direktif)’, gerek giincel Genel Veri Koruma
Tiziigii’ ni (‘Tizik® ‘GVKT’)® kisitlayict diizenlemeler olarak degerlendirmek yanlistir.
Soyle ki, korunmasi amaclanan kisilik hakki yaninda kisilerin mahremiyetidir.
Mahremiyet kavrami, Birlik hukukunca benimsenmis temel insan haklari degerlerini
gozeten, etik bir veri akigini gerektirmektedir.® Nitekim ¢alismamizda incelenecegi lizere,
Tliziigiin 6nemli amaglarindan biri de budur.'”

Ekonomik ilerlemeyi saglarken etik kurallarin1 korumak adina getirilen Birlesmis
Milletler’in 2008 tarihli Isletme ve Insan Haklar1 Cergeve Onerisi!!, ii¢ temel nokta
icermektedir. Buna gore devletlerin, isletmeler dahil tiglincii kisilerin insan hakki ihlali
teskil edebilecek faaliyetlere karsi koruma; sirket ve igletmelerin kisilik ve insan
haklarina saygi duyma; magdurlar i¢in isler bir hukuki care ve tazminat sistemi dngérme
yuktimlilikleri vardir.'?

Bu ¢ergeve Oneriyi izleyen yillarda, ozellikle veri ekonomisi ve uluslararasi
ticaretin hiz kazanmasiyla kisisel verilerin uluslararas: aktarimlari cogalmistir. Boylece
yukarida bahsi gecen c¢ergeve Onerinin, veri odakli ekonomide de gecerliliginin
saglanmas1 giindeme gelmistir. Tlziiglin yurirlige girmesiyle de Birlesmis Milletler’in
cizdigi c¢ercevenin uygulanmasini saglayan somut ilke ve mekanizmalar

benimsenmistir.'?

724 Ekim 1995 Tarihli ve 95/46/EC sayili Avrupa Parlamentosu ve Konseyi Direktifi.

8 27 Nisan 2016 Tarihli ve 2016/679 sayili Avrupa Parlamentosu ve Konseyi Tiiziigii.

9 RICHARDS, M. Neil, KING, H. Jonathan (2014), ‘Big Data Ethics’, Wake Forest Law Review, C. 49, s.
395-432.

10 MARTIN, Nicholas, FRIEDEWALD, Michael (2019), ‘Warum Unternehmen Sich Nicht an Recht und
Gesetz Halten’, Datenschutz und Datensicherheit, C. 43, s. 493-497.

' The UN "Protect, Respect and Remedy" Framework for Business and Human Rights
https://www.business-humanrights.org/sites/default/files/reports-and-materials/Ruggie-protect-respect-
remedy-framework.pdf Erisim Tarihi: 07.06.2020.

12 Birlesmis Milletler insan Haklar1 Yiiksek Komiserligi, ‘Guiding Principles on Business and Human
Rights’, New York and Geneva 2011
https://www.ohchr.org/documents/publications/guidingprinciplesbusinesshr_en.pdf  Erisim  Tarihi:
07.06.2020.

13 KULEZSA, Joanna (2014), ‘Transboundary Data Protection and International Business Compliance’,
International Data Privacy Law, C. 4, S. 4, s. 298 — 306.




Stiphesizdir ki, sirketlerin hesap verebilirliginin bir ylikiimliiliilk olarak
ongoriilmesi, kigilerin mahremiyetinin korunmasini saglayan en onemli ilkelerdendir.
Hesap verilebilirlik, yiiriirliikteki veri korumasi kanun ve kurallariin sirketce
uygulanmasii ve bunlarin uygulandigimin her an igin ispat edilebilir olmasini ifade
etmektedir.'* Hesap verilebilirligi saglamak adina Tiiziik te idari ve teknik onlemler, risk
analizleri vb. pek ¢ok yiikiimliiliik ongériilmiistiir.'> Binding Corporate Rules (‘BCR’)
almacak bu idari ve teknik Onlemleri agik¢a diizenlemekte ve taahhiit etmektedir.
Dolayistyla hesap verilebilirligi de arttirmaktadir.

Binding Corporate Rules 'un esas diizenlenme amaci, bu metni hazirlayip taahhiit
eden global grup sirket biinyesinde serbest veri aktarimini saglamasidir. Dolayisiyla
Binding Corporate Rules Tuziik igerisinde, ticlincii iilkelere veri aktarimi i¢in dngoriilen
uygun giivenlik onlemleri altinda diizenlenmistir. Ancak c¢alismamizda incelenecegi
iizere Binding Corporate Rules pek ¢ok baska avantaja da sahiptir. Oyle ki, grup sirket
bilinyesinde yiiriitiillecek veri korumasi hukuku uyumunun temelini olusturabilecek,
ylkiimliiliiklerin yerine getirilmesini ve ispat1 saglayabilecektir.'®

Veri isleme faaliyetleri giintimiizde iilke ve kita sinirlarin1 agmaktadir. Hizli ve
pratik bi¢cimde verileri ticlincii iilkelere tasiyabilmek hem bilgi toplumu hem de ticaret
hayat1 i¢in 6nem tasimaktadir.'” Dolayisiyla ¢ok uluslu bir grup sirket toplulugunca
verilecek benzer bir taahhiidiin, Tiirk veri korumasi hukukuna saglayabilecegi yarar da
tespit edilmis ve Kisisel Verileri Koruma Kurumu (‘Kurum’) tarafindan 10.04.2020
tarihinde, Tirkiye’de yerlesik veri sorumlularinca Baglayic1 Sirket Kurallart (‘BSK”)
diizenlenebilecegi  Ongoriilmiistiir.  Uygulamada tasiyacagi  Onem  nedeniyle
calismamizda, Tirk hukuku acisindan gecerli Baglayic1 Sirket Kurallarinda hangi

hususlarin taahhiit edilecegi ve bu taahhiitlerin uluslararasi etkisi de arastirilmistir.

14 Centre for Information Policy Leadership, ‘The Case for Accountability: How it Enables Effective Data
Protection and Trust in the Digital Society’, 23.07.2018
https://www.informationpolicycentre.com/uploads/5/7/1/0/57104281/cipl_accountability paper 1 -

the case_for_accountability -

how it enables effective data_ protection and trust in_the digital society.pdf Erisim Tarihi:
07.06.2020.
15 Age.
16 United Nations Conference On Trade And Development, ‘Data Protection Regulations And International
Data Flows: Implications For Trade And Development” New York and Geneva 2016
https://unctad.org/en/PublicationsLibrary/dtlstict2016d1_en.pdf Erisim Tarihi: 07.06.2020.
'7 Kiihling ve Raab’a ait kisum, KUHLING Jiirgen, BUCHNER Benedikt, Datenschutz-Grundverordnung
Kommentar, 2. Auflage, C.H. Beck, Miinchen 2018, s.5.




Belirtmek gerekir ki ¢alismamizda ayirt edici olmasi agisindan, Tiiziige gore
diizenlenmis Binding Corporate Rules Ingilizce orijinal ad1 ile anilmustir. Baglayic1 Sirket
Kurallar1 ise, 6698 sayili Kisisel Verilerin Korunmasi Kanunu (‘KVKK’)'® uyarinca
Kurum tarafindan olusturulan alternatif uygun giivenlik onlemini ifade etmektedir.
Tiiztiglin diizenledigi, ancak Tiirk kanunlarinda karsiligi bulunmayan diger taahhiitler,
yontemler yahut kavramlar, benzer bir karisikliga sebep vermeyecegi i¢in, doktrinde ve
uygulamada benimsenmis terciime Tiirkce terimler ile anilacaktir.

Binding Corporate Rules ¢ok uluslu grup sirket liyelerinin, Tiliziigiin 6ngordiigii
yikiimliiliikleri yerine getireceklerini taahhiit etmektedir. Bunun yaninda somut ¢ok
uluslu sirketin kendi ihtiyaglari, yapisi ve isleyisi gozetilerek diizenlenen hiikiimler de
icermektedir. Bunun haricinde Binding Corporate Rules hazirlanirken grup sirket
iiyelerinin tabi olduklar1 yerel mevzuat da arastirilmaktadir. Bundandir ki dogru
uygulandiklar1 hallerde diizenleyenlerin veri korumasi kanunlarma tam uyumunu
saglamakta ve ispat araci olarak kullanilabilmektedir. Calismamizda Binding Corporate
Rules 'un tim amag ve avantajlar1 ayrintistyla incelenecek, uygulamada sagladig yararlar
belirlenecektir.

GVKT md. 32 uyarinca, veri sorumlusu ve isleyenin riski belirleyerek, orantili
giivenlik Onlemleri almalar1  beklenmektedir.!” Boylece sorumluluk, sirketlere
kaydirilarak isledikleri verilerin niteliklerini belirlemeleri ve veri sahipleri i¢in meydana
gelebilecek riskleri degerlendirmeleri ongoriilmektedir. Soyle ki, veri sorumlularinca
yiikiimliiliiklerin yerine getirilmesi ve veri koruma otoritelerince gerekli kontrollerin
yapilmasi kaydiyla daha islevsel bir veri koruma sisteminin yerlestirilmesi
amaglanmustir.?’  Binding Corporate Rules veri sorumlularina belli bir serbesti
tanidigindan bu amaca da hizmet eden bir sistemdir.

Birlik hukukunda Binding Corporate Rules terimi, Direktif doneminde aktif olan
Md. 29 Calisma Grubu?! kararlarinda, doktrinde ve uygulamada kullanilmaktaydi. Ancak
ilk defa Tiiziik ile mevzuat igerisinde diizenlenmistir. Binding Corporate Rules Tiiziigiin

Ongordiigii biitlin - yiikiimliliikkleri taahhiit ederek Tiiztige uyumu sagladigindan,

18 24 Mart 2016 Kabul Tarihli ve 6698 Sayili Kisisel Verilerin Korunmasi Kanunu.

19 KREMPELMEIER Sebastian, STAUDINGER Isabel, WEISER Katharina, Datenschutzrecht nach der
DSGVO - zentrale Fragenstellungen, Jan Sramek Verlag, Salzburg, Avusturya 2018, s.108.

20 QUELLE Claudia (2018), ‘Enhancing Compliance Under The GDPR: The Risky Upshot Of The
Accountability And Risk Based Approach’ European Journal of Risk Regulation, C. 9, S. 3, s. 502-526.
21 95/46 sayili Direktif’in 29. Maddesi uyarinca kurulmus Veri Koruma Calisma Grubudur.



calismamizda ilk olarak Tiiziigiin genel hatlan ¢izilecektir. Oyle ki, Binding Corporate
Rules’u diizenleyen maddeler, Tiiziigiin genel mantigina, benimsedigi ilkelere ve veri
giivenligi prensiplerine atif yapmaktadir.

Tam da bu nedenle, ¢aligmamizin ilk boliimiinde, Tiiziik ile saglanmaya calisan
veri giivenligi standartlari, genel ilkeler ve amaglar saptanacaktir. Birinci boliimiin
devaminda, Tiiziigiin uygulama alan1 belirlenerek uluslararasi uygulanma halleri ortaya
konulmaya calisilacaktir. Tk béliimiin son kisminda ise, Tiiziigiin Birlik disma veri
aktarimi i¢in getirdigi glivenli iilke listesi ve uygun giivenlik 6nlemleri incelenecektir. Bu
onlemler altinda Binding Corporate Rules dahil Ongoriilen tiim yontemler
karsilastirilacak ve avantajlari belirlenecektir.

Calismamizin ikinci kismui ise Binding Corporate Rules 'un Birlik hukukundaki
gelisimi ile baslayacaktir. Tiizliglin 6ngordiigi sekliyle Binding Corporate Rules
iceriginde dair taahhiit edilmesi gereken hususlar belirlenecektir. Bu taahhiidii veren ¢ok
uluslu sirketlerin sorumluluklar1 ortaya konulacaktir. Grup sirketin {igiincii lilkelerdeki
iiyelerinin tabi olduklar1 yerel hukuk ile taahhiit ettikleri Binding Corporate Rules
arasindaki iliski belirlenecektir.

Ikinci boliimiin son kisminda ise, Birlik disindan secilen ii¢ farkli 6rnek iilke ve
hukuk diizenindeki Binding Corporate Rules’a benzer taahhiitlere de deginilecektir. Bu
baslik altinda Birlik’ten yakin zamanda ayrilan Birlesik Krallik 6rnegi incelenecek ve
halihazirda onaylanmis Binding Corporate Rules 'un akibeti belirlenecektir. inceleme igin
secilen bir baska iilke de Birlige liye olmayan ancak Avrupa Serbest Ticaret Birligi
icerisindeki Isvigre’dir. Son olarak Asya-Pasifik Ekonomik Is Birligi’nin hazirladig
Sinirdtesi Mahremiyet Kurallari (ing. Cross Border Privacy Rules) degerlendirilecektir.
Benzer bir alan1 hesap verilebilirlik tizerinden diizenleyen bu kurallar da ¢alismamizda
incelenecek ve Binding Corporate Rules ile karsilagtirilacaktir.

Caligmanin ii¢ilincli ve son boliimii ise Tiirk hukukuna odaklanacak ve Binding
Corporate Rules’u ¢ift yonlii bir bigimde ele alacaktir. 1lk olarak, ¢ok uluslu bir grup
sirketin Tiirkiye’deki iiyesinin verdigi Binding Corporate Rules 'dan dogan taahhiitler ve
yikiimliliikler belirlenecektir. Bu yiikkimliliklerin Tirk hukuku ile iligkisi
degerlendirilecektir. Boylece gerek ana sirketin gerekse Tiirkiye’deki {iyenin sorumluluk
halleri ortaya konulacaktir. Ikinci olarak ise, Tiirk hukuku kapsaminda gegerli olarak

diizenlenebilecek Baglayic1 Sirket Kurallari incelenecektir. Kurallarin hangi sirket



yapilarinca ne hallerde diizenlenebilecekleri, avantajlar1 ve igeriginde taahhiit edilmesi
gereken hususlar agiklanacaktir. Boylece ii¢ilincii boliim altinda hem Binding Corporate
Rules hem de Baglayic1 Sirket Kurallarinin uygulamasinin somut olarak belirlenmesi

hedeflenmektedir.



BOLUM 1. AVRUPA BIRLiGI GENEL VERI KORUMA TUZUGU

Birlik hukukunda Tiiziik 6ncesi donemde yiiriirliikte olan Direktif, iiye devletler
icin ¢erceve diizenleme niteligindeydi. Bu nedenle her iilke kendi veri koruma yasasini
uygulamaktaydi. Bu durum hem Birlik i¢indeki hem de iiye devletlerle ile is yapan diger
iilkelerdeki sorumlular i¢in zorluk yaratmaktaydi. Zira, verilerin toplandigi, islendigi,
aktarildig1 ve/veya depolandigi her bir Birlik iiyesi devletin yerel mevzuatlarina uyum
gerekiyordu.

Uyulmasi gereken bir¢ok farkli mevzuatin varligi hem Birlik i¢erisindeki hem de
ticlincii tilkelere veri akigini uzun ve karigik bir hale getirmekteydi. Bunun yaninda
seffaflik Birlik icerisinde ayni esaslarda belirlenmediginden, veri igleme siirecinin ilgili
kisilerce erisilmesi ve 6ngoriilmesi daha zordu. Bu durum kisilik haklarinin bir pargasi
olan kisisel veriler i¢in self-determinasyon hakkinin, tam anlamiyla kullanilamamasina
yol agmaktaydi.

Bu nedenlerle yillar igerisinde ilerleyen veri korumasi hukuku, Birlik’teki veri
isleme siireglerinde standartlasmay1 gerektirmistir. Oyle ki yeknesak ve dogrudan
uygulanabilir bir diizenlemeye ihtiyag duyulmustur. 27 Nisan 2016’da yayinlanan
Tiiziigiin amaci, Birlik igerisinde kisisel verilerin korunmasina iliskin dogrudan
uygulanabilen tek bir mevzuat getirmektir. Boylece iiye devletlerin her birinde kisisel veri
isleyen bir veri sorumlusunun, 27 farkli yerel mevzuata uyum saglamasi
gerekmeyecektir. Birlik igerisinde serbest veri dolagimi; daha hizli ve giivenilir bir ticari
hayati saglanacaktir.

Tim tye devletlere ayni1 veri korumasi kurallarimin uygulanmasi, Avrupa ig¢
piyasasinda esdeger rekabeti de giiclendirmektedir. Diger bir dnemli amag Birlik i¢indeki
gercek kisilerin, Avrupa Birligi Temel Haklar Bildirgesinde kisisel verilere iliskin
belirlenen kisilik haklarinin®?> hem Birlik i¢inde hem de verilerin aktarildig: iigiincii

ulkelerde korunmasidir.

22 Tiiziigiin diizenlenme gerekgelerinden biri olarak ABTHB md. 8 ve ABIHA md. 16 ile koruma altina
alinan kisisel verilerin korunmas1 hakkia dair ayrintil bilgi icin bkz. Buchner’e ait kisum, KUHLING,
BUCHNER, age, s. 94.



Birlik igerisinde kisisel verilerin islenmesine dair kabul edilen anlay1s, veri isleme
ilkelerinin daima korunmasint éngérmektedir. Bunun yaninda, eger kanunda 6ngoriilen
gerekeelerden biri yoksa, kigisel veri islemek yasaktir. Veri isleme ilkelerine, verilerin
aktarilmasi, silinmesi dahil igleme faaliyetinin tamami boyunca uyulmasi gerekmektedir.
Elbette ki s6z konusu ilkeler, Binding Corporate Rules igerisinde de 6nem tasimaktadir.
Hazirlanacak metinler, ilkeleri taahhiit etmekte ve hatta bu ilkeler ilizerinden insa
edilmektedir. Calismanin ileri kisimlarinda Binding Corporate Rules igin verilecek
taahhiitlerde atif yapilacak veri igleme ilkeleri, Tiziiglin genel isleyisini de ortaya

koymaktadir. Dolayisiyla veri isleme ilkeleri ¢alismamiz i¢in baslangi¢ noktasi olacaktir.

1.1. GENEL VERI iSLEME iLKELERI

Tiiziige uygun bir veri isleme faaliyeti i¢in genel veri isleme ilkelerine uyulmasi
ve 6. maddede diizenlenen hukuka uygunluk sebeplerinden en az birinin varligi
gerekmektedir. GVKT md. 5 altinda ongoriilen genel veri isleme ilkeleri esasinda,
Avrupa Birliginin Isleyisi Hakkinda Antlasma (‘ABIHA”) md. 16/1 ve ABTHB md.
8/2’nin somut bir goriinimidir. Soyle ki ABTHB md. 8/2 kisisel verilerin korunmasini
diizenlerken, ABIHA md. 16/1 Avrupa Konseyi’nin Antlasmalarda &ngériilen kosullarm
uygulanmasi i¢in politika belirleyecegini 6ngormektedir.

Genel veri isleme ilkeleri Tiiziik icerisinde, miilga Direktifteki karsiliklarinin®?
aksine dogrudan uygulanabilir yiikiimliiliikkler olarak diizenlenmistir. Veri isleme ilkeleri
oncelikli olarak veri sorumlusunu baglamaktadir. Dolayisiyla veri isleme siirecinde

GVKT md. 28 uyarinca bir veri igleyen mevcut olsa dahi ilkelerin korunduguna dair ispat

yiikiit GVKT md. 5/2 uyarinca veri sorumlusunun tistiindedir.*
1.1.1. Hukuka Uygun ve Adil isleme ile Seffaflik ilkesi

Hukuka uygun ve adil isleme ile seffaflik ilkesi (ing. lawfulness, fairness and
transparency) GVKT md. 5/1/a’da diizenlenmektedir. Her ne kadar bu ¢ ilke
birbirileriyle iliskili olsa da uygulanma agisindan birbirilerine bagh degildirler. Oyle ki,

2 Tlkelerin bazilart Direktif md. 6°da diizenlenirken, bazilar1 da Direktif’in farkli maddelerinden ve
igtihattan glkarllabilmelitedir. Seffaflik ilkesi ise, bir yenilik olup ilk diizenlemesini Tiiziikk’te bulmustur.
24 Herbst e ait kisim, KUHLING, BUCHNER, age, s. 212.



bu ilkelerin her birine riayet etmek icin farkli yiikiimliliikkleri yerine getirmek
gerekmektedir.

Kanun lafzinda gecen ilk ilke olan hukuka uygun veri isleme prensibi, iki sekilde
anlagilabilir. Dar anlami, hukuka uygun veri isleme icin 6zellikle md. 6/1°de 6ngoriilen
sekillerden birinin?® saglanmasidir. Ilkenin genis anlanu ise, veri isleme siireglerinde,
Tiiziikk ve yerel mevzuatta Ongoriilen biitlin ylikiimliiliiklerinin yerine getirilmesidir.
Hukuka uygunluk ilkesi Tiirk hukukundaki karsiligint KVKK md. 4/2/a’da bulmaktadir.
Tiiziik ile paralel bicimde Kisisel Verilerin Korunmasit Kanunu da kural olarak kisisel
verileri islemenin yasak oldugunu belirtmekte ve ancak Kanun’da agikg¢a izin verilen
hallerde mesru olacagini diizenlemektedir.?¢

Adil isleme ilkesi ise, verisi islenen kisinin isleme faaliyeti sonucunda dezavantaj
yasadig1 her hal i¢in, genel hiikiim niteligindedir. Bu ilke, yazili bir kurali ihlal etmemek
kosuluyla Tiiziigiin amact dahilinde, kisisel verisi iglenen ilgili kisi ile veri sorumlusu
arasindaki giic dengesini korumak i¢in kullanilmaktadir. Soyle ki adil veri isleme ilkesi,
pazarlik giicii daha az olan ilgili gergek kisi lehine yorum araci islevi gérmektedir.?’
Alman doktrinindeki bir goriise gore, adil isleme ilkesini (alm. Treu und Glauben) 6zel
hukukun genel ilkelerinden olan ve BGB md. 242°de?® diizenleme bulan diirtistliik
kuralinin bir gériiniimii olarak algilamak miimkiindiir.?® Giincel goriis ise bu ilkenin,
ozellikle veri sorumlularinin kanundan dogan haklarimi kullanirken ilgili kisilere karsi
adil davranma yiikiimliiliigiinii diizenledigini belirtmektedir.3°

Tiiziikteki adil veri isleme, KVKK md. 4/2/a’da diirtistliik kurallarina uygunluk
ilkesi ile karsilik bulmaktadir. Ancak burada belirtmek gerekir ki bu ilke, TMK md.
2/2’de diizenlenen ve yukarida agiklanmig BGB md. 242’nin karsiligi olan diiriistliik
kuraliyla es anlaml degildir.?! Kisisel Verilerin Korunmasi Kanunu daha ziyade adil bir

kullanimdan bahsetmektedir. Tiirk doktrininde bu ilkenin 6zellikle taraflarin catigan

25 Hukuka uygun veri islenmesi i¢in, kisinin rizas1 yoksa GVKT md. 6/1b-f bentlerinde 6ngoriilen hallerden
birinin varlig1 gerekmektedir.

26 CEKIN S. Mesut, Avrupa Birligi Hukukuyla Mukayeseli Olarak 6698 Say1li Kisisel Verilerin Korunmasi
Kanunu, 3. Bask1, Onikilevha Yayinlari, Istanbul, Tiirkiye 2020, s. 69, dn. 141.

27 Herbst e ait kistm, KUHLING, BUCHNER, age, s. 217.

28 BGB md. 242 ‘Bor¢lu ifay, islem teamiilii cercevesinde dogruluk ve diiriistliik nasil gerektiriyorsa o
sekilde gercgeklestirmekle yiikiimliidiir’.

2 Briihmann’a ait kissm, GRABITZ Eberhard, HILF Meinhard, das Recht der Europiischen Union, 40.
Auflage, C.H. Beck, Miinchen 2009, Art 6, RL 95/46/EG Rn. 5.

30 CEKIN 2020, age, s. 70, dn. 142.

31 Age.



menfaatlerini dengelemeyi amaglayan hiikiimler ¢er¢evesinde 6nem kazanacagi, rizanin
Ozgiir iradeye dayali olup olmadiginin ve gerekli tedbirlerin alinip alinmadiginin
degerlendirmesinde giindeme gelecegi belirtilmektedir.?

Direktif doneminde hukuka uygun ve adil veri isleme ilkeleri ozellikle, gizli
tutulan veri isleme faaliyetlerini kapsam dis1 birakmay1 saglamaktaydi.’® Veri isleme
faaliyetlerinde gosterilmesi gereken seffaflik ise ayrica diizenlenmeyip bu ilke igerisinde
degerlendirilmekteydi.®* Tiiziik, seffaflik ilkesini ayrica diizenleyerek bu ilkenin
gereklerinin yerine getirilmesi i¢in ayri yiikiimliilikler diizenlemistir. Boylece hukuka
uygun ve adil veri isleme ile seffafligin saglanmasi ilkeleri birbirinden ayrilmis, her
birinin yerine getirilmesi i¢in gereken yiikiimliilikkler acik bir sekilde belirlenmistir.

Seffaflik Tiirk hukukunda ise, KVKK md. 4/2/a hukuka ve diirtistliik kurallarina
uygun olma ilkesi igerisinde yer almaktadir. KVKK md. 10 ve 11°de ilgili kisilere
yapilacak aciklamalar diizenlenirken, yapilacak bilgilendirmenin sekli Aydinlatma
Yiikiimliiliigiiniin Yerine Getirilmesinde Uygulanacak Usul ve Esaslar Hakkinda Teblig*
icerisinde belirlenmistir.

Seffafligin, kisisel veriler i¢in self determinasyon hakkinin kullanilabilmesi igin
onemli oldugu sdylenmektedir.?® Oyle ki maddi ve sekli boyutundan bahsedilebilecek
seffaflik ilkesi, ilgili kisilere hangi bilgilerin ne sekilde iletilecegini diizenlemektedir.?”
GVKT md. 13 ve 14 veri sorumlusunun kimligi, isleme faaliyetinin kapsami1 ve riskleri,
ilgili kisi haklarinin ve bu haklarin nasil kullanilacagi gibi ilgili kisilere aciklanmasi
zorunlu bilgileri ayrintistyla diizenlemektedir.

GVKT md. 12/1 ise agiklanacak bilgilerin sade bir dille yazilmasini ve ilgili
kisilere kisa ve 0z, anlasilir ve kolay erisilebilir bi¢imde iletilmesini dngérmektedir.
Maddenin devaminda bu bilgilerin ilgili kisilere yazili bigimde yahut uygun gorildigi
takdirde elektronik sekilde iletilmesi diizenlenmistir. GVKT gerek¢e md. 39’da

32 Age.

3 DAMMAN Ulrich, SIMITIS Spiros, Bundesdatenschutzgesetz, 7. Auflage, Nomos Verlag, Baden-Baden
2011, s. 297 vd.

3* CEKIN 2020, s. 70, kn. 142.

35 Aydimnlatma Yiikiimliiliigiiniin Yerine Getirilmesinde Uygulanacak Usul ve Esaslar Hakkinda Teblig
https://kvkk.gov.tr/Icerik/5443/AYDINLATMA-YUKUMLULUGUNUN-YERINE-
GETIRILMESINDE-UYULACAK-USUL-VE-ESASTLAR-HAKKINDA-TEBLIG Erisim Tarihi:
04.06.2020.

36 yon LEWINSKI Kai, die Matrix des Datenschutzes: Besichtigung und Ordnung eines Begriffsfeldes,
Mohr Siebek Verlag, Tiibingen, Almanya 2014, s.50.

37 CEKIN 2020, s. 79, kn. 166 vd.
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belirtildigi tizere, veri igsleme faaliyetine dair yapilacak bilgilendirmenin kolay erisilebilir
ve anlagilabilir olmasi gerekmektedir. Benzer sekilde GVKT gerekge md. 58 de seffaflik
ilkesine atif yapmakta ve iletilecek bilgilerin kolay anlasilmasi igin gorseller
kullanilabilecegini, bu bilgilerin elektronik yollarla iletilebilecegini veya web sitelerinde
ilan edilebileceklerini 6rnek vermektedir.

GVKT gerekge md. 78’de seffaflik saglanirken ilgili kisilerin haklarinin
korunmasi i¢in idari ve teknik dnlemler alinmasi1 6ngoriilmektedir. Bu 6nlemler inter alia
ornek verildigi sekliyle, kisisel veri islenmesinin en aza indirilmesi, kisisel verilerin
miimkiinse ps6donim kullanarak islenmesi, kigisel verileri isleme siirecinde tam bir
seffaflik saglanmasi, ilgili kisinin veri isleme siireglerine erigebilmesi, veri sorumlusunun
giivenlik onlemleri yaratip gelistirmesidir.

GVKT gerek¢e md. 78’de idari ve teknik onlemlerin alindigini gostermesi igin,
verilerin tasarim itibariyle ve varsayilan olarak korunmasini (ing. data protection by
design and default) benimseyen politikalar hazirlanmasi1 ongoriilmiistiir. Karmagik ¢ok
uluslu sirket yapilarina ait tiim bu bilgileri, kolay erisilebilir sekilde, tek bir yerde, agik
olarak diizenleyen Binding Corporate Rules benzeri taahhiitler, siiphesiz ki bu agidan
onemlidir. Dolayistyla Binding Corporate Rules un bu ilkeye hizmet ettigini sOylemek
miimkiin olacaktir.

Verilerin tasarim itibariyle korunmast GVKT md. 25/1°de diizenlenmektedir. Bu
ilke, yetkili kisiler (6r. uygulama gelistiriciler) tarafindan, veri isleme faaliyetinin
yirtitiilecegi sistemin (Or. bilgisayar programi, uygulama) gelistirilmeye baglanmasindan
itibaren, veri igleme faaliyeti devam ettigi siirece devam edecek sekilde, veri korumasi
kurallarmin dikkate almmasmi gerektirmektedir. Oyle ki, s6z konusu gelistiriciler
tarafindan uygulama, servis ve iriin gelistirme siirecinde, veri sorumlularinin ve
isleyenlerinin tim yilikiimliiliiklerini kolayca yerine getirebilecekleri teknolojiler
benimsenmelidir. Gelistirilen bu teknolojiler, uygulama, siire¢ ve {iriinlerin igerisine dahil
edilmelidir. Ilkenin veri sorumlular1 acisindan veri isleme faaliyetindeki somut
uygulamasi ise, verilerin simetrik ya da asimetrik bicimde sifrelenmesi, ayristirilmasi gibi

orneklerle saglanabilir. Bunun yaninda kisisel verilerle temas eden ¢alisanlar arasinda bir
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emir komuta zinciri olusturulmasi, egitimler verilmesi ve calisanlarin testlere tabi
tutulmalar1 benzeri idari tedbirler de alinmalidir.*®

Verilerin varsayilan olarak korunmasi (ing. data protection by default) ise GVKT
md. 25/2°de diizenlenmektedir. ilke ilgili kisilerin kendilerine dair yapilan veri isleme
faaliyetleri icin belirlenen Onlemleri, kendi haklarmi engelleyecek yahut haklarin
kullanimini zorlastiracak bigimde degistirememelerini belirtmektedir. Oyle ki veri
sorumlusu aldig1r onlemlerin degistirilmemesi i¢in, onlemlerin veri isleme amag ve

kapsamlarinin timiinde gegerli olmasini saglamalidir.*
1.1.2. Amagla Simirhlik Tlkesi

Amagla smrlilik ilkesi (ing. purpose limitation) GVKT md. 1/b’de
diizenlenmektedir. Veri koruma hukukunun temellerinden biri olarak nitelendirilen
amagla smirlilik ilkesi, veri isleme faaliyeti baglamadan evvel, hangi verilerin toplanip ne
siireyle isleneceginin belirlenmesini gerektirmektedir.*’

Belirlenecek amagclarin hukuka uygun sekilde ongdriilmesi gerekmektedir. Md.
29 Calisma Grubu’nun yayinladigi bir goriiste, ‘kisilerin deneyimini iyilestirmek,
pazarlama amaci, IT-giivenlik amact’ gibi genis ifadelerin gegerli amaglar olmadigi
belirtilmektedir.*! Tiiziigiin lafzindan da anlasildid1 tizere, kisisel verileri isleme
amaglarmin acik ve belirli sekilde yazilmasi gerekmektedir. Bunun yaninda, belirlenen
amaglarla iligkili, uyumlu sayilabilecek diger amaglar i¢in de isleme miimkiin
kilinmustir.*? Veri sorumlulari, diger amacin belirlenen ile uyumlu olup olmadigina iliskin
degerlendirmeyi GVKT md. 6/4’de yer alan kriterlere gore yapacaktir.

Belirlenen amaglarla iliskilendirilemeyecek yeni amaclarda, Tiiziik terminolojik
bir ayrima gitmekte ve ilave veri igsleme faaliyetinden bahsetmektedir (ing. further
processing, alm. Weiterverarbeitung). Eger ilave veri isleme faaliyeti sz konusuysa Md.
29 Calisma Grubu goriisiince, hukuka uygun veri isleme faaliyeti i¢in Ongoriilen

yliktimliliklerin yeni bastan yerine getirilmesi gerekmektedir.** GVKT md. 6’da

38 Mantz ve Marosi’ye ait kistm, SPECHT Louisa, MANTZ Reto, Handbuch Européisches und deutsches
Datenschutzrecht, 1. Auflage, C.H: Beck, Miinchen, Almanya 2019, s. 77.

3 Age.

40 Herbst e ait kistm, KUHLING, BUCHNER, age, s. 218.

41 Art. 29 Working Party Opinion 03/2013 on purpose limitation WP 203, 02.04.2013.

2 Herbst e ait kissm, KUHLING, BUCHNER, age, s. 224.

43 Art. 29 Working Party Opinion 03/2013 on purpose limitation WP 203, 02.04.2013.
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diizenlenen bu sebeplerden Ornegin riza secildiyse, rizanin yeni bastan alinmasi
gerekecektir.

Amagla smirlilik ilkesi Tiirk hukukunda KVKK md. 4/2/¢’de islendikleri amagla
baglantili, sinirli ve Slgiilii olma ifadesiyle mevcuttur. Bu ilkenin tiiziige paralel bir
diizenleme icerdigi sOylenebilecektir. Kisisel veriler ancak belirli, agik ve hukuka uygun
amaglar i¢in islenebilmektedir. Birlik hukukuna paralel bir sekilde Tiirk hukukunda da
amaglarin bastan, somut bir sekilde belirlenmesi gerekmektedir. Somutluk derecesi
islenen verilerin niteligine ve verilerin nasil toplandigina gore belirlenecektir.** Bu
anlamda karmasik veri isleme faaliyetleri i¢in daha detayli agiklamalar gerekmektedir.*>

Ileri veri isleme faaliyetlerine dair agiklama ise Kisisel Verilerin Korunmasi
Kanunu gerekgesinde yer almaktadir. Oyle ki yeni bir amag icin veri isleme halinde
yeniden riza alinmasi gerektigi belirtilmektedir. Bu noktada yukarida agiklandigi sekliyle
Tliziigiin yaptig1 ayrimin, Tiirk hukuku agisindan da gegerli olacagi savunulmaktadir.*¢
Nitekim, verilerin ilk amagcla baglantili diger amaglar i¢in de yeniden agik riza alinmadan
islenmesi ilgili kisinin haklarin1 olumsuz etkilemeyecektir. Hangi amagclarin ilk amagla
baglantili sayilacagina iliskin degerlendirme icin GVKT md. 6/4’de belirlenene benzer

kriterler kullanilabilecektir.
1.1.3. Asgari Diizeyde Veri Isleme ilkesi

Asgari diizeyde veri isleme ilkesi (ing. data minimisation) GVKT md. 5/1/c’de
diizenlenmektedir. Bu ilke islendikleri amaca erismek adina gereken asgari diizeyde
verinin, asgari siireyle islenmesini ifade etmektedir. Tiiziige gore veri isleme faaliyetiyle
hedeflenen amaca, anonim verilerle de ulasilabilecekse, kisisel veri olarak iglenmeleri
asgari diizeyde veri isleme ilkesine aykiridir.*’ Bunun yaninda Tiiziik bir giivenlik 6nlemi
olarak verilerin psddénimler kullanilarak islenmesini de tesvik etmektedir. Oyle ki,
GVKT md. 25’de ps6donim kullanmanin asgari diizeyde veri isleme ilkesine hizmet ettigi

ve ilgili kisiler i¢in riski azalttig1 belirtilmektedir.

# CEKIN 2020, sge, 5.73, kn.147

4 Age.

4 Age, s. 79, kn. 163; KUZECI Elif, Kisisel Verilerin Korunmasi, 3. Bask1, Turhan Kitabevi, Ankara
2019, Tirkiye. s. 206, 207.

47 Herbst e ait kistm, KUHLING, BUCHNER, age, s. 228.
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Tiirk hukukunda bu ilkeyi somutlastiran ayrica bir hiikiim bulunmamaktadir.
Ancak KVKK md. 4/2/¢’de diizenlenen iglendikleri amagla baglantili, sinirli ve 6l¢iilii
olma ilkesi, belirtilen amaca kisisel verinin islenmesinden baska araclarla ulasilabiliyor
ve bu araglar korunmasi amaglanan temel hak ve 6zgiirliiklere daha az miidahale ediyorsa,
bu araglarin tercih edilmesini saglamaktadir.*® Dolayisiyla Kisisel Verilerin Korunmasi
Kanunu’ndaki dlgiiliiliik ile asgari diizeyde veri isleme ilkesinin karsilanmaya calisildigi

sOylenebilecektir.
1.1.4. Dogruluk flkesi

Dogruluk ilkesi (ing. accuracy), GVKT md. 5/1/d’de yer almakta ve kigisel veri
iceriginin dogru ve giincel olmasini gerektirmektedir. Madde dogruluk kriterini, veri
isleme faaliyetinin kapsamina baglamaktadir. Dolayistyla kisisel veriler ancak veri isleme
amaci i¢in 6nem tasidiklar1 6lciide dogru olmalidirlar. Ornegin veriler yillarina gore
diizenlenip bir havuzda isleniyorsa, alinacak kisisel veriye dair ay ve giiniin belirli olup
olmamast sonuca etki etmeyecektir. Benzer sekilde kisilerin kilosu 5’er kiloluk
araliklarda isleniyorsa, kisisel verinin gramina kadar dogru olmasi gerekmemektedir.*
Belirtmek gerekir ki dogruluk ilkesi beraberinde, dogru olmayan verilerin silinmesi
yiikiimliiliigiinii de getirmektedir.>°

Tiiziik ile benzer sekilde, KVKK md. 4/2/b dogru ve gerektiginde giincel olma
ilkesini diizenlemektedir. Nitekim KVKK md. 11/1/d ilgili kisilere, kendileri hakkindaki

yanlig bilgilerin diizeltilmesini talep hakki vermektedir.
1.1.5. Stmirh Muhafaza Tlkesi

Simirli muhafaza ilkesi (ing. storage limitation) GVKT md. 5/1/e’de
diizenlenmektedir. Bu ilke kisisel verilerin, veri igleme amac1 icin gereklilikleri sona
erdigi anda, muhafazasina son verilmesini ifade etmektedir. ilkenin yerine getirilmesi igin
ongoriilen yontemlerden biri verilerin silinmesidir. Tiziige gore veriler ilgili kisinin
kimligini tespite imkan verecek sekilde kaydedilmedigi takdirde silinmis sayilmaktadir.!

Dolayisiyla, verilerin ilgili kisiyle iliskilendirilmesinin 6niine gegilmelidir. Ornegin

48 CEKIN 2020, age, s.81, kn.171.

4 Herbst e ait kistm, KUHLING, BUCHNER, age, s. 229.
30 GVKT md. 17/2 bu hususu agikca diizenlemektedir.

5! Herbst'e ait kistm, KUHLING, BUCHNER, age, s. 230.
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veriler islenirken psodonim>? kullanildiysa, kisilerin belirlenmesine elverisli ek bilgilerin
yer aldig1 liste yok edilmelidir. Bir baska ifadeyle siirli muhafaza ilkesi uyarinca
verilerin isleme amaglari i¢in gerekliligi sona erdigi anda, kisisel veri niteligine son
verilmesi gerekmektedir.

Bu ilke Tiirk hukukunda, KVKK md. 4/2/d’de mevzuatta Ongoriilen veya
islendikleri amag icin gerekli olan siire kadar muhafaza edilme ile yer almaktadir. Ilkenin
somut goriiniimii kisisel verilerin silinmesi, yok edilmesi veya anonim hale getirilmesi
yikiimliligidir. Tiziige paralel sekilde KVKK md. 7 uyarinca, verilerin islenmesini
gerektiren sebepler ortadan kalktiginda, kisisel veriler resen veya ilgili kisinin talebi

uzerine silinecektir.
1.1.6. Biitiinliik ve Gizlilik (Giivenlik) lkesi

Biitiinliikk ve gizliligi diizenleyen (ing. integrity and confidentiality (security))
GVKT md. 5/1/f verilerin genel giivenliginin korunmasini ifade etmektedir. Bu ilke
mahremiyeti korumakta ve veri akist i¢in belirlenen etik kurallara uyulmasini taahhiit
etmektedir. Veri isleme faaliyeti i¢in saptanan risklerden korunmak i¢in bazi teknik ve
idari 6nlemler éngoriilmelidir.>® Oyle ki alinacak bu dnlemler, Binding Corporate Rules
hazirlanirken dikkate alinacak ve bu taahhiit metinlerinde agikga belirtilecektir.
Dolayistyla s6z konusu taahhiitlerin ilke amacina hizmet ettigini sdylemek isabetlidir.

Hangi risklere kars1 dnlem alinmasi gerektigi sorusunu cevaplarken, riskleri iki
ana grupta toplamak miimkiin olacaktir. Ilk risk grubu yetkisiz ve hukuka aykiri veri
isleme faaliyetleridir. Kisisel veriler ancak GVKT md. 4/10 kapsaminda yetkilendirilmis
kisilerce islenmelidir. Bu kisiler haricinde islendikleri takdirde yetkisiz veri islemeden
bahsedilir. Hukuka aykir1 veri isleme ise, GVKT md. 6/1 uyarinca bir hukuka uygunluk
nedenine dayanilmadan yapilan veri isleme faaliyetlerini ifade etmektedir.

Onlem alinmas1 gereken ikinci risk grubu ise, kisisel verilerde yasanabilecek

ongoriilemeyen kayip, zarar ve ziyandir. Soyle ki, burada kapsama alinmak istenen

2. GVKT md. 4/3/b uyarinca psodonimlestirilmis veri, ek bir bilgi olmadan gercek Kkisiyle

iliskilendirilemeyen veridir. Bu ek bilgiler ayr bir yerde ve gercek kisiyle iliskilendirilmelerinin 6niine
gecen ek idari ve teknik tedbirlerle korunarak depolanmalidir. Anonimlestirilmis veri aksine
psodonimlestirilmis veriler, kisisel veri sayilmaktadir.

33 Alinacak teknik ve idari énlemler GVKT md. 32°de somutlastirilmistir. Tiiziikte ek bir dnlem olarak,
gerekgenin 39. maddesinde, yetkisiz kisilerin, verilerin islendigi aletlere erisiminin engellenmesinin
yaninda, bu aletleri kullanmalarinin da 6niine gegilmesinden bahsetmektedir.
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hususlardan biri de veri sorumlusu yahut calisanlari tarafindan veri isleme igin
yetkilendirilmis kigilerin, veri sorumlusunun haberi olmaksizin, isleme amaglarindan
baska amaglar i¢in yapacaklari isleme faaliyetleridir. Elbet boyle bir durumda sorumluluk
degerlendirilirken, veri sorumlusunun bu riski engellemek adina aldig1 6nlemler dikkate
alinacaktir.

Tiirk hukukunda biitiinlik ve gizlilik (giivenlik) bagh bagina bir ilke olarak
diizenlenmemistir. Ancak KVKK md. 12/1/c uyarinca veri sorumlusu, kisisel verilerin
muhafazasini saglamak amaciyla uygun giivenlik diizeyini temin etmeye yonelik her tiirli
teknik ve idari tedbiri almakla yiikiimliidiir. Belirtilmelidir ki Baglayic1 Sirket Kurallari,
kanundaki bu ylikiimliiliigiin yerine getirilmesi ve alinacak onlemlerin somutlagtirilmasi

acisindan 6nem tagimaktadir.
1.1.7. Hesap Verilebilirlik Ilkesi

GVKT md. 5/2°de diizenlenen ve md. 24 ile somutlastirilan hesap verilebilirlik
ilkesi (ing. accountability) iki noktadan olusmaktadir. Buna gore veri sorumlusu hem 5.
maddenin 1. fikrasinda Ongoriilen ilkelere uymakla, hem de uydugunu ispatla
yiikiimliidiir. Veri sorumlusunun yiikiimliiliikleri olarak adlandirilan 24. madde, GVKT
md. 5/2 ile birlikte hesap verilebilirlik yiikiimliiliklerini uygulamaya koymaktadir.

Hesap verilebilirlik Tiiziigiin merkezindeki kavramlardan biridir.* Tiiziik’te
diizenlenen sekliyle hizli ¢6ziim olusturmayi, seffafligi ve yaptirimlar icerdigi
soylenebilecektir.’® Veri sorumlusunun ex ante bir yaklasimla compliance saglamasini ve
compliance sagladigini her zaman i¢in gosterebilmesini yiikiimliiliik altina almaktadir.>¢
Boylece veri isleme siirecinin tamaminin, heniiz hukuka aykirilik meydana gelmeden
Tiiziigiin 6ngordiigh yikiimliliikklere uyumlu hale getirilmesi hedeflenmektedir. Bu
nedenle doktrinde hesap verilebilirlik ilkesinin, biitliniiyle bir compliance saglanmasina

isaret ettigi soylenmektedir.>’

3% Docksey’e ait kistm, KUNER, Christopher, BYGRAVE, Lee, DOCKSEY, Christopher, The EU General
Data Protection Regulation: A Commentary, Oxford University Press, Oxford, Birlesik Krallik 2020, s.
557.

35 Age, s. 561.

36 Age, s. 557.

37 Mantz ve Marosi'ye ait kistm, SPECHT, MANTZ, age, s. 71.
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Hesap verilebilirligin ispati i¢in ilgili her evrak kullanilabilmektedir.’® Binding
Corporate Rules ispat i¢in kullanilabilecek bir evraktir.’® Nitekim Binding Corporate
Rules compliance saglanmasi i¢in birgok yontemi ve compliance saglandigina iliskin
denetimleri taahhiit altina almaktadir.®® Buna ek olarak GVKT md. 30 uyarinca tutulacak
veri igleme faaliyeti kayitlar1 ve md. 35 uyarinca veri korumasi etki degerlendirmeleri de
hesap verilebilirlik i¢in dnemli araglardir.®!

Tiiziglin 24. maddesi altinda, risk i¢in uygun goriilen teknik ve idari dnlemlerin
kurulmasi ve gilincellenmesi ongoriilmistiir. Hesap verilebilirligin saglanmasi i¢in veri
sorumlusunun alacagi énlemler yapilacak risk analizine gore belirlenecektir. Veri igleme
faaliyetleri ilgili kisilerin hak ve 6zgiirliikleri listiinde yiiksek bir risk olusturuyorsa, md.
35 uyarinca veri korumasi etki degerlendirmesi yapilmasi gerekmektedir. Goriildigi
iizere veri sorumlularimin bu yiikiimliiligii, hesap verilebilirlik ile iliskili risk kavrami
tizerinden diizenlenmistir. Tiiziik, veri sorumlularinin risk degerlendirmesi yaparken
kullanacaklar1 kriteri diizenlememis, ancak yiiksek risk olusturan faaliyetleri
orneklemistir.5? Risk degerlendirmesi yapilirken veri isleme faaliyetinin tiirii, kapsami ve
amaglarinin dikkate alinmasi soylenmistir.%3

Hesap verilebilirlik ilkesi uygulamada Yetkili Veri Koruma Otoriteleri’ni de
ilgilendirmektedir.%* Zira veri sorumlusu tarafindan uyum ispat edilemedigi takdirde
Tiiziik te yiiksek idari para cezalar1 6ngoriilmistiir. Miilga Direktif yaptirimlari, meydana
gelen hukuka aykiriliklar i¢in diizenleyen bir mevzuattir. Direktif’teki ex post
diizenlemeler uygulamada yetersiz kalmis ve hukuka aykiriliklarin meydana gelmesine
yol agmustir.®> Dolayisiyla Tiiziik ile hukuka aykirilik heniiz meydana gelmeden, hukuka
aykiriligin  oniine ge¢meyi hedefleyen bir bakis agist benimsenmistir. Yukarida

bahsedildigi iizere veri korumasi etki degerlendirmesi gibi hesap verilebilirligin somut

8 Age.

39 Calismanin 2.3.1.8. ve 2.3.1.10. bashigma bakimz.

% Docksey e ait kistm, KUNER, BYGRAVE, DOCKSEY, age, s. 562.

! Mantz ve Marosi’ye ait kissm, SPECHT, MANTZ, age, s. 71.

92 GVKT gerekce md. 75.

8 GVKT gerekce md 76.

% Yetkili Veri Koruma Otoriteleri GVKT md. 58/1 uyarinca veri sorumlularindan bilgi ve belge isteme
hakkina sahiptirler. Hesap verilebilirlik neticesinde riski yiiklenmis veri sorumlusu, istenen belgeleri
saglamakla yikiimliidiir.

% DEMETZOU Katerina (2019), ‘Data Protection Impact Assessment: A tool for accountability and the
unclarified concept of high risk in the General Data Protection Regulation’, Computer Law & Security
Review, C. 35, S. 6, (Article 105342), s. 3.
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ornekleri, Tiiziik altinda ex ante olarak tasarlanmiglardir.®® Bu husus, Tiiziigiin hukuka
aykirilik meydana gelmeden aykiriligin 6niine gegmeyi hedefleyen risk odakli bakisg
agisina da uygun bir yaklagimdir.®’

Bu noktada hesap verilebilirlik i¢in Ongoriilen yaptirimlar incelenmelidir.
Tiiziik’te hesap verilebilirlik i¢in ex anfe tasarlanan araglarin isletilmemesi (6r. veri
korumasi etki degerlendirmesinin yapilmamasi) halinde, herhangi bir hukuka aykirilik
meydana gelmese de veri sorumlusuna bir yaptirim uygulanip uygulanmayacagi
tartisgilmaktadir.®® Fikrimizce veri sorumlusuna yalnizca veri korumasi etki analizinin
yapilmamasi dolayisiyla, bir hukuka aykirilik meydana gelmese de yaptirim uygulanmasi
Tiizliglin amacina uygundur.

Hesap verilebilirlik Direktif doneminde de var olan bir ilke olup Tiiziik ile
uygulamasim gii¢lendirmek adina araglar benimsenmistir.®® Veri korumasi etki analizleri
de bu araglardan biridir. Hesap verilebilirligin etkin uygulamasini saglamay1
hedeflemektedir. Dolayisiyla Tiiziik ile hedeflenen etkin hesap verilebilirlik i¢in ex ante
bir uygulama gerekmektedir. Nitekim GVKT md. 83/4/a maddesi uyarinca, veri
sorumlulariin/igleyenlerinin GVKT md. 25-39 maddeler arasindaki yiikiimliiliiklerine
aykirilik halinde 10 milyon EUR, sayet bir ticari tesebbiis s6z konusu ise global cironun
2 %’sine kadar idari para cezasi diizenlenmistir. Sayilan bu yiikiimliiliiklerin arasinda
verilerin, tasarim itibariyle ve varsayilan olarak korunmasi, veri igsleme kayitlari, veri
korumasi etki degerlendirmeleri, veri korumasi gorevlisi ve veri ihlallerine hazirlik gibi
hesap verilebilirlik araglari da mevcuttur.

Ancak doktrinde Tiiziglin gelecek teknolojilere uygulanabilirligini saglamak
adina, ozellikle genis diizenlenen hesap verilebilirlik kavramimin, yukarida agiklanan
yaptirimlarda sorun yaratabilecegi sdylenmektedir.”' Oyle ki hesap verilebilirlik i¢in

ongoriilen veri korumasi etki degerlendirmesi ylikiimliiliigii, veri sorumlusunun yapacagi

% Age.

7 Age.

%8 Docksey’e ait kistm, KUNER, BYGRAVE, DOCKSEY, age, s. 566.

% Age, s. 565, taslak GVKT md. 22/2 altinda hesap verilebilirlik icin 6zellikle bes ara¢ sayilmustir. Bunlar
dokiimantasyon, giivenlik, veri korumasi etki degerlendirmeleri, 6nceden bir yetkilendirme veya danigma
ve veri koruma gorevlileridir (‘DPQO”). Tiiziigiin son halinde hesap verilebilirlik odakli araglar olarak md.
24/3 altinda davranig kurallart ve sertifikalar, md. 25 verilerin tasarim itibariyle ve varsayilan olarak
korunmasi, md. 30 veri isleme kayitlari, md. 35 veri korumasi etki degerlendirmeleri, md. 37-39 veri
koruma gorevlisi ve md. 47 Binding Corporate Rules benimsenmistir.

70 Md. 29 Calisma Grubu, Opinion on Accountability 3/2010, kn. 49.

"' DEMETZOU, age, s. 7.
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risk degerlendirmesine gore meydana gelmektedir. Ancak kanunda bu degerlendirme igin
yeknesak kriterler Ongoriilmediginden veri sorumlularinin  haksiz ve degisken
yaptirimlara tabi tutulmasi miimkiindiir.”?

Kisisel Verilerin Korunmasi Kanunu ise ayri bir ilke olarak hesap verilebilirligi
diizenlememistir. Ancak Kisisel Verileri Koruma Kurulu'nun (‘Kurul’) yapacagi
incelemenin usul ve esaslarini diizenleyen KVKK md. 15/3 uyarinca veri sorumlulari,
inceleme konusuyla ilgili istenmig, bilgi ve belgeleri on bes giin i¢inde Kurul’a gondermek
ve gerektiginde Kurul’un yerinde inceleme yapilmasina imkan saglamak zorundadir. Bu
anlamda Baglayic1 Sirket Kurallarinin Tirk hukuku acisindan bir ispat kolayligi
saglayacagi agiktir.

1.2. UYGULAMA ALANI

Tiiziiglin yeniliklerinden biri bolgesel uygulama alaninin genisletilmesidir. Soyle
ki Tiziikte ticlincii lilkedeki bazi veri sorumlular i¢in siirdtesi (ing. extraterritorial
application) uygulama getirilmistir. Boylece Tiizlik belli durumlarda, li¢iincii iilkelerdeki
veri sorumlularini da yiikiimliiliikk altina almaktadir. Bu nedenle ¢ok uluslu veya Birlik
iilkeleri ile ticaret yapan sirketler i¢in uyum saglanmasi gereken bir mevzuattir. Cogu
zaman Tiiziigiin uygulama alanina giren {igiincii lilkelerdeki sirketler, hem tabi olduklar
yerel mevzuat hem de Tiiziik i¢in uyum projeleri yiiritmektedirler. Dolayisiyla Binding
Corporate Rules gibi ¢ok uluslu sirketlerin veri uyum stireclerini yeknesak hale getiren
taahhiit metinleri daha da 6nem kazanmustir.

Tiiziigiin direkt uygulanmasi i¢in ikili bir ilke benimsenmistir. Bunlardan ilki
Direktif ile getirilmis ve esaslar1 Avrupa Adalet Divani (‘Divan’ ‘AAD’) kararlariyla da
somutlastirilmis olan kurulus ilkesidir (ing. establishment principle). Ikinci ise Tiiziik ile
benimsenen pazaryeri ilkesidir (ing. marketplace principle). Pazaryeri ilkesi ile Tliziigiin
uygulama alani1 Birlik disindaki veri sorumlularini ve/veya isleyenleri de kapsayabilecek
sekilde genislemistir. Bu baglik altinda her iki ilke incelenecek ve Tiiziigiin hangi sirketler

icin dogrudan uygulanabilir oldugu belirlenecektir.

2 Age.,s. 8.
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1.2.1. Kurulus ilkesi (ing. Establishment Principle)

Kurulus ilkesi Tiziigiin bolgesel uygulama alanina iliskindir. GVKT md. 3/1
uyarinca bir veri isleyen veya sorumlusunun, Birlik i¢erisindeki kurulugunun faaliyetleri
baglaminda islenen tiim veriler Tiiziik kapsamindadir. Bir baska ifadeyle kurulus ilkesi
uyarinca veri igleme faaliyetinin Birlik igerisinde gergeklestirilmesi aranmamaktadir.

Bu ilkenin usul ve esaslari, Tiizilk oncesi Direktif doneminde alinan Divan
kararlariyla belirlenmistir. Bu anlamda ilk olarak ‘kurulus’ kavramimin igerigi
belirlenmelidir. Tiizlikte herhangi sabit bir olusum {izerinden yapilacak etkili ve gergek
bir faaliyetin bu madde kapsaminda olacagi diizenlenmistir.”> Soz konusu olusum, bir
bayi veya sube olarak kurulabilmektedir ve hukuki bir kisilige sahip olmasi
aranmamaktadir.

S6z konusu ilke Direktif doneminin 6nemli kararlarindan Google Spain™
icerisinde tartisgtlmistir. Karar bir Ispanya vatandasmnin unutulma hakkmi kullanarak
silinmesini istedigi, google aramasinda ¢ikan 12 yil Oncesine ait iflas haberleri
hakkindadir. Google’in sirket yapilanmasina gore, Amerika’da yerlesik Google Inc.
sirketinin Ispanya’da bir bagh kurulusu bulunmaktadir. ispanya’daki bagli Google
kurulusu yalnizca reklam alani satmakta ve pazarlama isleri yiiriitmektedir. Bundan
hareketle Google, s6z konusu bagli kurulusun veri igleme faaliyeti gergeklestirmedigini
iddia etmistir. Google’in iddiasina gore veri isleme faaliyetini yiiriiten sirket Google Inc.
Amerika Birlesik Devletleri’nde yerlesiktir. Dolayisiyla veri isleme faaliyeti de Amerika
Birlesik Devletleri’nde yiiriitilmektedir. Google Inc. bu agiklamasi dogrultusunda,
Ispanya’nin yarg1 alani disinda oldugunu iddia etmistir.

Divan ilk olarak, Google arama motorunda ¢ikan arama sonuglari elbette “veri
isleme’ faaliyeti olarak adlandirmistir. Bu hizmetin Amerika Birlesik Devletleri’ndeki
Google Inc. tarafindan saglandigini; bu sirketin veri sorumlusu oldugunu sdylemistir.
Ispanya’daki bagli sirkete iliskin degerlendirmesinde ise, faaliyetlerinin yalnizca
pazarlama ve reklam yeri satmak olsa da bunlarin ekonomik bir faaliyet oldugunu
belirlemistir. Dolayisiyla Ispanya’daki bagl sirketin faaliyetleri dolayisiyla ana sirketin
ekonomik ¢ikar sagladigi tespit etmistir. Divan bdylece, Ispanya’daki kurulusun

faaliyetlerinin Google Inc. ana sirketine bagli olduguna ve ayr1 degerlendirilemeyecegine

73 GVKT gerekge md. 22
" AAD C -131/12
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hiikmetmistir. Oyle ki Divan karar verirken, verilerin nerede islendiginin degil”,
kurulusun faaliyetleri baglaminda islendigini dikkate almistir.”® Buradan hareketle veri
sorumlusunun Ispanya’nin yargi alaninda olduguna hiikmetmistir.””

Kurulus ilkesinin smirlari Divan’in Direktif déneminde verdigi Weltimmo’®
karartyla ¢izilmeye devam etmistir. Karar bir Slovak sirketinin Macaristan’daki
kurulusunun ihlali nedeniyle, Macar veri koruma otoritelerinin kestigi cezaya iligkindir.
Slovak sirket, Macaristan’da herhangi bir sirket merkezi, sube veya bayi bulunmadigini
belirtmistir. Bundan hareketle, Macaristan veri koruma otoritelerinin yetki alaninda
olmadigini iddia etmistir. Kararda Divan Google Spain kararina atif yaparak; bir tilkedeki
kurulusun sabit bir olusum olmast i¢in herhangi bir hukuki kisilige gerek olmadigini
belirtmistir. Somut olayda, Slovak sirketin Macaristan’da bir temsilci kigisi bulundugunu,
Macarca bir internet sitesi kullandigini, Macar banka hesaplar1 oldugunu belirtmis ve bu
hususlari, sabit bir olusum igin yeterli gérmiistiir.”” Béylece Macaristan’da herhangi bir
hukuki kisiligi bulunmadan faaliyet gosteren Slovak sirketinin, Macar veri koruma
otoritelerinin yetkisinde olduguna hiikmedilmistir.

Yukaridaki kararlarda belirlenen esaslar, Avrupa Birligi Veri Koruma Kurulu’nun
(‘Birlik Kurulu’) Tiiztiglin bolgesel uygulama alanina dair yaymladigi 3/2018 sayili
kilavuzda®® 6rneklendirilmis ve somutlagtirilmigtir. Belirtilmelidir ki bir olusumun
Tiiztiglin bolgesel uygulama alanina iliskin GVKT md. 3/1 veya md. 3/2 kapsamina girip
girmedigi, her bir somut olayda ayri degerlendirilmelidir. Kilavuz, kurulus ilkesi
baglaminda iki ana olgunun dikkate alinmasini tavsiye etmistir. i1k olarak Birlik disindaki
veri sorumlusu veya isleyen ile Birlik igerisindeki kurulus arasindaki iliski
incelenmelidir. ikinci olarak ise Birlik icerisindeki kurulusun sagladigi ekonomik gelir
degerlendirilmelidir. Eger bu ekonomik gelir, Birlik disindaki veri isleme faaliyetlerinden
ayrt  degerlendirilemiyorsa, kurulus ilkesi geregince Tiizliglin uygulanacagi

sOylenebilecektir. Kilavuz bu degerlendirme kriterlerini 6rneklerle somutlagtirmisgtir.

7> TREACY Bridget, SIMPSON Aaron, An Introduction Do Data Protection Law, Lexis Nexis, London,
Birlesik Krallik 2019, s.78.

76 AAD, C-131/12 (Google Spain), 52, 13.05.2014 K.

77 AAD, C-131/12 (Google Spain), 20, 23, 32, 33, 51, 52, 57, 13.05.2014 K.

78 AAD, C-230/14 (Weltimmo)

7 AAD, C-230/14 (Weltimmo), 11, 13, 16, 29, 32, 01.10.2015 K.

80 European Data Protection Board-Guidelines 3/2018 on the territorial scope of the GDPR.
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Bu orneklerden biri, Cin menseili bir e-ticaret sitesine iliskindir. Sirketin kisisel
veri igleme faaliyetlerinin tamami Cin’de yiiriitiilmektedir. Cinli sirket, Avrupa pazari
hakkinda arastirma yapmak, Avrupa’da pazarlama ve reklam kampanyalar1 yiirtiitmek
amaci ile Berlin’de bir ofis agmistir. O kadar ki Berlin ofisinin kurulma amaci Cinli
sirketin sundugu hizmetin karimi arttirmaktir. Bu nedenle Cin’deki sirketin Avrupa
satiglart dolayisiyla isledigi kisisel veriler, Berlin’deki ofisin faaliyetleriyle ayrilmaz
bicimde bagli sayilacaktir. Bundandir ki ancak bu kisisel verilere iligkin isleme
faaliyetleri GVKT md. 3/1 e tabidir.

Kilavuzda verilen bir diger 6rnek Giiney Afrika’daki bir otel zinciridir. Birlik
icerisinde herhangi bir yerlesik diizeni veya ofisi bulunmayan otel, web sitesi iizerinden
Ingilizce, Almanca, Fransizca ve Ispanyolca paket programlar sunmaktadir. Bu durum
otelin GVKT md. 3/1 uyarinca Tiiziik kapsamina girmesi i¢in yeterli degildir. Ancak
dikkat edilmelidir ki bu otel 6rnegi, bir sonraki baslik altinda incelenecek pazaryeri ilkesi
uyarinca Tiiziiglin uygulama alanina girebilecektir.

Verilen bir diger ilging 6rnek Meksikal1 bir perakende sirketine iliskindir. Sirket,
Meksikali miisterilerinin kisisel verilerinin islenmesi amaciyla Ispanyali bir veri isleyenle
veri igleme sézlesmesi imzalamistir. Meksikali sirket, yalnizca Meksika pazarina hizmet
sunmaktadir ve islenen kisisel veriler de Birlik vatandaslarina ait degildir. Bu durumda
Meksikali girket GVKT md. 3/1 uyarinca Tiziiglin kapsaminda olmayacaktir. Ancak
Ispanyal1 veri isleyen sirket, Ispanya’da kurulu oldugu igin niteligi itibariyle GVKT md.
3/1’in uygulama alanindadir. Bu nedenle veri isleyen, faaliyetleri dolayisiyla Tiiziikte

ongoriilen tiim yiikiimliiliikklere uymak zorundadir.
1.2.2. Pazaryeri ilkesi (ing. Marketplace Principle)

Pazaryeri ilkesi Tiiziik ile getirilen bir yenliktir. Bu ilke sayesinde Tiiziik, Birlik’te
yerlesik olmayan veya Birlik’te herhangi bir temsilcigi bulunmayan veri sorumlularina
veya isleyenlere de dogrudan uygulanabilmektedir. ilke dolayisiyla Tiiziigiin dogrudan
uygulanabilmesi i¢in Birlik disindaki bu veri sorumlulari/isleyenlerinin Birlik’teki gergek
kisilere mal ve/veya hizmet sunmasi yahut bu gercek kisilerin internetteki aktivitelerini

izlemesi gerekmektedir.
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Pazaryeri ilkesi olarak adlandirilan diizenleme, GVKT md. 3/2°de asagidaki gibi

yer almaktadir;

Bu tiiziik, Avrupa Birligi icerisindeki veri sahiplerinin (ilgili kisilerin) kisisel
verilerinin islenmesi halinde, isleme aktivitesi asagidaki durumlarla iliskili
oldugu takdirde, Avrupa Birligi icerisinde kurulu olmayan veri sorumlular: veya
isleyenleri icin de uygulanir;

(a) Hgili kiginin karsiiginda bir bedel édeyip 6demedigine bakilmaksizin,
Avrupa Birligi icerisindeki ilgili kisiye mal veya hizmet sunulmasi, veya

(b)  Avrupa Birligi icerisinde gergeklesen hareketlerinin izlenmesi.

[lk olarak belirtmek gerekir ki, Tiiziik ilgili kisiler igin ‘ Avrupa Birligi icerisindeki
veri sahipleri’ ifadesini kullanarak vatandaglik bagi aranmadigina isaret etmektedir. Bu
anlamda hizmetin sunuldugu ilgili kisinin Birlik’teki bir iilkede yerlesik bir hayatinin
olmasi1 (or. igyeri, okulu) yeterlidir. Benzer sekilde yerlesik hayatlarin1 Birlik diginda
stirdiiren Birlik vatandaglarinin (6r. Tiirkiye’deki bir lisede calisan Alman 6gretmen) bu
ilkede bahsedilen ilgili kisi olmadiklar1 s6ylenebilecektir.

Bir onceki baglikta ‘Birlik’te kurulu olmak’ ifadesinin Tiiziik’teki hukuki anlami
ayrintistyla aciklanmigtir. Dolayisiyla bu baslikta GVKT md. 3/2 degerlendirilirken, a
bendinde yer alan ‘mal veya hizmet sunumu’ kavramiyla baslanacaktir. Birlik hukuku
acisindan ‘mal’, ticari bir isleme konu olabilecek, para degeri olan tirlinii ifade etmektedir.
‘Hizmet sunumu’ ise mal kavramini sinirlandiran, kural olarak maddi karsilig1 6l¢iilebilen
hizmet i¢in kullanilmaktadir.’! Ancak maddenin lafzinda belirtildigi iizere, veri
sorumlusu veya isleyenin bu maddeye tabi olup olmadig1 degerlendirilirken, sunulan mal
veya hizmet karsilig1 bir bedel 6denip 6denmedigi dikkate alinmamaktadir.

Onemli bir diger husus da mal veya hizmet sunumunun hangi hallerde Birlik’teki
kisilere yoneltilmis sayilacagidir. Tiiziige gore hizmetin belirli ve agik olarak Birlik’teki
ilgili kisiye yoneltilmesi gerekmektedir. Ornegin bir internet sitesinin Birlik teki bir ilgili
kisinin erisimine agik olmasi, mal veya hizmet sunumunun ona yonlendirildigini

belirlemeye tek basina yetmeyecektir.®?

81 Meyerdierks e ait kistm, MOOS Flemming, SCHEFZIG Jens, ARNING Marian, Die Neue Datenschutz-
Grundverordnung, De Gruyter Yayinevi, Berlin, Almanya 2018, s. 47.
82 GVKT gerekce md. 23

23



Sunulan hizmetin Birlik icerisindeki kisiye yoOneltilmesi kavrami Birlik
Kurulu’nun 3/2018 sayili kilavuzunda &rneklendirilmistir. Verilen 6rneklerden biri
Avustralyali bir sirkete iligkinidir. Bu sirket kullanicilarinin tercihleri yoniinde
kisisellestirilen bir mobil haber servisi sunmaktadir. Servis, yalnizca Avustralyali kisilere
sunulmakta ve servise Avustralya uzantili bir cep numarasi ile kayit olunmaktadir. Servisi
kullanan bir Avustralya vatandasi, tatil i¢in Almanya’ya gidip bu servisi kullanmaya
devam etse dahi, Avustralyali sirket Tiiziigiin dogrudan uygulama alaninda olmayacaktir.
Oyle ki Avustralyali sirketin sundugu servis, Birlik icerisindeki kisileri hedef
almamaktadir.

Hizmetin yoneltilip yoneltilmedigine iliskin degerlendirme somut olayda pek ¢ok
farkli kriter ile yapilmaktadir. Soyle ki, internet sitesinin Birlik’teki ilgili kiginin kendi
dilinde de mevcut olmasi, sunulan mal veya hizmet bedelinin ilgili tilkenin para birimiyle
gosterilmesi, alan adi1 uzantisi olarak ilgili iilke uzantisinin (6r. Almanya i¢in .de veya
Fransa i¢in .fr) mevcut olmasi, iletisim bilgisi olarak ilgili Birlik {ilkesi alan kodlu telefon
numarasi belirtilmesi gibi hususlar dikkate alinmaktadir.®3

Tiirkiye’deki bir otel zinciri {izerinden 6rneklemek gerekirse, otelin Ingilizce web
sitesi lizerinden uluslararasi rezervasyon kabul etmesi, GVKT md. 3/2 dolayisiyla
dogrudan uygulanabilirlik i¢in yeterli degildir. Ancak ayn1 otel zinciri, Almanca bir site
kurarak, Almanya’da yasayan Tiirkler i¢in 6zel bir fiyatla paket program sunuyorsa
GVKT md. 3/2’den bahsedilecektir. Ancak belirtmek gerekir ki, burada aktif bir reklam
faaliyeti dahi aranmamaktadir.4

Nitekim 3/2018 sayili kilavuzda verilen orneklerden biri de Orta Dogu’ya
Ingilizce, Fransizca ve Ispanyolca konusan rehberler esliginde paket tur sunan bir Tiirk
seyahat sirketine iligkindir. Turlar Tiirk sirketin ayni ii¢ dilde erigilebilen web sitesi
lizerinden pazarlanmakta ve Euro ve Ingiliz Sterlini® ile online rezervasyon kabul
edilmektedir. Tiirk sirket pazarlama faaliyeti yiiriitmek ve ticari geliri arttirmak amaciyla
Tunuslu bir miisteri hizmetleri firmasiyla (veri isleyen) anlagmigtir. Bu miisteri hizmetleri
firmas1 Tiirk sirketin yonlendirmesi altinda irlanda, Fransa, Belgika ve Ispanya’daki eski

miisterileri arayarak, ge¢gmis seyahatleri hakkinda bilgi almakta ve yeni tur programlari

8 Meyerdierks e ait kisum, MOOS, SCHEFZIG, ARNING, age, s. 48.

84 CEKIN 2020, age, s. 39.

8 Bu noktada Birlik Kurulu’nun 2/2018 sayil ilgili kilavuzunun yaymlandigi 12 Kasim 2019 tarihinde
heniiz Ingiltere’nin Birlik’ten ¢ikisina iliskin Brexit tamamlanmadig1 belirtilmelidir.
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hakkinda bilgilendirmektedir. Bu durumda veri sorumlusu Tiirk seyahat sirketi de veri
isleyen Tunuslu miisteri hizmetleri de Tiizliglin dogrudan uygulama alanina girecektir.
Zira hizmetin Birlik’teki kisilere yoneltilmesi s6z konusudur.

GVKT md.3/2/b ise Birlik’teki ilgili kisilerin, Birlik igerisindeki hareketlerinin
izlenmesi diizenlenmektedir. ilgili kisilerin hareketlerinin izlenmesi kavrami temelde
gercek kisilere iligkin yapilan profillemeyi (ing. profiling) icermektedir. Bu bentte,
izlenen gergek kisiye dair alinacak kararlar1 etkilemek tlizere, gergek kisiyi ve/veya kisisel
tercihlerini, davranig bigimlerini, tavirlarin1 analiz ve tahmin yontemleriyle verilerinin
islenmesinden bahsedilmektedir.3¢

Birlik Kurulu’nun kilavuzunda bu bent de 6rneklendirilmistir. Ornekte Amerikan
bir damismanlik sirketi konu alinmaktadir. Amerikan sirketi Fransiz bir aligveris
merkezine, satig1 arttirmak amaciyla diikkanlarin en uygun nasil siralanacagina iligkin
danigsmanlik hizmeti vermektedir. Bu hizmeti saglarken, Amerikan sirketi aligveris
merkezini ziyaret eden miisterilerin hareketlerini Wi-Fi ag1 iizerinden takip etmektedir.
Amerikan girketinin hizmeti Fransiz aligveris merkezine yoneltilmemis olsa bile, Fransiz
miisterilerin  hareketleri izlendiginden GVKT md. 3/2/b uyarinca dogrudan
uygulanabilirlik s6z konusudur.

Yukarida agiklandigi iizere GVKT md. 3/2 dolayisiyla Tiiziigiin dogrudan
uygulama alanina giren ti¢lincii tilkelerdeki kuruluslar, Tiiziik teki yiikiimliiliikleri yerine
getirmelidirler. Bu anlamda akla gelen ilk yiikiimliiliklerden biri, GVKT md. 27 uyarinca
Birlik icerisinde bir temsilci atamak olacaktir. Bir sonraki baslikta tiglincii tilkelerdeki
sirketler ile Birlik iiyesi sirketler arasinda yapilan veri aktarimlari incelenecektir. Ugiincii
iilkelerdeki bu sirketlere Tiiziik dogrudan uygulanmiyor olsa dahi yapilan veri aktarimlari
neticesinde glindeme gelebilecek yiikiimliiliikler degerlendirilecektir. Tiiziiglin liglincii
iilkelerdeki bu veri sorumlularina/isleyenlere veri aktarilmasi i¢in Binding Corporate

Rules dahil 6ngordiigii tiim yontemler karsilastirilacaktir.

1.3. BIRLIK ICERISINDEN UCUNCU ULKELERE VERI AKTARIMI

Uluslararasi ticaretin gelismesi ve biiylimesi i¢in elbette uluslararasi veri aktarimi

gerekmektedir. Dijitallesmenin hiz kazandig1 2005 ila 2014 yillar1 arasinda uluslararasi

8 GVKT gerekee md. 24
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veri aktarimlari da kirk bes kat artmistir.?” Dolayisiyla, hizli biiyiiyen bu alan1 diizenleyen
mevzuatlar 6nem arz etmektedir.

1970’lerden bu yana 70’ten fazla iilke ve kurulus, uluslararasi veri akigini
diizenleyen veri koruma ve gizlilik kanunlar1 getirmistir. Ancak konu hakkinda kapsamli
hukuki ¢alismalar, ancak internetin yayginlastigi 1990’11 yillarda yapilmaya baslamigtir.®
Uluslararasi veri akisi kurallar1 milletleraras1 6zel hukuk, insan haklar1 hukuku, internet
diizenlemeleri gibi pek ¢ok farkli alanlara etkisi olan, onemli ve genis bir bagliktir.®’

Veri temelli ekonomideki gelismelerle Birlik vatandaslarina ait kigisel veriler de
Birlik disarisina aktarilmaya baglanmistir. Bu aktarimlar kanunen diizenlenmedigi
takdirde Birlik vatandaglarinin temel haklarint ve Birligin benimsedigi veri koruma
kurallarini tehdit edecektir. Divan uluslararasi veri aktarimlarina dair verdigi Weltimmo®’,
Schrems I°!, Schrems II°’ gibi kararlar ile Birlik vatandaslarinin temel haklarini
uluslararasi boyutta korumay1 hedeflemektedir. Bahsi gecen kararlar Birlik pazarinda yer
almak isteyen uluslararasi aktorlere bir uyari olarak dahi nitelendirilebilir.”® Schrems I ve
Schrems II kararlar1 Birlik ile Amerika Birlesik Devletleri arasindaki aktarimi direkt
ilgilendirmektedir.*

Divan’in bu kararlartyla Birlik’te benimsenen veri koruma standartlarinin pek ¢ok
farkli yargi alanina sirayet etmesi s6z konusudur. Nitekim kisisel verinin en ¢ok ve sik
sekilde islendigi alanlardan biri olan bulut bilisimdeki gelismeler de buna isaret
etmektedir. Birlik pazarina girmek isteyen bulut servis saglayicilarinin hemen hepsi

Birligin veri koruma kurallarini benimsemistir.”

87 MATTOO Aaditya, MELTZER Joshua (2019), ‘International Data Flows and Privacy: The Conflict and
Its Resolution’, Journal of International Economic Law, C. 21, S. 4, s. 769-789.

8 WAGNER Julian (2018), ‘The Transfer of Personal Data to Third Countries under the GDPR: When
Does a Recipient Country Provide Adequate Protection?’, International Data Privacy Law, C.8, S. 4, s.
318-337.

8 KUNER Christopher, Transborder Data Flows and Data Privacy Law, Ist Edition, Oxford University
Press, Birlesik Krallik 2013, s. 3.

%0 AAD C-230/14

ol AAD C-362/14

92 AAD C-311/18

9 WEAVER Russel, FRIEDLAND Steven, GILLES William, BOUHADANA Irene, Privacy in a Digital
Age Perspective from Two Continents Volume IV, Carolina Academic Press, North Carolina, Amerika
Birlesik Devletleri 2017, s. 39.

% AAD E. C-362/14 K. 06.10.2015, Schrems v. Data Protection Commissioner, 82ff.

95 KUNER Christopher (2014), ‘The European Union and the Search for an International Data Protection
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Tiiziigiin besinci boliimii, Birlik i¢erisinde taahhiit edilen kisisel veri korumasinin
ticlincti tilkelerde de uygulanmasini ilgilendirmektedir. S6z konusu boliim altinda, Birlik
disarisindaki tigiincti bir lilkeye yahut uluslararasi bir orgiite yapilacak veri aktarimlarinin
tabi oldugu yilikiimliliikler diizenlenmektedir. Kisisel verilerin {igiincii {ilkelere
aktarilmasi Birlik’teki ilgili kisilerin haklart agisindan bir risk teskil etmektedir. Bu riski
azaltmak adina GVKT md. 44 onleyici tedbir niteliginde diizenlenmistir. GVKT md. 44
ticlincii tilkelere veri aktariminin ancak 5. boliimde ongoriilen ytlikiimliiliiklerin yerine
getirilmesiyle miimkiin oldugunu diizenlemektedir.’® Birlik disarisina yapilacak

aktarimlar i¢in diizenlenen 44. maddede dort temel husus yer almaktadir;

a. Kisisel verilerin, Birlik disindaki tgiincii iilkelere aktarimi i¢in, GVKT 5.
bolim disinda 6ngoriilen, 6zellikle de GVKT 2. boliimde diizenlenen veri
koruma ilkelerinin gereklilikleri yerine getirilmelidir.

b. Birlik disindaki iilkelere veya uluslararasi orgiitlere veri aktarimi, ancak
GVKT 5. bolimdeki izin usullerinin en az birini yerine getirmek kosuluyla
yapilabilir.

c. Tiziigin korumasi, verinin aktarildigi iiclincii tlilkeden diger {ilkelere
yapilacak ileri aktarimlarda (ing. onward transfer)®” da devam etmelidir.

d. GVKT 5. boliimde belirlenen kurallar, Tiiziik’te belirlenen standartlarin altina

diismemek amaciyla kullanilmalidir.

GVKT 5. bolim altinda, Birlik’ten Tgiincii {ilkelere veri aktarimini
somutlastirmak adia, belirli usuller dngoriilmiistiir. ilk olarak verinin aktarilacag
iiclincii {lilkede, Birlik diizenlemelerine denk veri korumasi esaslarinin bulunup
bulunmadig1 degerlendirilmektedir. Ugiincii iilkede yeterli bir koruma olduguna karar
verildiyse, bu iilke ‘glivenli iilke’ ilan edilmektedir. Giivenli iilkelerde yer alan veri
sorumlulari/isleyenlere, Birlik’ten serbestce veri aktarilabilmektedir. Asagida yeterli
korumanin bulunduguna dair kararin nasil verildigi ve bu kararin etkisi incelenecektir.
Hakkinda yeterli korumanin bulunduguna dair karar olmayan {igiincii iilkeler i¢in ise,

korumanin baska yontemlerle taahhiit edilmesi aranmaktadir. Binding Corporate

% Paal’e ait kisum, PAAL Boris, PAULY Daniel, Datenschutz-Grundverordnung, 2. Auflage, C.H. Beck,
Miinchen, Almanya 2018, s. 537.

97 Tiiziige gore bir veri sorumlusu/isleyenin kendisine aktarilan kisisel veriyi bir baska veri
sorumlusu/igleyene aktarmasina ‘ileri aktarim’ adi verilmektedir (ing. onward transfer).
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Rules 'un da arasinda bulundugu bu diger ‘uygun giivenlik 6nlemleri’ ¢alismamizin 1.3.3.

maddesinde alt bagliklar halinde agiklanacak ve karsilastirilacaktir.
1.3.1. Yeterli Korumanin Bulunduguna Dair Karar

ABTHB md. 8/1 kisisel verilerin {igiincii lilkelere aktarilmasi halinde, Birlik’te
ongoriilen ile ayni oranda bir korumanin devam ettirilmesini dngormiistiir. Dolayisiyla
Tiiztiglin uluslararasi veri aktarimina dair hedefi, Tiiziikte ilgili kisilere saglanan koruma
standartlarinin verilerin aktarildigi tlilkede de korunmasidir. Bundadir ki ilk olarak,
aktarimin yapilacag tgilincii lilkede Tiiziik agisindan karsilikli/yeterli bir korumanin
varlig1 degerlendirilmektedir.

GVKT md. 45 uyarinca, Avrupa Birligi Komisyonu bazi iilkelerde Tiiziige denk
bir korumanin bulunduguna dair karar verebilmektedir. S6z konusu madde, miilga
Direktif’in 25. maddesinden gelistirilmistir ve Komisyon’un hedef iilkede yeterli koruma
incelemesini yaparken, degerlendirmeye alacagi kistaslar1 icermektedir. Bu karar ii¢lincii
iilkeler acisindan ¢ogu kez ‘Birlik ile uyum gostergesi’ olarak algilanmaktadir. Ayni
zamanda Birlik disindan alinacak miisteri hizmetleri benzeri veri isleme hizmetleri igin
tercih edilmelerini saglamaktadir.”®

Ucgiincii iilkede yeterli korumanin bulunduguna dair karar verilebilmesi igin
mutlaka dikkate alinmas1 gereken kriterler 45. maddenin 2. paragrafinda sayilmistir. Bu
kistaslar tiiketici bicimde belirlenmemistir ve Avrupa Birligi Komisyonu somut
incelemede ek olarak baskaca hususlar1 da degerlendirebilmektedir.’” GVKT md. 45/2°de
sayllan degerlendirme kistaslar ii¢ bashk altinda toplanmistir. i1k olarak, {igiincii iilke
veya uluslararasi orgiitiin i¢ hukukundaki veri koruma mevzuat: incelenmektedir. Ikinci
baslik ise, bagimsiz bir yetkili veri koruma otoritesinin (ing. data protection authority)
bulunup bulunmadigmmin ve uygulamada verdigi kararlarin degerlendirilmesidir. Son

olarak {igiincii lilkenin veri korumas: alaninda uluslararasi yikiimliiliikklere uyumuna

98 Selmayr’a ait kistm, EHMANN Eugen, SELMAYR Martin, Datenschutz-Grundverordnung Kommentar,
2. Auflage C.H. Beck, Miinchen, Almanya 2018, s. 783.
% Paal’e ait kistm, PAAL, PAULY, age, s. 544.
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bakilmaktadir.!® Hakkinda karsilikli koruma bulundugu karari verilerek serbest veri
dolasimina sokulan iilkeler arasinda Tiirkiye bulunmamaktadir.'®!

Bu karar Tiiziik uyarinca yalniz belirli bir bolgeyle veya tiglincii iilkedeki belirli
bir sektorle smirlanabilmektedir. Avrupa Birligi Komisyonu’nun su ana kadarki
uygulamasindan, her ne kadar artik gecerli olmasa da boyle bir imkanin bir noktada
taninmus oldugu bilinmektedir. Oyle ki, bir sonraki baslikta incelenecegi iizere Birlik ile
Amerika Birlesik Devletleri arasindaki miilga Safe Harbor ve Privacy Shield

diizenlemeleri, bu anlamda 6nemli 6rneklerdir.
1.3.2. Amerika Birlesik Devletleri, Safe Harbor ve Privacy Shield

Avrupa’nin yakin tarihindeki fasizmde kisisel verilerin tagidigi 6nem goriilmiis ve
bu donemlerden sonra, kisilik haklar1 kapsaminda korunmasina azami 6nem verilmistir.
Nitekim doktrinde bazi hukukgulara gore, Tiiziik korumasindaki yiiksek standart da bu
tarihi durumun bir yansimasidir. Dolayisiyla Avrupa disindaki devletlerin ¢ogu zaman bu
kadar ayrintili bir koruma diizeni benimsememelerinin sebeplerinden biri, tarihlerindeki
bu fark olarak degerlendirilebilir.!%?

Birlik hukukundaki veri korumasi diizenlemeleri, liye devletler i¢cin dogrudan
uygulanmakta ve tim veri isleme alanlari1 kapsamaktadir. Amerika Birlesik
Devletleri’nde ise kisisel verilerin korunmasina iliskin federal ve tiim veri sorumlularina
uygulanan bir diizenleme bulunmamaktadir. Veri korumasi hukukunda sektorel bir
yaklasim benimseyen Amerika Birlesik Devletleri, Birlik ile veri aktarimi konusunda
incelenmesi gereken 6nemli bir 6rnektir. Amerika Birlesik Devletleri ise hem federal hem
de eyalet boyutunda uyulmasi gereken bir¢cok kanun bulunmaktadir. Doktrinde niteligi
itibariyle sektorel diizenlenen bu eyalet ve federal kanunlarin, isletmeler i¢in zorluk
yarattig1 soylenmektedir.'%3

Bu iki kita, kisisel veriler ve mahremiyet konusuna da sistematik olarak farkli

yaklagsmaktadir. Birlik iilkelerinin pek c¢ogunda mahremiyetin, temel bir hak olarak

100 By anlamda degerlendirilmeye alinan temel kriter olarak bkz. European Treaty Series No: 108
‘Convention for the Protection of Individuals with regard to Automatic Processing of Personal Data’

101 Birlik Komisyonu iigiincii iilkelere veri aktariminda yeterlilik karar1 https://ec.europa.eu/info/law/law-
topic/data-protection/international-dimension-data-protection/adequacy-decisions en  Erisim  Tarihi:
30.01.2020

102 MATTOO, MELTZER, age, s. 774.

103 WEBER H. Rolf, STEIGER N. Dominic, Transatlantic Data Protection in Practice, Springer, Berlin-
Heidelberg, Almanya 2017, s. 39.
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korundugu bilinmektedir. Ayn1 zamanda Avrupa Insan Haklar1 Sézlesmesi (‘ATHS’) md.
8, mahremiyeti temel hak olarak korumaktadir.!® Amerika Birlesik Devletleri’nde
mahremiyet hakki daha ziyade miilkiyet ile iliskilendirilirken, 6zellikle son otuz bes yilda
biitiinciil bir mahremiyet anlayis1 gelistirmeye baslanmistir.! Oyle ki mahremiyet
diizenlemelerinin giderek tiim sektdrlere yayilmasi da s6z konusudur. !

Amerika Birlesik Devletleri’'ndeki sektorel diizenlemelerin yansimasi olarak,
Birlik ile arasindaki veri aktarimlart da Safe Harbor ve Privacy Shield anlagmalariyla
sektorel bigimde diizenlenmistir. Birlik ile Amerika Birlesik Devletleri arasindaki
karsilikliligr sektorel olarak saglayan Safe Harbor ve Privacy Shield veri aktarimi yapan
sirketler i¢in Onem tagiyan yontemler belirlemistir. O kadar ki, Safe Harbor ve sonrasinda
da Privacy Shield’in ortaya koydugu prensiplerden kilit bir gereklilik olarak soz
edilmistir. !0

Uygulamaya ilk olarak konulan antlasma Safe Harbor olmustur.'%®

Bu antlasma
Avrupa Birligi Komisyonu ve Amerika Birlesik Devletleri Ticaret Bakanligi ortak
calismasiyla gelistirilmistir. Antlasmada kisisel verilerin korunmast i¢in giivenli bir liman
(ing. safe haven) yaratmak amaciyla, yedi adet ilke benimsenmistir. S6z konusu yedi
prensip, Safe Harbor 1 taahhiit eden sirketler i¢in baglayici nitelik kazanmistir. Oyle ki,
bu yedi prensip; aydinlatma ylikiimliliigl (ing. notice), veri sahiplerinin se¢im hakki (ing.
choice), kurallara ileri aktarimlarda da uyulmasi (ing. onward transfer), veri giivenligi
(ing. security), verilerin dogru ve giincel olmasi (ing. data integrity), erisim hakki (ing.
access) ve son olarak da baglayicilik (ing. enforcement) olarak belirlenmistir.'%

Her ne kadar s6z konusu ilkeler Safe Harbor taahhiitlerini veren sirketler igin
baglayici olarak diizenlense de yapilan bir arastirmada, sirketlere taninan bu otonominin
ters teptigi belirlenmistir. 2010 tarihli bu aragtirmaya gore Safe Harbor taahhiitlerini
veren Amerikan sirketlerinin ancak 21%’inin bu taahhiitlere uydugu tespit edilmistir.!!'

Neticede kigisel veriler gelir getiren bir pazardir ve sirketler kigisel verileri kullanarak

104 Age, s. 20.

105 Age, s. 27.

106 Age, s. 28.

107 KLECHA Robert, Dateniibermittlungen in die USA nach dem Safe Harbor Urteil des EuGH, Verlag Dr.
Kovac, Hamburg, Almanya 2018, s. 65.

108 Direktif déneminde Komisyon’un 2000/520 karartyla Safe Harbor kriterleri belirlenmistir.

199 Safe Harbor prensiplerinin ayritil degerlendirmesi igin bkz. KLECHA, age, s. 70.

119 VOSKAMP Frederike, Transnationaler Datenschutz, 1. Auflage, Nomos Verlag, Frankfurt, Almanya
2015, s. 118.
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pek cok sekilde kar elde etmektedirler.!'! Bu kullanim alanlari1 hedeflenen miisteri
kitlelerine reklam sunabilmek, basarili pazarlama kampanyalar1 yliriitmek, {iiriin
gelistirmek ve hatta fiyat belirlemek olarak 6rneklenebilir.!!?

Safe Harbor iptal edilip Privacy Shield benimsenirken, kisisel verilerden
ekonomik cikar saglayan bu sirketlerin Privacy Shield uyumunun, nitelik itibariyle
arttirilmas1 gerektigi soylenmistir.!'? Paralel sekilde Privacy Shield benimsendikten
sonra, girketlerin uyumunu arttirmak adina Federal Ticaret Komisyonu'nun yiiksek

cezalar uyguladig1 bilinmektedir.''*

Dolayistyla Safe Harbor’a uyum problemlerinin,
Tiiziik’te boylesine yiiksek cezalarin dngoriilmesine katki sagladigi yoniinde bir yorum
da yapilabilecektir.

Safe Harbor antlasmasi Tiiziigiin diizenlenmesiyle hemen hemen paralel bir
sekilde, Divan’in C-362/14 karariyla gecersiz kilinmistir. S6z konusu karar, Birlik’ten
ticlincii iilkelere yapilacak tiim veri aktarimlarina iliskin ilkeler ortaya koymakta ve
bir¢ok a¢idan Binding Corporate Rules’u da ilgilendirmektedir.!'> Dolayisiyla her ne
kadar halihazirda onaylanmis Binding Corporate Rules’un gegerliligini direkt olarak
etkilemese de karar sonrasinda pek c¢ok iliye devlet Binding Corporate Rules onay

siireglerini durdurmustur.!'®

1.3.2.1. AAD C-362/14 Schrems v. Data Protection Commissioner Karari
(Schrems I) ve Uciincii Ulkelere Veri Aktarimina Etkisi

Safe Harbor antlagmasinin iptali, Avusturyali bir hukuk 6grencisi Maximillian
Schrems’in Facebook Ireland Ltd. sirketine kars, Irlanda Yetkili Veri Koruma Otoritesi
nezdinde yaptig1 basvuru ile giindeme gelmistir. Schrems’in 25.06.2013 tarihli bu
basvurusu Amerikan sirketi Facebook Inc.’in Irlanda’daki istiraki Facebook Ireland
Ltd.’nin kisisel verileri Amerika Birlesik Devletleri’ne aktararak, oradaki sunucularda

depolamasina iliskindir. Edward Snowden tarafindan sizdirilan evrakta agik edildigi

1112013 yil1 itibariyle Bulut bilisim bazli big data sirketi BlueKai i, kisisel veriler i¢in her giin 75 milyon
online miizayede yiiriittiigii bilinmektedir. OECD, Supporting Investment in Knowledge Capital, Growth
and Innovation, OECD Publishing, Paris, Fransa 2013.

112 SPIEKERMANN Sarah, BOHME Rainer, ACQUISTI Alessandro, HUI Kai-Lung (2015), ‘Personal
Data Markets’, Electron Markets, C. 25, s. 91-93.

113 SCHNEIDER Jochen, Datenschutzrecht nach der EU-DSGVO, S. 325, 2. Auflage, C.H. Beck,
Miinchen, Almanya 2019, s. 327.

14 Age.

115 KLECHA, age, s. 67.

116 DSK Positionspaper v. 21.10.2015
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iizere Amerika Birlesik Devletleri gizli servisi, Facebook tarafindan aktarilan bu kisisel
verilere erismektedir.'!’

Irlanda yetkili veri koruma otoritesi Maximillian Schrems’in bagvurusunu
degerlendirirken, Amerika Birlesik Devletleri’nin miidahalesinin ABTHB md. 7 ve md.
8 yiikiimliiliiklerine de Safe Harbor ilkelerine de aykirt oldugunu tespit ederek karari
askiya almistir.!'® Irlanda Yiiksek Mahkemesi de miidahaleyi 6l¢iisiiz ve asir1 bularak
mahremiyetin ihlal edildigine kanaat getirmistir. Bu noktada giindeme gelen soru ulusal
veri koruma otoritelerinin Avrupa Birligi Komisyonu’nun Safe Harbor kararina
miidahale yetkisine iligkindir. Bir bagka ifadeyle Safe Harbor taahhiidiinde ‘yeterli bir
koruma’ bulunup bulunmadigna iliskin kararm, Irlanda yetkili veri koruma otoritesince
verilip verilemeyecegi tartigilmistir.

Bu soruya cevap vermek ve Amerika Birlesik Devletleri’nin kisisel verilere
erisimini degerlendirmek igin karar, Divan incelemesine sevk edilmistir.!!® Divan yaptig1
incelemede, ticlincii iilkelerde ‘yeterli veri korumasi’ olup olmadigina dair karar1 ancak
Avrupa Birligi Komisyonu'nun verebilecegini belirtmistir.!? Uye devletler ise
Komisyon’un iicilincii iilkelerdeki ‘yeterli veri korumasina’ iligkin kararma uymakla
ylikiimliidiir.'?!

Divan, kararin Safe Harbor’a iliskin kisminda, antlasmadan yalnizca
sertifikalanmig sirketlerin yararlanabilecegini ve bu antlagmanin Amerika Birlesik
Devletleri’nin kurumlar i¢in gegerli olmadigini belirtmistir. Dahasi, Amerika Birlesik
Devletleri’nin  ‘yeterli veri korumasi’ kriterlerini saglamadigini, kisisel verilerin
korunmasi i¢in yeterli somut dnlemler alinmadigini tespit etmistir. Kararin devaminda
Safe Harbor Ek 1/4’deki “ulusal giivenlik, kamu yarar1 veya ¢atisma halinde Amerikan
kanunlarmin iistiin olacagia’ dair istisna diizenlemeleri elestirmis, son derece genis ve

belirsiz bulmustur.'?? Irlanda Yiiksek Mahkemesi nin basvurusunu degerlendiren Divan,

Edward Snowden’1n sizdirdig1 evraklardan anlasildig: sekilde Amerikan Giivenlik Ajansmnn siviller
tizerinde yaptig1 gozetime iliskin bkz: ‘Edward Snowden: the Whistleblower Behind NSA Surveillance
Revelations’ https://www.theguardian.com/world/2013/jun/09/edward-snowden-nsa-whistleblower-
surveillance Erigim Tarihi: 18.11.2020.

118 MMR 2015, 753.

119 MMR 2015, 753, 754.

120 Divan kararda ‘yeterli korumanm bulunduguna iliskin’ degerlendirmeyi yaparken dikkate almacak
kistaslarin altin1 bir daha ¢izmistir ve bu kriterler, Tiiziik diizenlenirken md. 45/2’ye de oldugu gibi
almmuistir.

12 MMR 2015, 753.

122 Age, kn. 83.
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karar1 sonucunda Safe Harbor antlasmasini gegersiz kilmistir.'?* Maximillian Schrems’in
basvurusuyla baslayan bu siire¢, Divan’in yalnizca Birlik ile Amerika arasindaki kisisel
veri aktarimini degil tiim ticaret hayatini da etkileyen bir karar vermesiyle sonlanmugtir.!24

Divan kararinda belirledigi  ‘yeterli korumanin bulunduguna’ iliskin
degerlendirme kistaslari, yalnizca Amerika i¢in degil, tim diger {igiincii {ilkeler igin
gecerlidir. Kararda sekli bir gereklilik olarak, ABTHB md. 7 ve § ayriminin yapilmasi ve
taahhiit altina alinmasi gerektigi belirtilmistir.'?> Esasa iliskin belirlenen noktalardan biri,
ticlincii iilkede ‘yeterli veri korumas1’ i¢in birebir paralelligin aranmadig1 ancak ‘icerik

itibariyle esitlik’'?¢ gerektigidir.'?’

Kararda belirtilen 6nemli bir diger husus da istisna
hiikiimlerinin muglak tutulmamas: gerektigidir. Oyle ki Amerika Birlesik Devleti
kurumlar, aktarilan kisisel verilere ancak son derece istisnai durumlarda erisebilmelidir.
Dolayistyla Amerikan kanunlar1 ancak smirli uygulama alant bulabilmelidir. Bunun
yaninda, kisisel verisi aktarilan Birlik vatandasinin kisisel verilerine erigim, verilerin
silinmesi ve degistirilmesi talep hakki uygulanmalidir. Bu haklarin uygulanabilmesi i¢in
elverisli yontemlerin belirlenmesi gerekmektedir.!'??

Yukarida bahsi gecen kararda 6nem atfedilen tiim bu hususlar, Tiiziik doneminde
de korunmustur. Goriildiigii iizere Tiiziik’te belirlenen pek ¢ok esas, Birlik hukukunda
yillar icerisinde meydana gelen ihtiyaglara gore gelistirilmistir. Schrems I kararindan
cikarilacak temel nokta, kisisel verilerin aktarildigi lilkede Birlik ile benzer bir korumanin
somut Orneklerle ispat edilmesinin gerektigidir.

Yukarida agiklandigi iizere Safe Harbor antlasmasinin iptalinden sonra, Birlik ile
Amerika Birlesik Devletleri arasindaki kisisel veri aktarimini diizenlemek i¢in Privacy
Shield getirilmistir. Avrupa Birligi Komisyonu’nun 2016/1250/EU karariyla benimsenen
Privacy Shield, Divan’in yukaridaki kararinda belirlenen esaslar gozetilerek
diizenlemistir. Giintimiizde iptal edilmis olan Privacy Shield’e ve bu iptal kararina iliskin

ayritili agiklama bir sonraki baglikta yer almaktadir.

123 Age, kn 67.

124 KUNER Christopher (2017), ‘Reality and Illusion in EU Data Transfer Regulation Post Schrems’,
German Law Journal, C. 18, S. 4, s. 864.

125 MMR 2015, 753, kn. 88.

126 Age, kn. 73.

127 Doktrinde, Divan’in sdz konusu ifadeye dair detayli ve somut bir agiklama yapmamas: elestirilmektedir.
Bkz. KLECHA, age, s. 84.

122 MMR 2015,753 kn. 95.
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1.3.2.2. AAD C-311/18 Data Protection Commissioner v. Facebook Ireland
Limited, Schrems Karari (Schrems IT) ve Uciincii Ulkelere Veri Aktarimma

Etkisi

Divan yukarida aciklanan Schrems I kararini takiben, 16 Temmuz 2020 tarihinde
Schrems II adiyla anilan ikinci bir nemli karar vermistir. S6z konusu karar temel olarak
Birlik ile Amerika Birlesik Devletleri arasindaki kisisel veri aktarimi i¢in uygulanan
Privacy Shield’e iliskindir. Ancak karar, Birlik’ten tg¢iincii iilkelere veri aktarimi igin
uygun bir giivenlik 6nlemi olan standart veri koruma maddelerine dair de nemli hususlar
icermektedir. Kararin amaci ve uygun giivenlik 6nlemleri i¢in belirlenen kistaslarin genel
niteligi diistiniildiigiinde, bir diger glivenlik 6nlemi olan Binding Corporate Rules i¢in de
gecerli sayilacaklarini sdylemek miimkiindiir. Uygun giivenlik Onlemlerinin tamami
calisgmamizin 1.3.3. bagligi altinda incelenecektir.

Schrems II kararinda Divan, ‘verilerin aktarildig: iilkede yeterli bir veri koruma
giivenlik diizeyinin olmas1’ kavramini, Birlik vatandaslarinin Birlik i¢inde sahip olduklar1
hak ve imkanlardan, verilerin aktarildigi Tgiincii iilkede de ayni kolaylikta
yararlanabilmeleri olarak belirlemistir.'?° Bu kriter Divan’in uluslararasi veri aktarimina
iliskin onceki kararlariyla da tutarli bir goriistiir.!3® Dolayisiyla yeterli bir giivenlik
diizeyinin tespiti, alinan uygun giivenlik Onlemleri, sahip olunan ve ilgili kisilerin
kullanabilecekleri haklar ile hukuki imkanlara gore yapilmaktadir. Degerlendirmeye
alinan iki diger onemli kriter ise, verilerin aktarildigi iilkedeki devlet otoritesinin,
aktarilan verilere erisimini saglayan i¢ hukuk kurallar1 ve genel hukuk sistemidir.'3!

Privacy Shield belirlenen bu kistaslar iizerinden degerlendirilmis ve Tiizlik ile
Avrupa Birligi Temel Haklar Bildirgesi’nde saglanana esdeger bir veri korumasini
taahhiit etmedigine kanaat getirilmistir.'3? Privacy Shield 'de Amerika Birlesik Devletleri
kanunlarinin uygulanacag: istisna haller olarak belirlenen ulusal giivenlik, kamu yarari

veya kolluk kuvvetleri gerekgeleri genis bulunmustur.!*® Bunun yaninda Amerikan Dig

129 AAD C-311/18, 96, 97, 98.

130 BOTTA Jonas (2020), ‘Eine Frage des Niveaus: Angemessenheit drittstaatlicher Datenschutzregime im
Lichte der Schlussantrige in ,,Schrems II - Der PriifungsmafBstab der Gleichwertigkeit und seine
Reichweite im Bereich der nationalen Sicherheit’, Computer und Recht, C. 36, S. 2, s. 82-89.

BIAAD C-311/18, 103, 104, 105.

132 Buropean Data Protection Board, Frequently Asked Questions About the Judgement C-311/18
https://edpb.europa.eu/sites/edpb/files/files/file1/20200724 edpb_fagoncjeuc31118.pdf Erisim Tarihi:
20.08.2020.

133 AAD C-311/18, 164, 165.
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Istihbarat izleme Kanunu'nda (Foreign Intelligence Surveillance Act), Birlik’teki
kisilerin verilerine erisime dair seffafligin olmadig: tespit edilmistir. Bu kanundaki pek
cok hiikmiin, Tiiziglin amagcla sinirhilik, 6l¢iiliiliik, gereklilik gibi temel ilkelerine aykir
oldugu belirlenmistir.'** Ayrica bu kanuna dayanarak, Birlik’teki sivillere ait verilerin
hedeflenip izlenmesi halinde ilgili kisilerin kullanabilecekleri yeterli hukuki imkan da
mevcut degildir. Dolayisiyla Birlik’te saglanan haklara esdeger bir korumanin var
olmadigina karar verilmis ve Privacy Shield iptal edilmistir.'3>

Kararin devaminda Divan standart veri koruma maddelerine dair inceleme yapmis
ve gecerliliginin devamina karar vermistir. Bu uygun giivenlik 6nlemi, niteligi itibariyle
kisisel veriyi Birlik’ten aktaran sorumlu ile verinin aktarildigi tgilincii iilkedeki
sorumlu/isleyen arasinda sozlesmesel ylikiimliilik ongormektedir. Dolayisiyla Divan
kararinda bu hususu belirtmis ve {gilincli ililkedeki devlet otoritesi nezdinde bir
baglayiciliklarinin olmadigini da ortaya koymustur.!3® Dolayisiyla standart veri koruma
maddelerinin gegerliligi i¢in bazi ek ylkiimliiliikler belirlenmisgtir.

[lk olarak verileri Birlik’ten aktaran kisinin, verilerin aktarildig1 iigiincii iilkedeki
devlet otoritelerinin denetleme yetkisine dair bir i¢c hukuk arastirmasi yapmasi
gerekmektedir.!3” Bu noktada tigiincii tilkedeki kisi, tabi oldugu i¢ hukuk dolayisiyla
standart veri koruma maddelerine uyamayacaginit bildirebilmektedir. Arastirma
sonucunda, taraflarin standart veri koruma maddelerinin gereklerini yerine
getiremeyecekleri belirlenirse, Birlik’teki veri sorumlusunun aktarimi durdurmasi
ve/veya sozlesmeyi feshetmesi gerekmektedir.'*®

Divan sozlesme taraflari i¢in Ongdriilen bu ytlikiimliiliikklerin yaninda, verinin
aktarildig1 Birlik iilkesindeki veri koruma otoritesi i¢in de yiikiimliiliikler 6ngérmektedir.
Oyle ki, bu veri koruma otoritelerinin denetim yiikiimliiliigii mevcuttur.'3® S6z konusu
veri aktarimini denetlerken ti¢lincii ililkede gerek devlet kurumlarinin erisimi gerekse
baska bir sebeple, standart veri koruma maddelerinin korunamadigini tespit ederlerse,

veri aktarimini askiya alma veya yasaklama gorevleri vardir.'*? Goriildiigii iizere Divan

134 AAD C-311/18, 178, 179, 180
135 AAD C-311/18, 185.

136 AAD C-311/18, 125, 126, 130.
137 AAD C-311/18, 134, 135.

133 AAD C-311/18, 140.

139 AAD C-311/18, 107, 108.

140 AAD C-311/18, 113, 114.
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kararinda onceki kararlarla paralel sekilde, Birlik’teki veri koruma otoritelerinin siirece
dahli gii¢lendirilmistir.’*' Oyle ki uygun giivenlik énlemi uyarinca verilen taahhiitlerle
yerel mevzuatin catistigi durumlarin  ¢ogunlugunda, Birlik hukukuna istiinliik
verilmelidir.'#

Standart veri koruma maddelerine dair ortaya konulan bu hususlarin, bir diger
uygun giivenlik yontemi olan Binding Corporate Rules i¢in de gegerli oldugunu
sOylenebilecektir. Nitekim tli¢iincii iilkede Binding Corporate Rules taahhiidii vermis grup
sirket liyelerinin i¢ hukuk aragtirmasi yapmalar1 gerekmektedir. Arastirmay1 takiben
yiikiimliiliiklerin yerine getirilip getirilemeyecegine dair bilgilendirme yapilmasi
gerekmektedir. Yiikiimliiliiklerin yerine getirilemeyeceginin tespit edilmesi halinde ise,
veri aktariminin durdurulmasi s6z konusu olacaktir. Asagidaki baslikta, Tiiziigiin veri

aktarimi i¢in ongordigii tiim diger uygun glivenlik 6nlemleri karsilastirilmistir.

1.3.3. Veri Aktarim i¢in Ongériilen Uygun Giivenlik Onlemleri

Verilerin aktarilacagi tgiincii iilkede, yeterli korumanin bulunduguna karar
verilmemisse, taraflarin uygun gilivenlik onlemlerinden (ing. appropriate safeguards,
alm. geeignete Garantien) birini saglamalar1 gerekmektedir. GVKT md. 46°da yer alan
bu onlemler temelde, Birlik igerisindeki hak ve yiikiimliiliiklerin verilerin aktarildig:
iilkede de korunacagini taahhiit etmektedir. Bu dnlemler ayni1 zamanda, siirecin Birlik
iilkelerindeki yetkili veri koruma otoritelerince izlenmesi ve denetlenmesini de
saglamaktadir.'#3

Tiiziik’te Ongorilen yedi uygun giivenlik Onlemi, iki temel baslik altinda
toplanabilmektedir. Soyle ki ilk grupta, Birlik’teki yetkili veri koruma otoritelerinin ek
iznine tabi olan 6nlemler yer almaktadir. Bu 6nlemler, verinin aktarildig: tigiincii tilkedeki
veri sorumlusu/isleyenle imzalanacak s6zlesme maddeleri (GVKT md. 46/3/a) ve kamu
makamlarinca veri sahiplerinin haklarin icerir diizenlemelerdir (GVKT md. 46/3/b). 11k
grupta yer alan bu 6nlemler, daha masrafli ve yavas kaldigindan, uygulamada pek tercih

edilmemektedirler ve bu ¢alisma igerisinde de incelenmeyecektir.

141 BOTTA, age, s. 82-29.

142 BCR taahhiitleriyle yerel mevzuatin ¢atistign durumlarda izlenmesi 6ngoriilmiis yollara icin ¢calismanin
2.3.1.13. baghigina bakiniz.

43 Paal’e ait kisim, PAAL, PAULY, age, s. 557.
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Yetkili veri koruma otoritelerinin ek iznine tabi olmayan, ikinci gruptaki 6nlemler
ise kirk altinct maddenin ikinci fikrasinda asagidaki gibi siralanmaktadir.'#4

e Kamu makamlar1 arasinda hukuki baglayicilig1 olan bir arag;

e Md. 47 uyarinca Binding Corporate Rules,

e Avrupa Birligi Komisyonu tarafindan belirlenen yahut yerel veri koruma
otoritelerince belirlenip Komisyonca onaylanan standart veri koruma
maddeleri;

e Md. 40 uyarinca onaylanmis davranis kurallari;

e Md. 42 uyarinca onaylanmis sertifikalar.
1.3.3.1. Binding Corporate Rules

GVKT md. 46/2/b Binding Corporate Rules 'u liglincii iilkelere veri aktarimi igin
uygun giivenlik &nlemlerinden biri olarak saymustir. igeri§ine ve onay siirecine dair
aciklamalar ise GVKT md. 47°de yer almaktadir. Calismamizda Binding Corporate
Rules’un igerigine ve onay silireglerine dair ayrintili agiklamalar ikinci boliime
birakilmigtir. Bu baslik altinda ise uygun giivenlik 6nlemi niteligine dair genel bir
degerlendirme yapilacaktir.

Tiiziik’te grup sirket yahut ekonomik is birligi halindeki tesebbiislerin Binding
Corporate  Rules hazirlayabilecekleri  Ongoriilmiistiir.!*  Tiiziik’te  ongoriilen
yiikiimliiliikleri taahhiit eden bu kurallar, grup sirketin ihtiyaglarina gore ve sirket
bilinyesindeki tiim kuruluslar i¢in baglayici olarak hazirlanmaktadir. Yetkili veri koruma
otoritesince onaylanip yiiriirliige giren Binding Corporate Rules, grup sirket igerisinde
yapilacak tiim veri aktarimlari i¢in uygun bir giivenlik 6nlemi teskil etmektedir. Bu
anlamda global bir sirket yapisinin Binding Corporate Rules diizenlemesi avantajli
olacaktir. Oyle ki, grup sirketin veri koruma politikas1 diinya capinda yeknesak sekilde
ve Tiiziigiin 6ngordiigii standartlarda belirlenecektir. Grup sirket aginda, ek bir izne gerek

olmaksizin serbest veri dolasimi yapilabilecektir. 46

144 SCHNEIDER, age, s. 325.

145 Hangi sirket yapilanmalarinin BCR diizenleyebilecegine iliskin ayrintili agiklama ¢alismamizin 2.3.
basliginda yer almaktadir.

146 BOWMAN John, GUFFLET Myriam (2017), ‘Meeting the Challenge of a Global GDPR and BCR
Programme’, European Data Protection Law Review, C. 3, S. 2, s. 257-261.
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Binding Corporate Rules ancak grup sirket yapisina dahil kuruluslar arasindaki
aktarimlarda uygun giivenlik &nlemi teskil etmektedir. Oyle ki sirket yapisi icerisindeki
herhangi bir kurulus, yeterli korumanin bulunmadigi {igiincii bir iilkedeki baska bir
sorumluya veri aktarirken, GVKT md. 46 uyarinca belirlenen diger uygun giivenlik
onlemlerinden birini almalidir.'#

Binding Corporate Rules belirli hallerde daha zorlu bir yontem sayilabilecek
standart veri koruma maddelerine alternatif olusturabilmektedir.'*® Oyle ki global bir
grup sirketin tiyeleri arasindaki, pek ¢ok farkli kategorideki kisisel verileri aktarimlarinin
standart veri koruma maddeleriyle diizenlenmesi daha zorlu bir siire¢ yaratabilmektedir.
Bu 6nlemlerin her ikisi de s6zlesmesel taahhiit niteligindedir. Ancak Binding Corporate
Rules ile aktarilacak verilerin ¢esidinde bir sinirlamaya gidilmemektedir. Bu 6nlem, olas1
tim veri aktarimlari dahil olacak sekilde tiim veri isleme faaliyetlerine ex post
uygulanabilir bigimde tasarlanmaktadir.!*’ Standart veri koruma maddeleri ise aktarilacak
verinin niteligine gore, verinin aktarilacagi karsilikli iki taraf arasinda diizenlenmektedir.
Bu anlamda grup sirket tiyelerinin zincir seklinde yapacaklar1 aktarimlarda, her aktarim
oncesinde bastan diizenlenmeleri giindeme gelebilecektir. Dolayisiyla s6z konusu grup
sitket Binding Corporate Rules diizenleyebilecek bir yapilanmaya sahipse, grup ici

aktarimlar i¢in bu 6nlemin alinmasi daha avantajli olacaktir.
1.3.3.2. Standart Veri Koruma Maddeleri

Standart veri koruma maddeleri (ing. standard data protection clauses) GVKT
md. 46/2/c’de tgiincti tilkelerdeki kisilere veri aktarimi i¢in uygun bir giivenlik 6nlemi
sayllmaktadir. Bu maddeler, istisnai sekilde diger sozlesme ylikiimliiliiklerinin 6niine
geemekte ve lgiinci lilkelerde de Tiiziik korumasini saglamaktadir. Bu onlem igin
Avrupa Birligi Komisyonu’nca gelistirilmis sdzlesmeler yahut {igiincii kisilerce onerilip
Komisyon tarafindan onaylanan sdzlesmeler kullanilabilmektedir.!>° Calismamizin tarihi
itibariyle, Komisyon tarafindan ‘standart sézlesme maddeleri (ing. standard contractual

clauses)’ adiyla diizenlenmis ii¢ adet s6zlesme mevcuttur. Bu iic matbu sozlesme, farkl

7 WAGNER, age, s. 318-337.

148 BOWMAN, GUFFLET, age, s. 257-261.

149 MATTOO, MELTZER, age, s. 769-789.

130 Paal’e ait kistm, PAAL, PAULY, age, s. 562.
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veri isleme amaglar i¢in ongdriilmistiir ve GVKT md. 46/2/c uyarinca uygun giivenlik
onlemi sayilmaktadir.'>!

Direktif doneminde de mevcut olan soézlesmeler, veri aktariminin hukuka
uygunlugunun halihazirda yetkili mercilerce teyit edildigini gostermektedir. Stiphesiz ki,
uygun giivenlik dnleminin hizl1 uygulanabilirligi, sozlesme taraflari i¢in bir avantajdir.
Bunun yaninda, idari siireglerin belirsizligini de ortadan kaldiran standart veri koruma
maddeleri, taraflara yiiksek bir koruma saglamaktadir.'>?

Komisyon tarafindan hazirlanan standart sdzlesme maddeleri giincel hallerinde,
gelistirilmis ve uygulamada sorun yaratan kisimlar1 giderilmeye ¢alisilmistir.!>® Soyle ki
bu sozlesmeler taraflar i¢in son derece kati ve somut yiikiimliiliikler 6ngérmekte ve
yoruma yer birakmamaktadir.'>* Bu anlamda esas faaliyeti veri islemek olmayan, kiigiik
orta ¢apli veri sorumlulari i¢in uygun bir onlemdir.!>> Ancak halihazirda yerlesik veri
aktarimi mekanizmalar1t ve gizlilik politikalar1 mevcut olan, biiyiik ¢apli global
organizasyonlarin ihtiyaglarini karsilayamamaktadir.

Nitekim Avrupa Birligi Komisyonu tarafindan hazirlanmis bu sozlesmeler,
tarihleri itibariyle dijital ¢agin getirdigi teknolojik yenilikler yoniinden eksiktir. Goze
carpan hususlardan ilki, pek ¢ok sirket icin vazgecilmez hale gelmis bulut bilisim (ing.
cloud) sistemlerinin bu sézlesmelerde eksik olusudur.

Bu husus haricinde matbu sozlesmelerin tek bir amaca yonelik yazilmasi
dolayistyla, farkli amaglar icin yapilan veri aktarimlarinda birden fazla sdzlesme
imzalanmaktadir.'>® Oyle ki, bu durum hukuki olarak gerekli olandan daha fazla taahhiit
verilmesini de beraberinde getirmektedir. Bu durumlarda, sirketlerin kendi politikalarina
gore hazirlanabilen ve her tiir veri aktarimi siirecini taahhiit eden diger alternatifler daha

avantajlidir.

SUSET I; ABL EG 2001 L 181,19;

SET II; ABI. EG 2004 L 385, 74;

ADV; ABI. EU 2010 L 39,5.
https://ec.ecuropa.cu/info/law/law-topic/data-protection/international-dimension-data-protection/standard-
contractual-clauses-scc_en Erigim Tarihi: 07.03.2020.

152 Age.

133 Schantz’a ait kistm SIMITIS Spiros, HORNUNG Gerrit, SPIECKER Indra, Datenschutzrecht DSGVO
mit BDSG, 1. Auflage, Nomos Verlag, Baden-Baden, Almanya 2019, s. 998 vd.

154 Age.

155 Data Protection and Brexit https://ico.org.uk/for-organisations/data-protection-and-brexit/keep-data-
flowing-from-the-eea-to-the-uk-interactive-tool/ Erisim Tarihi: 07.03.2020.

156 Ornek olarak uluslararasi ticaret odasi goriisleriyle, ticarete elverisli olarak gelistirilen SET II
sozlesme, is¢i verilerinin aktarilmasina izin vermemektedir. Sayet is¢i verileri de aktarilacaksa, ek olarak
SET I sozlesmesinin de imzalanmasi gerekmektedir. Paal e ait kisim, PAAL, PAULY, age, s. 564.
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Bu noktada belirtilmesi gereken bir husus da Divan’in 16 Temmuz 2020 tarihli
Schrems II karandir. Calismamizin 1.3.2.2. bashiginda ayrintistyla incelenen bu karar,
standart sozlesme maddelerinin uygulamasina dair de 6nemli hususlar igermektedir.
Karardan sonra standart s6zlesme maddelerini imzalayan taraflara, tigiincii tilkedeki veri
korumasi kurallarina dair aragtirma ytikiimliliigii getirilmistir. Taraflar {igiincii iilkedeki
devlet otoritelerinin aktarilan kisisel veriler lizerindeki denetim yetkisini de aragtirmakla
yiikiimliidiir. Arastirma sonucunda standart so6zlesme maddeleri gereklerinin yerine
getirilemeyecegi belirlenirse, sézlesme feshedilmeli ve/veya aktarim durdurulmalidir.'>’
Karar ayn1 zamanda Birlik’teki veri koruma otoritelerinin de denetim yetkisi ve gorevini
giiclendirmektedir. Birlik veri koruma otoriteleri tiglincii lilkede standart sozlesme
maddelerinin  korunmadigint  tespit ederlerse aktarimi durdurabilecek veya

yasaklayabileceklerdir.!®
1.3.3.3. Davrams Kurallari

Calismamizin 1.3.2.1. ve 1.3.2.2. basliklarinda ortaya konuldugu {izere Amerikan
hukukunda, sektorel veri korumasi kurallari mevcuttur. Benzer sekilde sektorel bir
diizenleme olan davranis kurallari (ing. codes of conduct) Birlik hukukunda GVKT md.

40 ile diizenlenmistir.'’

Davranig kurallari, veri sorumlusu/isleyen iiyelerini temsile
yetkili bir sektor veya ticari birliklerinin, sektoriin 6zel ihtiyaclarini gozeterek
hazirladiklart  onceden onaylanmis araclardir. Hazirlayan Dbirlige {iye veri
sorumlulari/isleyenler istedikleri takdirde, davranis kurallarina uymay1 taahhiit ederek,
bu kurallara kendileri i¢cin hukuki baglayicilik kazandirabilmektedirler. Bundandir ki
davranig kurallar1 esasinda, hesap verilebilirligi arttiran ihtiyari uyum araglaridir.
Davranig kurallari, aktarma dahil tiim veri isleme siireglerini igerir sekilde
hazirlandiklarindan, GVKT md. 46/2/e’de tiglincii {ilkelere veri aktariminda uygun bir
giivenlik onlemi olarak sayilmaktadirlar. Soyle ki, bir davranig kuralinin Tiiziige gore
uygun giivenlik Onlemi teskil edebilmesi i¢in ii¢ ylkimliligli yerine getirmesi

gerekmektedir. Buna gore; GVKT md. 40°da sayildig: sekilde belirlenen veri koruma

157 AAD C-311/18, 140.
158 AAD C-311/18, 113, 114.
139 Age, s. 566.
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ilkelerini taahhiit etmelidir; GVKT md. 55 uyarinca yetkili veri koruma otoritesi veya
Avrupa Birligi Komisyonunca onaylanmalidir; hukuki baglayiciligi olmalidir.

Davranig Kurallari, meslek odalar1 veya birlikler gibi kurumlarca sektor bazinda
hazirlandigindan, s6z konusu sektoriin belirli ihtiyaclarina gore gelistirilmektedirler.
Bunun yaninda hazirlandiklar ticari birligin {iyeleri veri sorumlulari/isleyenler i¢in hizli
ve gorece hesapli bir uyum yontemidirler. Ek olarak yetkili veri koruma otoritesince
onaylandiklarindan, = davramig  kurallarina ~ uymayr  taahhiit eden  veri
sorumlulari/isleyenlerinin yetkili otorite nezdinde giivenilirliklerini arttirmaktadirlar.!6?
Bu anlamda davranis kurallar1 seffaflik ve hesap verilebilirlik ilkelerine hizmet
etmektedir.

Dolayisiyla veri sorumlusunun/isleyenin iiyesi oldugu meslek birligi davranig
kurali hazirlamigsa, bunun veri sorumlusu sirketge taahhiit edilmesi pek ¢ok agidan
avantajlidir. Ancak veri sorumlusu/isleyenin 6zellikle devamini talep ettigi yerlesik bir
politikasi veya 6zel bir yapilanmasi mevcutsa, veri aktarimi i¢in bagka uygun giivenlik

onlemleri diistiniilebilir.
1.3.3.4. Sertifikalar

Sertifikalar (ing. certification) veri sorumlusu veya isleyenin Tiiziige
uyumlulugunu gosterir damga/miihiirlerdir. GVKT md. 42/5 uyarinca iiye devletlerin
yetkili veri koruma otoriteleri veya GVKT md. 43. uyarinca yetkili sertifika kuruluslar

161 Ueiincii iilkelerdeki veri sorumlusu/isleyenlerin sertifika

tarafindan verilmektedirler.
almasi halinde, bu sertifika Birlik’ten kendisine yapilacak veri aktarimlarinda GVKT md.
46/2/f uyarinca uygun giivenlik 6nlemi niteligindedir.

Sertifika almak isteyen ftigiincii iilkelerdeki veri sorumlularinin/igleyenlerinin
kiimiilatif olarak dort yiikiimliliigii yerine getirmeleri gerekmektedir.!%? Sertifika
kriterleri, Avrupa Birligi Komisyonunca onaylandig1 sekliyle belirlenen veri koruma
ilkelerini icermelidir. Sertifika, Tiiziiglin yetkili addettigi akredite bir kurulus veya Birlik

Kurulu tarafindan verilmelidir. Ucgiincii iilkedeki veri sorumlusu/isleyen, Tiiziigiin

160 Guide to Codes of Conduct https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-
general-data-protection-regulation-gdpr/accountability-and-governance/codes-of-conduct/ Erisim Tarihi:
08.03.2020

161 Tiiziigiin 63. maddesi uyarinca Birlik Kurulu tarafindan verilen yaygin bir sertifika olarak bkz. European
Data Protection Seal.

162 Paal’e ait kistm, PAAL, PAULY, age, s. 567.
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Ongordiigii yikiimlilikleri taahhiit etmelidir. Son olarak sertifika kriterlerinin, ti¢lincii
iilkedeki veri sorumlusu/isleyen i¢in hukuki baglayiciligi aranmaktadir.

Birlik’te yerlesik bir veri sorumlusu/isleyen i¢in sertifikanin sagladigi en biiyiik
avantaj, potansiyel denetim masraflarinin azalmasidir. Bunun yaninda veri sahipleri
nezdinde yaratilan giiven, bir pazarlama avantaji da tasiyabilir.'®® Ugiincii iilkelerdeki
veri sorumlulari/isleyenleri i¢in ise elbette ki, tagidig1 avantaj daha biiyiiktiir. Birlik’ten
yapilacak veri aktarimlari i¢in halihazirda uygun bir giivenlik 6nleminin varligi, tiglincii
iilkedeki sorumlulari olumlu bir segenek haline getirecektir. Oyle ki, veri isleme
stireglerinin maliyet uygunlugu amaciyla outsource edildigi durumlarda, {igiincii
iilkelerdeki sorumlular i¢in sertifikalarin ticari onemini vurgulamak gerekir.

Sertifika stireclerinin Birlik hukukunda, Tiizilk 6ncesi donemde de yaygin
bicimde kullanildig: belirtilmelidir. Nitekim Birlik i¢erisinde 2013 yil1 itibariyle verilmis

veri koruma sertifikalarina bakildiginda'%

, alt1 farkli tilke tarafindan ¢esitli uyumluluklari
gosteren farkli isimlerle verilmis neredeyse toplam bes yiiz sertifika oldugu
goriilmektedir. Bunlardan en yaygin olani, sertifika yontemini benimseyen ilk tilke olan
Almanya’nin verdigi gizlilik miihrii (ing. Privacy Seal, alm. Giiltesiegel) sertifikasidir.
Belirtmek gerekir ki, yerlesik bu yontemin Tiiziik icerisinde yeknesak bi¢imde
diizenlemesi, pratik uygulanabilirlik a¢isindan doktrinde tartigilmaktadir.!%

Gorildiugl tizere Tuzik, iclincii tlilkelere veri aktarimi i¢in pek ihtiyaca gore
degisen cesitli uygun giivenlik Onlemleri belirlemistir. Bunlar sirket 6zelinde
degerlendirilerek, ihtiyaca cevap vereni seg¢ilmelidir. Uygun giivenlik onlemlerinin
Tiirkiye’deki sirketler i¢in anlamima bakildiginda, ¢aligmamizin konusunu olusturan
Binding Corporate Rules, pek ¢ok acidan dnem arz etmektedir. Ik senaryoda, global bir
yapiin Tiirkiye’deki {iyesi veri sorumlusu/igleyene uygun giivenlik 6nlemi niteligindeki
Binding Corporate Rules iletilip, buna uymasi beklenecektir. Bu halde Tiirkiye’deki
sirket i¢in baglayici olacak Binding Corporate Rules’a bir uyum siireci yonetilecektir.
Oyle ki hem tabi olunan Tiirk i¢ hukukuna hem de Binding Corporate Rules

yiikiimliiliiklerine uyulmalidir.

163 GDPR Certification https://www.eugdpr.institute/gdpr-certification/ Erisim Tarihi: 09.03.2020

164 Data Protection Schemes Active in Europe https://www.researchgate.net/figure/Data-protection-
certification-schemes-active-in-Europe-in-2016_tbl1 305821630 Erisim Tarihi: 29.04.2020.

165 LACHAUD Eric (2016), ‘Why the Certification Process Defined in the GDPR Cannot Be Successful’,
Computer Law & Security Review, C. 32, s. 814-826.
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Bundan baska, Tiirkiye’de kurulu ancak Birlik’te {iyeleri olan global bir grup
sirketin kendi Baglayict Sirket Kurallarin1 diizenlemesi giindeme gelebilir. Bu halde
diizenlenecek Baglayici Sirket Kurallar1 Tiirk hukuku agisindan global sirket biinyesinde
serbest veri akisini saglayacaktir. Diizenlenen Baglayict Sirket Kurallarinin, Birlik’te
akredite bir kurulustan GVKT md. 46/2/f uyarinca sertifikalanmasi da diisiinebilir. Oyle
ki bu durumda Tiirkiye’de hazirlanan Baglayici Sirket Kurallari, Birlik’ten yapilacak veri
aktarimlari icin de Tiiziige gore uygun gilivenlik dnlemi niteligi kazanacaktir. Tiim bu

ihtimaller calismamizin devaminda ayrintisiyla incelenecektir.

43



BOLUM 2. BINDING CORPORATE RULES

Binding Corporate Rules global grup sirketlerin kendi igerisindeki veri
yonetimlerini, yeterli ve ayn1 koruma diizeyinde taahhiit eden metinlerdir. Bu metinler
grup sirketin tiim tiyeleri i¢in baglayicidir ve her birinin tiim veri isleme faaliyetlerine
uygulanmaktadir. Binding Corporate Rules diizenleyen grup sirketin veri isleme siirecini
gozeterek, ihtiyaglarina gore hazirlanmakta ve yetkili veri otoritesince onaylanmaktadir.
Dolayisiyla grup sirket biinyesinde esit ve Tiiziige uygun veri korumasini taahhiit eden
bu metinler, grup sirket icerisinde serbest veri dolasimini saglamaktadir.!6

Veri korumasini sirket diizeyinde taahhiit eden bu uygulamalar yalnizca Birlik
hukukunda degil, pek ¢ok farkli hukuk sisteminde de mevcuttur.'” Calismamiz Birlik
hukukuna odaklandigindan, temel incelememiz Tiziik icerisindeki Binding Corporate
Rules’a yonelecektir. Birlik hukukundaki uygulamadan bahsedildigini ayirt etmek adina,
Binding Corporate Rules terimi Ingilizce birakilmistir. Karsilastirmanin yararli olacag:
noktalarda tiglincii iilkeler ve hukuk sistemlerindeki farkli isimli benzer diizenlemeler
incelenecektir. Caligmamizin {igiincii bolimi altinda ise Tiirkiye’deki paralel Baglayici
Sirket Kurallar1 degerlendirilecektir.

Birlik hukukunda Binding Corporate Rules, Direktif doneminde Md. 29 Calisma
Grubu kararlariyla benimsenmistir. Direktif icerisinde yazili olarak diizenlenmeyen
Binding Corporate Rules, davranis kurallarindan gelistirilmistir ve ilk defa Tiziik
icerisinde kanuni diizenleme bulmustur. Tiiziik’te grup sirketlerin yahut ekonomik is
birligi halindeki tesebbiislerin  Binding Corporate Rules diizenlemelerinden
yararlanabilecegi yazilmis ve md. 47 ile gecgerlilik kosul ve sartlart belirlenmistir.

Calismamizin bu boliimii altinda, Binding Corporate Rules 'un diizenlenme amag
ve avantajlar belirlenecek ve Birlik hukuku igerisindeki tarihi gelisimi incelenecektir.

Bundan sonra Binding Corporate Rules siirecleri Tiiziik 6zelinde degerlendirilecek ve

166 MASOCH Daniela (2019), ‘Why Should Companies Invest in Binding Corporate Rules?” ICLG.com
online journal, publishing date 03.07.2019.

167 SULLIVAN Claire (2019), ‘EU GDPR Or APEC CBPR? A Comparative Analysis Of The Approach
Of The EU And APEC To Cross Border Data Transfers And Protection Of Personal Data In The Iot Era’,
Computer Law and Security Review, C. 35, s. 380-397.
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gecerlilik kosul ve sartlari, igerigi ile onay prosediirii ele alinacaktir. Son olarak, Binding
Corporate Rules benzeri taahhiitler karsilastirmali hukukta ele alinacak ve Birlik disindan

secilen Ornek tilke ve hukuk sistemleri incelenecektir.

2.1. BINDING CORPORATE RULES AMAC VE AVANTAJLARI

Binding Corporate Rules, grup sirket tarafindan kendi ihtiyaglar1 gozetilerek (ing.
tailor made) hazirlanmaktadir. Global grup sirketin bilinyesinde yer alan tiim kuruluslar
icin baglayict sekilde diizenlenen metin, iyelerin her birinin Tiizii§e uyumunu
gostermektedir. Tiizigiin ongordiigii sekilde hazirlanip onaylatilmis Binding Corporate
Rules, grup sirket icerisindeki veri aktarimlarinda uygun bir giivenlik Onlemi
sayillmaktadir. Dolayisiyla sirket blinyesinde yer alan tiim kuruluslar arasinda kisisel
verilerin serbest akigini saglamaktadir. Grup sirket biinyesinde diinya ¢apinda, Tiiziik ile
uyumlu ayni veri koruma standardinin belirlenmesi, ¢cok daha kolay ve isler bir siire¢
yaratmaktadir. Oyle ki, uyum siireci calisanlarca daha kolay yonetilebilir ve ilgili
kisilerce de daha rahat anlagilabilir hale gelmektedir.!6®

Tasidig1 bu avantajlarla Binding Corporate Rules, uluslararasi veri aktarimi igin
uygun bir giivenlik 6dnleminden daha fazlasidir. Sirkete 6zel diizenlenip diinya ¢apinda
ayn1 korumay1 taahhiit eden Binding Corporate Rules, grup sirketin tamaminda seffaf bir
veri isleme uyum siirecinin temelini olusturabilecektir.'® O kadar ki, eger grup sirket
yapisinin tek amaci, girket igerisinde serbest veri akis1 yaratmaksa, Intra Group Data
Transfer Agreement gibi sozlesme yoOntemleriyle gorece kiigiik c¢apli, daha ucuz
alternatifler diisiiniilebilir.'’® Bu alternatif, calismamizin 1.3.3.2. bashiginda incelenen
standart veri koruma maddeleri altinda hukuka uygun veri aktarimi saglamaktadir.
Bilindigi tizere Binding Corporate Rules, grup sirket biinyesindeki tiim iiyelerin tiim veri
isleme faaliyetlerini diizenleyen genis c¢apli bir uyum projesini gerektirmektedir. Bu
anlamda Intra Group Data Transfer Agreements, grup sirket liyelerinin sadece kendi
aralarindaki kiigtik capli veri aktarimi i¢in uygun bir alternatiftir (6r. iki liye sirketin insan

kaynaklar1 boliimleri arasindaki veri aktarimlari).

168 Zerdick’e ait kistm, EHMANN, SELMAYR, age, s. 694.
169 BOWMAN, GUFFLET, age, s. 257-261.
170 MASOCH, age.
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GVKT md. 5/2 uyarinca veri sorumlulari, veri isleme ilkelerine uyulduguna dair
hesap verilebilirligi saglamakla yiikiimlidiirler. Binding Corporate Rules’un Snemli
amaglarindan biri, grup sirket biinyesinde hesap verilebilirligi saglamak ve ispat
edebilmektir. Bu anlamda sagladiklar1 en biiyiik avantajlardan biri de kanun ile uyumu
(ing. compliance) gostermektir. O kadar ki, hukuk muhakemesi kurallar1 uyarinca yahut
idari yargilamalarda Binding Corporate Rules, gegerli bir ispat araci sayilmaktadir.!”!

Bu diizenlemelerin, mahremiyet ve veri korumasi gerekliliklerine dair sirket igi
biling, anlayis ve hassasiyeti de arttirdig1 bilinmektedir. Zira Binding Corporate Rules
sirket icerisinde veri korumasiyla ilgilenecek ayri bir bolimiin yapilandirilmasini ve
mahremiyetin girket kiltlirine daimi olarak dahil edilmesini gerektirmektedir.
Dolayisiyla potansiyel hukuka aykiriliklar sonucunda, veri sorumlusu hakkinda verilecek
idari para cezalar1 da azalmaktadir.'”? Binding Corporate Rules, kapsamli ve isler bir veri
koruma kiiltiiriiniin yerlestirilmesi i¢in, sirket icinde asagida sayilanlar dahil ancak

bunlarla sinirli olmayacak sekilde ayrintili yontemler 6ngoérmektedir:

a. Hazirlanan veri korumasi uyum projesinin gézlem ve denetimi igin bir yonetim
biriminin kurulmasi;

b. Kisisel verinin adil ve hukuka uygun islenmesini saglamak i¢in politikalar
(sirket i¢ yonergeleri) hazirlanmasi;

c. Seffaflik adina veri sahiplerine yeterli bilgi ve bildirimlerin yapilmasi;

d. Veri korumast uyum projesi dahilinde ve isleme stireglerinde risk
degerlendirmesinin yapilmasi ve riskin yonetimi;

e. Kigisel verileri isleven ¢alisanlara, periyodik bilgilendirme yapiimasi ve
egitimler verilmesi;

[ Ic ve dis denetimlerle veri korumasi kurallarina uyuldugunun (compliance)
denetlenmesi;

g. Igili kigilerin soru ve taleplerine hizli ve yeterli sekilde cevap verilebilmesi

icin uygun yonetim boliimlerinin kurulmasa.

' Wieczorek’e ait kisim, SPECHT, MANTZ, age, s. 176.
172 MASOCH, age.
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Bu anlamda bakildiginda Binding Corporate Rules, grup sirketin veri yonetimi
politikalarin resmilestirilip yaymlanmasidir. Bu kurallar kanun koyucu, is ortaklari ve
miisteriler nezdinde hesap verilebilirligi saglamaktadir. Dolayisiyla Binding Corporate
Rules diizenlememis rakip sirketler tstiinde ciddi bir ticari rekabet avantaji da
tasimaktadir.!”?

Binding  Corporate  Rules  taahhiitleri  sirket Ozelinde  hazirlanip
onaylandiklarindan ve yeni yapilanmalar gerektirdiginden gérece masrafli ve uzun bir
stiregtir. Ancak yukarida gosterildigi sekilde, siire¢ sonunda sirkete biiyiik avantajlar
saglayabilmektedir. Getirebilecegi avantajlar, grup sirketin ihtiyaglari dogrultusunda
degerlendirilmeli ve Binding Corporate Rules diizenlemesine degip degmeyecegi

belirlenmelidir.!7*

2.2. BINDING CORPORATE RULES TARIHCESI

Dijitallesmenin getirdigi 6nemli gelismelerden biri olarak veri aktarimlart artik
eskisi gibi bir noktadan digerine (sabit hatlarla) yapilmamaktadir. Giiniimiizde veriler,
birgok bilgisayarin 6zel bir ag yahut internet iizerinden iletisimiyle aktariimaktadir.!”> Bu
geligsme elbette ki global sirketlerin veri yonetimi siireclerine de yansimistir. Cok uluslu
sirketler gliniimiizde, yapilandiklar1 farkli konumlarinin her birinde yerel bilgi islem
sistemleri kurmamaktadirlar. Hem maliyetten tasarruf hem de pratik getirileri agisindan
miigteri ve c¢alisan verileri, ¢ogunlukla kurulan merkez bilgi islem sisteminde
saklanmaktadir. Bu gelismeler dolayisiyla, grup sirket arasinda 6zel bir ag yahut internet
izerinden daimi bir veri akist s6z konusudur.

Yukaridaki hususlarin yaninda veri aktarimi konusundaki sorunlar, dynamic
routing'’% (tr. dinamik yonlendirme) ve cloud computing (tr. bulut bilisim) sistemlerinin
yayginlagsmasiyla artmigtir. Bulut bilisimin niteligi itibariyle veriler bir ‘bulutta’
islenmektedir ve statik sekilde belirli bir yerde tutulmamaktadir. Bu sistemler dolayisiyla

verilerin internet lizerinden hangi {lilkelere yonlendirilip aktarildigi; hangi iilkelerde

173 MASOCH, age.

174 KULEZSA, Joanna (2014), ‘Transboundary data protection and international business compliance’,
International Data Privacy Law, C. 4, S. 4, s. 298 — 306.

17> MOEREL Lokke, Binding Corporate Rules: Corporate Self Regulation of Global Data Transfers, Oxford
University Press, Birlesik Krallik 2012.

176 Dinamik yonlendirme sistemi, verilerin belirlenmis bir yoriinge iizerinde kalan ag igerisinde islendigi
statik yonlendirmenin zitt1 niteligindedir. Dinamik yo6nlendirmeyle verilerin internet {izerinden nereye
yonlendirildigi ongoriilememektedir.
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depolandig1 ongoriilememektedir. Bundandir ki farkli yerel mevzuatlara tabi olan global
sirketlerin veri aktariminin seffaf ve yeknesak sekilde diizenlenmesi son derece
onemlidir. Binding Corporate Rules 'un Birlik hukuku icerisindeki gelisimi, ¢ok uluslu
grup sirketlerin veri aktarimlarindaki sorunlari ¢6zmek amaciyla, Direktif doneminde
baslamistir.

Md. 29 Calisma Grubu kararlariyla Direktif’in 26. ve 29. maddelerince
gelistirilen Binding Corporate Rules, Direktif’te ismen yer almamaktadir. Ancak Tiiziik
oncesindeki donemde dahi, doktrin ve uygulama tarafindan Binding Corporate Rules
ismiyle anilmustir.!”” Bu taahhiitler Tiiziik’te de, Md. 29 Calisma Grubu kararlariyla
belirlenen esaslar gelistirilerek Binding Corporate Rules ismiyle diizenlenmistir.!’”® Bu
nedenle asagida ilk olarak, Direktif doneminde Md. 29 Calisma Grubu tarafindan
yayinlanan kataloglar ve kilavuzlar incelenecektir. Sonrasinda onaylanan ilk Binding

Corporate Rules olan Daimler Crysler sirketinin taahhiitleri ve siire¢ degerlendirilecektir.
2.2.1. 95/46 Direktif Donemi ve Md. 29 Calisma Grubu Karar Katalogu

Direktifin yiirtirlitkkte oldugu donemde gelistirilen Binding Corporate Rules’a dair
pek cok Md. 29 Calisma Grubu karari, tavsiyesi ve goriisii mevcuttur. Tiizigiin yiiriirliige
girmesiyle Md. 29 Calisma Grubu ortadan kaldirilmig ve yerine Birlik Kurulu
getirilmistir. Ancak Md. 29 Calisma Grubu tarafindan hazirlanan evrak giinlimiizde de
onem tasimaktadir. Oyle ki Binding Corporate Rules Tiiziik icerisinde diizenlenirken bu
dokiimanlardan yararlanilmigtir. Ek olarak Direktif doneminde onaylanmis Binding
Corporate Rules'”, hukuk giivenligi agisindan Tiiziigiin yiiriirliige girmesinden sonra da
hukuka uygun sayilmaktadir.'®® Yukaridaki hususlarin yaninda belirtilmelidir ki Md. 29
Calisma Grubu tarafindan yaymnlanan evrakin bir kismi, Birlik Kurulu'nca

desteklenmekte ve halen kullanilmaktadir.

177 Direktif doneminde, Md. 29 Calisma Grubu kararlar bugiin Binding Corporate Rules olarak bildigimiz
taahhiitler i¢in farkli ¢eviriler kullanabilmekteydi. Tiiziigiin Almanca gevirisinde verbindliche interne
Datenschutzvorschriften olarak adlandirilan taahhiitler, Md. 29 Calisma Grubu kararlarinda verbindliche
Unternehmensregelungen olarak adlandirilmaktaydi.

178 Schréder’e ait kisum, KUHLING. BUCHNER, age, s. 864.

179 Tiiziigiin yiiriirliige girmesinden dnce Direktif ddneminde hazirlanip onay siiregleri biten BCR listesi
icin bkz. https://ec.europa.eu/newsroom/article29/item-detail.cfm?item id=613841 Erisim Tarihi:
19.03.2020.

180 Tiiziik yiiriirliige girmeden hazirlamip onaylanmis BCR, yetkili veri koruma otoritelerince iptal
edilmedigi siirece hukuka uygun sayilmaktadir. Nitekim onay siireglerini Tiizligiin yiiriirliige girmesinden
once tamamlayan pek ¢ok sirket, hala bu taahhiit metinlerini kullanmaktadir.
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almaktadir;

Direktif doneminde Binding Corporate Rules’a dair hazirlanan tiim evrak

(Working Paper (‘WP’)), Md. 29 Calisma Grubu arsivinde'¥! asagidaki sekilde yer

2015 yilinda WP 204 icerisinde yaymlanan ‘Veri Isleyen Binding
Corporate Rules 'una dair agiklayict evrak’;

2014 yilinda WP 212 icerisinde yayinlanan ‘Birlik icerisindeki yetkili veri
koruma otoritesine sunulacak Binding Corporate Rules ve Simirotesi
Mahremiyet Kurallar: kapsaminda Asya-Pasifik Ekonomik Is birligi
hesap verilebilirlik gorevlilerine (ing. accountability agents) sunulacak
Binding Corporate Rules i¢in atiflar’ hakkinda 02/2014 sayili goriis;
2013 yilinda WP 204 igerisinde yayinlanan ‘veri isleyen Binding
Corporate Rules una iliskin a¢iklayict evrak’;

2012 yilinda WP 195 igerisinde yayinlanan ‘veri isleyen Binding
Corporate Rules 'unda bulunmas: gereken ilkeler ve nitelikler’ tablosunu
icerir 02/2012 say1l1 bildiri ¢aligmast;

2012 yilinda WP 195a igerisinde yayinlanan ‘veri igsleme faaliyetleri igin
vapilacak veri aktarimlarina dair hazirlanan Binding Corporate Rules
i¢in standart bagvuru formu’ konulu ve 01/2012 sayili tavsiye;

2008 yilinda WP 155 igerisinde yayinlanan ‘Binding Corporate Rules’a
dair stk¢a sorulan sorular’ konulu bildiri ¢aligmast;

2008 yilinda WP 154 igerisinde yayinlanan ‘Binding Corporate Rules
vapist i¢in bir ¢ergeve olusturulmast’ konulu bildiri ¢alismast;

2008 yilinda WP 153 igerisinde yayinlanan ‘Binding Corporate Rules
icerisinde bulunacak ilkeler ve nitelikleri icerir tablo’ konulu bildiri
caligsmast;

2007 yilinda WP 133 igerisinde yayinlanan ‘veri aktarimi faaliyetleri igin
hazirlanan Binding Corporate Rules standart basvuru formu’ konulu ve

1/2007 say1ili tavsiye;

181

Md.

29

Calisma  Grubu  gorisleri  i¢in  arsiv  https:/ec.curopa.eu/justice/article-

29/documentation/opinion- recommendation/index_en.htm#maincontentSec21 Erigim Tarihi 19.03.2020.
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e 2005 yilinda WP 108 igerisinde yayinlanan ‘Binding Corporate Rules
onayi i¢in basvurularda kullanilacak matbu bir kontrol listesi’ konulu
bildiri ¢aligmast,

e 2005 yilinda WP 107 igerisinde yayinlanan ‘Binding Corporate Rules 'un
varattigi yeterli korumanin bulunmasina (ing. adequate safeguard) dair
fikir birligine varimasi siireci’ konulu bildiri ¢alismast;

e 2004 yilinda WP 102 igerisinde yayinlanan ‘Binding Corporate Rules 'un
onaylanmast i¢in bagvuru’ konulu matbu kontrol listesi;

e 2003 yilinda WP 74 igerisinde yaymlanan ‘Kisisel verilerin tigiincii
tilkelere aktarumi: Direktif md. 26/2°yi uluslararast veri aktariminda
kullanilacak Binding Corporate Rules diizenlemek ic¢in uygulamak’

konulu bildiri ¢aligmas.

Yukaridaki listenin bir kismi1 gliniimiizde miilga hale gelip gecerliligini yitirse de
tarihce acisindan hald bir 6nem tasimaktadir. Yukarida belirtildigi sekilde, WP
kararlarimin bir kismi, Birlik Kurulu tarafindan hala desteklenmektedir.'8? Asagida listesi

verilen giincel nitelikli bu dokiimanlara halen atif yapilmaktadir;

e 2018 yilinda WP 263 rev.01 igerisinde yayimnlanan ‘Tiiziik altinda veri
sorumlulart ve igleyenleri Binding Corporate Rules’u onayt igin is
birligi stireci’ konulu bildiri ¢aligmast;

e 2018 yilinda WP 264 igerisinde yaynlanan ‘veri sorumlusu Binding
Corporate Rules 'u onay basvuru formuna dair tavsiyeler’;

e 2018 yilinda WP 265 igerisinde yayinlanan ‘veri isleyen Binding
Corporate Rules 'u onay basvuru formuna dair tavsiyeler’;

e 2018 yilinda WP 256 rev.0l igerisinde yayinlanan ‘Binding
Corporate Rules’da yer alacak ilke ve nitelikleri i¢erir tablo’ konulu

bildiri ¢aligmasi.

182 Avrupa Konseyi BCR Bilgi Metni https://ec.europa.eu/info/law/law-topic/data-protection/international-
dimension-data-protection/binding-corporate-rules-ber_en Erisim Tarihi: 19.03.2020.
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e 2018 yilinda WP 257 rev.0l igerisinde yayinlanan ‘veri isleyen
Binding Corporate Rules 'unda yer alacak ilke ve nitelikleri icerir

tablo’ konulu bildiri ¢caligmasi.
2.2.2. Onaylanan Ilk Binding Corporate Rules: Daimler Chrysler AG

Birlik hukukunda onaylanan ilk Binding Corporate Rules, onde gelen Alman
otomobil sirketlerinden biri olan Daimler Chrysler AG!83’ye aittir. Bu donemde heniiz
biitiin liye devletler Binding Corporate Rules’u tanimadigi i¢in, diizenlemenin yasal
mabhiyeti belirsiz kalmigtir.!34

Bir Onceki basliktaki listeden anlasilacag1 iizere, Binding Corporate Rules
konusunda Birlik hukukunda yapilan ilk ¢alisma WP 74 dokiimanidir. ilk egilim,
diizenlenen Binding Corporate Rules’a Direktif’in 26. maddesi i¢inde yasal dayanak
bulmak yoniinde olmustur. Bunun iizerine Daimler Chrysler tarafindan WP 74
dokiimanin1 hakkinda bir gériis yazilmis ve Md. 29 Calisma Grubu’na iletilmistir.'®3
fletilen goriis icerisinde, Binding Corporate Rules’a dair heniiz baglayici olarak
belirlenen bir karar verilmemesinin, ¢okuluslu sirketleri zor duruma soktugu ve uyum
stireglerini tehlikeye attigi belirtilmistir. Goriisiin devaminda Birlik’teki yetkili veri
koruma mercilerinin, sirketlerce hazirlanan Binding Corporate Rules 'u yalnizca WP 74
esaslarina uyulmadigi takdirde reddetme haklarinin olmasi gerektigi belirtilmistir.
Gortiste ayn1 zamanda Binding Corporate Rules’a dair varilacak anlagmanin, Birlik’teki
tiim yetkili veri koruma mercileri i¢in baglayiciliginin 6nemi vurgulanmaistir.

Binding Corporate Rules’un Birlik hukukunda heniiz yeni benimsenmeye
baslandig1 bu déonemde, Daimler Chrysler ve Birlik veri koruma otoriteleri temsilcileri

arasinda siire¢ agisindan 6nemli bir toplanti yapilmistir.!8¢ Bu toplantida Birlik veri

183 Daimler ve Chrysler sirketleri 2007 yilinda ayrilmustir ve sirketin ad1 Daimler AG olarak degistirilmistir.
https://tr.wikipedia.org/wiki/Daimler AG Erisim Tarihi: 20.03.2020.

184 SCHRODER Christian, Die Haftung fiir VerstoBe gegen Privacy Policies und Codes of Conduct nach
US-amerikanischem und deutschem Recht, 1. Auflage, Nomos Verlag, Frankfurt, Almanya 2007, s. 214,
221.

185 Birlik Komisyonu DaimlerChrysler BCR’a Dair Goriis https://ec.europa.eu/justice/article-29/press-
material/public-consultation/ber/2003 _ber/daimlerchrysler_en.pdf Erisim Tarihi: 20.03.2020.

186 Berlin toplantis1 adiyla anilan ve 27-28 Mayis 2004 yilinda yapilan bu oturuma, Avusturya, Almanya,
Macaristan, Polonya, Birlesik Krallik, Hollanda ve Avrupa Birligi Komisyonu katilmistir. Ozel sektorden
ise o donemde BCR diizenlemelerinde en ¢ok ilerlemis sirketler olan GE, Philips ve Daimler Chrysler’in
temsilcileri davet edilmistir. BCR’a dair deneyimlerin ve ihtiyaclarin degerlendirildigi bu toplanti, BCR
tarihgesi agisindan son derece Onemlidir. Nitekim Md. 29 Calisma Grubu’nun BCR hakkindaki
tavsiyelerini igerir bildirileri toplantiy1 takiben yaymlanmistir.

51



koruma otoriteleri, koyulan kurallara uygun diizenlenecek Binding Corporate Rules’u
karsilikl1 sekilde tanima karar1 almistir.'¥” Boylece Binding Corporate Rules, giiniimiizde

Tiiziik ’teki diizenlemesine yaklagilmaya baslamistir.
2.3. TUZUK ICERISINDE BINDING CORPORATE RULES

GVKT md. 4/20°de yer alan tanima gore Binding Corporate Rules, liye devletlerin
yargi alaninda kurulu veri isleyen veya sorumlularinca, ti¢iincii tilkelerde yer alan grup
sirket yahut ekonomik is birligi halindeki tesebbiislerine yapilacak kisisel veri aktarimlari
icin hazirlanan ve taraflarin uymay1 taahhiit ettikleri kisisel veri koruma politikalaridir.
Paralel bigimde GVKT 110. gerek¢e maddesi, bir grup sirketin yahut ekonomik is birligi
halindeki tesebbiislerin, Birlik’ten ayn1 yapi icerisinde yer alan diger sirketlere yaptiklari
uluslararasit veri aktarimlarinda onaylanmis bir Binding Corporate Rules’dan
yararlanabileceklerini 6ngormektedir. Maddenin devaminda, s6z konusu Binding
Corporate Rules 'un kisisel veri isleme ilkelerini ve ilgili kisilerin haklarin1 muhakkak
taahhiit etmesi gerektigi de vurgulanmaktadir.

Tiiziikk’te Binding Corporate Rules’un grup sirket yahut ekonomik is birligi
halindeki tesebbiis yapisi igerisinde, veri isleyen ve/veya veri sorumlusu igin
diizenlenebilecegi Ongoriilmistiir. Veri sorumlusu Binding Corporate Rules’u veri
aktarimlar1 dahil veri sorumlusu sifatiyla yapilan (6r. insan kaynaklar1) tiim veri isleme
faaliyetlerini diizenlemektedir. Veri isleyen Binding Corporate Rules’u ise, musteriler
adina hareket edilirken (0r. outsource) kullanilmaktadir. Md. 29 Calisma Grubu
tarafindan yayinlanan ilk Binding Corporate Rules taslagi, veri sorumlulari igin
diizenlenmistir. Binding Corporate Rules hesap verilebilirlik agisindan temel tas
sayllmakta ve olusturuldugundan beri Md. 29 Calisma Grubu tarafindan tesvik
edilmektedir.!®8

Binding Corporate Rules 'un igerigine dair genel diizenleme GVKT md. 47°de yer
almaktadir. Onay siireci ise GVKT md. 57, md. 63 ve md. 64’de diizenlenmektedir.

Calismamizin bu bashg: altinda Tiizik’te Binding Corporate Rules’un igerigi igin

187 MOEREL Lokke, Binding Corporate Rules: Fixing Regulatory Patchwork of Data Protection [n.n.]
2011, s. 23.
188 BOWMAN, GUFFLET, age, 257-261.
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ongoriilen asgari hususlar, kisi ve konu bakimindan uygulamasi, hukuki baglayiciligi ve

onay siireci incelenecektir.
2.3.1 Binding Corporate Rules Icerisinde Verilecek Taahhiitler

Binding Corporate Rules’un heniiz gelistirildigi donemden itibaren seffaflik
ilkesine verilen 6nem vurgulanmaktadir. Nitekim Tiiziik icerisinde Binding Corporate
Rules ’da bulunmasi gereken asgari unsurlari igeren madde, seffafligi saglamak adina 14
fikra halinde yazilmistir. Maddenin detayli sekilde diizenlenmesi, uyumluluk siirecinin
Birlik igerisinde tutarliligini ve kolay yonetilmesini saglamaktadir. Zira Binding
Corporate Rules 'un onay siiregleri diizenleyen sirketin bulundugu iiye devlete gore, farkl
veri koruma otoritelerince yiiriitiillmektedir.

Binding Corporate Rules asagida incelenecek on dort fikranin yaninda, grup
sirketin Tiiziik’ten dogan tiim yiikiimliiliiklerini diizenlemek durumundadir.'® Ornek
olarak GVKT md. 47/2d’de ongoriilen veri isleme ilkeleri, GVKT md. 5’deki genel
diizenlemeden sasmamalidir. Bir bagka 6rnek de md. 28 uyarinca grup sirket adina
ticlincii tlkede tayin edilebilecek veri isleyenlerdir. Binding Corporate Rules 'un iginde
bu veri isleyenler 6ngoriildiiyse, md. 28 yiikiimliiliikleri de yerine getirilmeli; sdzlesme
lizerine veri isleme i¢in gerekli kontratlar imzalanmalidir.'®°

Tiiziigiin genel yukiimliiliikkler haricinde Binding Corporate Rules’da 6zellikle

bulunmasini aradig1 asgari unsurlar agagidaki gibidir.

2.3.1.1. Binding Corporate Rules’u Diizenleyen Sirketin Yapisi ve letisim
Bilgileri (GVKT md. 47/2/a)

Bu fikra Tiziigiin biiylik hassasiyet gosterdigi veri sahiplerine karsi seffaflig
saglamak adina diizenlenmistir. Fikra ayn1 zamanda Tiiziigiin sirketler i¢in diizenledigi
yiikiimliiliiklerin daha kolay bir sekilde uygulanabilmesini saglamaktadir. Bu fikra
sayesinde ornegin sirket hakkinda tazminatin giindeme gelmesi halinde, sorumlular daha
kolay ayrilabilmekte ve belirlenebilmektedir. Bu nedenle Binding Corporate Rules

diizenleyen grup sirket veya ekonomik is birligi icerisindeki tesebbiisiin yapisi

189 WP 256.
190 WP 257.
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gosterilmeli, sirketlerin nasil gruplandigi saptanmalidir. Bunun yaninda tiim {iyelerin

iletisim bilgileri ve tiglincii tilkelerdeki tiyelerden sorumlu Birlik sirketleri belirtilmelidir.
2.3.1.2. Veri Aktarimlari ve Islenen Veriler (GVKT md. 47/2/b)

Direktif doneminde iigiincii {ilkelere veri aktarimi, verilerin aktarildigi Birlik
iilkesindeki yetkili veri koruma otoritesinin onayina tabiydi. Bu onay siirecinde verilerin
aktarildig1 tlilkeye dair gereken tiim bilgilerin alindig1 varsayilmaktaydi. Dolayisiyla
Direktif doneminde Binding Corporate Rules igerisinde verilerin aktarilacag {iglincii
iilkelere iliskin detayl bilgi aranmamaktaydi.'®! Tiiziik dsneminde diizenlenecek Binding
Corporate Rules ile iclincii iilkelere veri aktarimi igin ayr1 bir onay siireci
gerekmemektedir. Bu nedenle veri aktarimina ve islemesine dair siirecin Binding
Corporate Rules igerisinde detayl olarak yazilmasi ongoriilmiistiir.'?

Buna gore verilerin islenme yontem ve sekilleri, toplanan verilerin kategorileri,
veri igleme siireci sekli, amaci ve kapsami, veri sahiplerinin kategorisi ve iiglincii

iilkelerde verilerin aktarildigi kisiler gibi bilgilerin belirtilmesi gerekmektedir.
2.3.1.3. i¢ ve Dis Baglayicihk (GVKT md. 47/2/c)

Tiiziigiin lafz1, i¢ ve dis baglayicilik kavramini agiklamamaktadir. i¢ ve dis
baglayiciligin kriterleri i¢in Birlik Kurulu’nun goriislerinden yararlanilmaktadir. Buna
gore i¢ baglayicilik, Binding Corporate Rules diizenleyen grup sirket veya ekonomik is
birligi igerisindeki tesebbiislerin tiim iiyelerine ve bunlarin ¢alisanlarina verilecek agik
emir ve talimatlarla saglanmaktadir. Bu zincir diizeninin nasil kurulacagi konusunda ise
sirket 6zgiir brrakilmistir.'*? I¢ baglayicilik igin kurulan yap1 Binding Corporate Rules
icerisinde belirtilmelidir.

Dis baglayiciligin saglanmasi igin ise, tiim iiclincii kisilerin haklarinin ve bu
haklarin nasil kullanilacaginin agik ve anlasilir bicimde yazilmasi gerekmektedir.!'** Bu
anlamda verisi islenen ilgili kisiler de {igiincii kisi sayilmaktadir. Dis baglayiciligin
getirdigi 6nemli ylkimliliiklerden biri olarak, Birlik’te yerlesik bir {iyenin, ii¢lincii

iilkelerde meydana gelebilecek hukuka aykiriliklarda hukuki sorumlulugu iistlenmesi

191 WP 204.rev0l.

192 WP 256.

193 WP 256, WP 257.

194 WP 152, WP 74, WP 108.

54



gerekmektedir. Uciincii iilkelerin sorumlulugunu iistlenen bu iiye sirket Binding
Corporate Rules igerisinde belirtilmelidir.'®> Bu sekilde iigiincii kisilerin, yazilan

haklarini pratik bi¢imde kullanabilmeleri saglanmaktadir.
2.3.1.4. Veri Isleme ilkeleri (GVKT md. 47/2/d)

GVKT md. 47/2/d maddesinde, Binding Corporate Rules igerisinde taahhiit
edilecek veri isleme ilkelerine dair tiiketici olmayan bir liste Ongorilmiistiir.
Calismamizin 1.1. bashginda ayrintisiyla incelenen bu veri isleme ilkelerinin taahhiit
edilmesi, basli basina yeterli goriilmemektedir. Ilkelerin Binding Corporate Rules
icerisinde, grup sirket veya ekonomik is birligi igerisindeki tesebbiis yapisinda nasil

kullanildigi somut sekilde yazilmali ve 6rneklendirilmelidir. !
2.3.1.5. Tlgili Kisinin Haklar1 (GVKT md. 47/2/e)

Tiiziigiin ilgili kisilere tanidig1 biitiin haklar Binding Corporate Rules igerisinde
de kapsamli olarak taahhiit edilmelidir. Bu anlamda asagida sayilanlar dahil ancak
bunlarla sinirli olmayacak sekilde; veri isleme ilkeleri, md. 15°de diizenlendigi tizere ilgili
kisinin haklari, md. 16 uyarinca verilerin diizeltilmesi ve degistirilmesi hakki, md. 17
uyarinca silinme ‘unutulma’ hakki, md. 18’de yer aldig1 sekliyle veri islenmesini
kisitlama hakki, md. 21 itiraz ve md. 22 uyarinca verilerin profilleme (ing. profiling) dahil
otomatik karar alma (ing. automated decision making) sirecine dahil edilmesine itiraz
hakki ve md. 82 uyarinca tazminat haklar1 taahhiit edilmelidir. Ayrica eger ilgili kisinin
tabi oldugu ulusal veri koruma kanunlari, Tiiziik’ten {istiin bir koruma sagliyorsa, bu
haklar da Binding Corporate Rules’a dahil edilmelidir.

Binding Corporate Rules’da taahhiit edilen haklarin kullanilabilmesi ig¢in
yontemler de gosterilmelidir. Oyle ki yetkili veri koruma otoriteleri nezdinde sikayet
yahut iiye devletlerin yetkili ve gérevli mahkemeleri 6nilinde dava usulleri agiklanmalidir.
Buna gore tercih ilgili kiside olacak sekilde, verileri {igiincii iilkelere aktaran Birlik

iilkesindeki mahkemeler ile grup sirket merkezinin yerlesik oldugu Birlik iilkesindeki

195 Zerdick’e ait kistm, EHMANN, SELMAYR, age, s. 696.
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mahkemeler yetkilidir.!”” Ek olarak GVKT md. 79/2 uyarinca ilgili kisinin ikamet

yerindeki bir mahkemede de dava agilabilmektedir.
2.3.1.6. Birlik’teki Kuruluslarin Sorumlulugu (GVKT md. 47/2/f)

Bilindigi iizere Binding Corporate Rules da verilerin aktarildig: tiglincti tilkedeki
potansiyel hukuka aykiriliklar i¢in Birlik’teki sorumlu iiye sirket agikca belirtilmelidir.
Bu yiikiimliilik seffafligin saglanmasina da hizmet etmektedir. Binding Corporate
Rules’da grup sirketin lgiincii iilkelerde kurulu iiyeleri i¢in miisterek sorumluluk
ongoriilmelidir. Bu husus kanuni bir ylkiimliiliikk olmadigindan, baglayict olmasi i¢in
Binding Corporate Rules igerisine mutlaka yazilmalidir. Birlik’teki miisterek sorumlu
iiye sirket, hukuka aykiriligin izinin kendisine higbir sekilde siiriillemedigini ispat ederse
sorumluluktan kurtulabilmektedir.!'*8

Kullanilan bu ifadeyi bir kurtulus beyyinesi olarak ele almak miimkiindiir.!”®
Nitekim Binding Corporate Rules’da isbu baslik altinda agiklandig1 {izere, iiglincii
ilkedeki tiye sirketler icin Ongoriilmiis yiikiimlilikler, gosterilecek Ozene isaret
etmektedir. Ugiincii iilkedeki iiye sirketin tabi oldugu i¢ hukuk arastirmasi yapilmali ve
Binding Corporate Rules yiikiimliliiklerine aykirt hususlar belirlenmelidir. Gerekli
hallerde Birlik’teki yetkili veri koruma otoritesine danisilmalidir. Binding Coprorate
Rules altinda ongdriilen teknik ve idari tedbirler, ticlincii tilkedeki liye sirket i¢in de
baglayict sekilde uygulanmalidir. Gerekli denetimler ve raporlamalar yapilmalidir.
Dolayisiyla Birlik’teki miisterek sorumlu sirketin gerekli 6zeni gosterdigini ispat etmesi
halinde kendisine kurtulug imkani1 taninmasi, Binding Corporate Rules un mantigi ve
amaglariyla uyumludur. Bu noktada ispat yiikii Birlik’teki tiye sirket iistiindedir.?%
Calismamizin devaminda incelenecegi tlizere Binding Corporate Rules taahhiitlerine
uyulmamasi 6zen borcuna da aykirihig1 gostermektedir.2’!

Ucgiincii iilkedeki iiye sirketin olasi hukuka aykiriliklari i¢in, Birlik 'teki hangi iiye
sirketin miisterek sorumlu kilinacagt GVKT md. 47°de diizenlenmemistir. Grup sirketler,

Binding Corporate Rules diizenlerken kendi yapilar1 uyarinca, Birlik’teki herhangi bir
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iiye sirketi miisterek sorumlu kilabilmektedirler. Bu tercih genel olarak, ti¢iincii iilkelere

verilerin aktarildigi sirket veya Birlik’teki ana merkezden yana kullaniimaktadir.
2.3.1.7. Bilgilerin ilgili Kisilere fletilmesi (GVKT md. 47/2/g)

GVKT’nin md. 13. ve md. 14’de ilgili kisilere iletilmesi gereken bilgiler
diizenlenmistir. Binding Corporate Rules igerisine bu bilgilerin hangi yontemle verilecegi
de yazilmalidir. S6z konusu yiikiimliiliikk, internet veya intranet iistiinden yapilacak
bilgilendirmeyle yerine getirilebilmektedir. Bu anlamda unutmamak gerekir ki, ilgili
kisilerin tiim haklarin1 kolayca kullanabilmeleri i¢in gereken biitlin bilgiler agik ve

anlasilir sekilde iletilmelidir.?%?
2.3.1.8. Calisanlarin Gorevleri ve Compliance (GVKT md. 47/2/h)

Binding Corporate Rules uyarinca grup sirkette bir veri koruma gorevlisi (ing.
Data Protection Olfficer) atanmalidir. Bunun yaninda compliance (uyumluluk)
saglanmasi i¢in sirket icerisinde ayr1 bir bolimiin yapilandirilmasi gereklidir. Grup sirket
icerisindeki biitiin calisanlar compliance siirecinden haberdar edilmelidir. Oyle ki
kurulacak boliimiin yapisi, ddevleri ve yetkileri Binding Corporate Rules igerisinde
diizenlenmelidir.?® Bunun yaninda grup sirket iiyesi her bir kurulusun o6devleri
belirlenmeli ve bir kontrol (emir komuta) zincirine baglanmalidir.?** Dolayisiyla
compliance igin her bolimiin raporlama yapacagi tist boliim belli olmali ve bu iist

boliimden gelecek talimatlara uyulmalidir.
2.3.1.9. itiraz ve Sikiyet Siireci (GVKT md. 47/2/i)

Bu fikra uyarinca Binding Corporate Rules 'da i¢ sikayet stiregleri ongoriilmelidir.
flgili kisiler sikayetlerini grup sirket icerisinde hangi boliime ne yolla ileteceklerini
bilmelidirler. Ornegin ilgili kisilerin sikayet ve itiraz haklarini1 kendilerine iletilen formlar
araciligiyla kullanmalar1 diizenlenebilir. Formda sikayetin arastirilabilmesi i¢in istenen
gerekli bilgileri de doldurmalart ongoriilebilir. Yahut sikayetlerin bildirilmesi igin

sirketin web sitesi lizerinden bir 6zel bir pencere agilabilir. Binding Corporate Rules’da
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bu siire¢ agikca belirtilmeli ve i¢ sikayet i¢in kurulan yontem agiklanmalidir. Grup sirket
nezdinde yapilan i¢ sikayet, bir ila en fazla {i¢ ay igerisinde arastirilarak tatmin edici

bigimde cevaplanmalidir.?%3
2.3.1.10. Compliance Devamu i¢cin Kontrol Siirecleri (GVKT md. 47/2/j)

Binding Corporate Rules 'un amaci veri korumasi ve mahremiyeti sirket kiiltliriine
dahil etmektir. Bu anlamda daimi bir compliance yaratilmasi hedeflenmektedir.
Dolayisiyla Binding Corporate Rules onaylandiktan sonra da compliance strdiiriilmeli
ve kontrol edilmelidir.?%® Sirkette kurulan compliance bolimii periyodik araliklarla testler
yirtitmelidir. Veri koruma yiikiimliiliiklerine ve Binding Corporate Rules’a uyumun
denetlendigi bu testler, veri koruma gorevlisi ve grup sirketin yonetim kurulu ile
paylasilmalidir. Yapilan denetimlerin sonucu, talep {iizerine yetkili veri koruma
otoritelerine de iletilmelidir.

S6z konusu test ve denetimler, i¢ veya dig servis saglayicilar (or. akredite denetim
kuruluslari) aracihigiyla yiiriitiilebilmektedir.?’” Binding Corporate Rules igerisinde grup
sirket lyelerinin bu testleri hangi araliklarla yliriitecegi ve sonuglarini kimlerle
paylasacagi belirtilmelidir. Yapilacak bu denetimlerin, herhangi bir hukuka aykirilik

iddiasinda ispat araci olabileceklerinin altini ¢izmek gerekir.

2.3.1.11. Binding Corporate Rules’un Giincellenmesi ve Yetkili Veri Koruma

Otoritesine Bildirilmesi (GVKT md. 47/2/k)

Grup sirket yapist ve veri isleme stirecleri siirekli degigsmektedir. Bu nedenle
diizenlenen Binding Corporate Rules’u statik bir kurallar biitliinii olarak diistinmek
yanlistir. Bu noktada meydana gelen degisikligin boyutu degerlendirilmelidir. Elbette her
yeni degisiklikte yeni bir Binding Corporate Rules diizenlenip onaylanmasi
gerekmeyecektedir. Degisiklik ancak yiirtirliikteki Binding Corporate Rules’'u temelden
etkiliyorsa, Binding Corporate Rules’un bastan diizenlenip onaylanmasi giindeme

gelecektir. Belirtmek gerekir ki yapilan degisikligin Binding Corporate Rules 'u temelden
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etkileyip etkilemedigine dair siiphe varsa, yetkili veri koruma otoritesine danigilmali ve
yeni bir onay siirecinin gerekliligine dair goriis alinmalidir.?%%
Md. 29 Calisma Grubu veri isleme siireclerindeki degisikliklere dair asagidaki

esas hususlar1 benimsenmistir?®’;

e  Grup sirket igerisinde, veri isleme siireclerindeki degisiklikler takip edilerek
degerlendirilmeli ve Binding Corporate Rules’da degisiklige gidilip
gidilmemesi gerektigini belirlenmelidir. Bu amacla yetkili veri koruma
otoriteleri ile koordinasyonu saglayacak bir kisi/pozisyon yaratilmalidir;

e  Grup sirket yapist igerisine yeni bir kurulusun katilmasi halinde, kurulus
yirtrlikteki Binding Corporate Rules’u taahhiit etmeli ve compliance
saglanmalidir;

e Yillik olarak yapilan degisiklikler, yetkili veri koruma otoritesi ile
paylasilmali, eger degisikliklerden biri temel nitelikli olarak degerlendirilirse
izlenilecek yol yetkili veri koruma otoritesi ile birlikte kararlastirilmalidir;

e  Binding Corporate Rules da yapilan her degisiklik, grup sirket ile sdzlesmeli

veri igleyenlerle paylagilmali ve compliance saglanmalidir.
2.3.1.12. Yetkili Veri Koruma Otoritesi ile Is Birligi (GVKT md. 47/2/1)

Binding Corporate Rules dlizenleyen grup sirket, yetkili veri koruma otoritesi ile
birlikte calismakla yiikiimliidiir. Bu ortak c¢alisma siireci Binding Corporate Rules’da
tasvir edilmelidir. Yiikimliligin yerine getirilmesi i¢in GVKT md. 47/2/f uyarinca
yapilan compliance denetimlerinin sonuglari, GVKT md. 47/2/k uyarinca yapilacak
giincellemeler yahut GVKT md. 47/2/m uyarinca verilen yerel taahhiitler, yetkili veri

koruma otoriteleriyle paylasilmalidir.

2.3.1.13. Uciincii Ulkelerdeki Binding Corporate Rules’a Aykir1 Kanuni
Yiikiimliiliiklere Dair Bildirim (GVKT md. 47/2/m)

Grup sirketin tgiincii tlkedeki tiyeleri Binding Corporate Rules’da verilen

taahhiitleri degerlendirmeli ve tabi olduklar1 yerel mevzuatla karsilastirmalidir. Ugiincii
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iilkedeki veri koruma kanunlarina dair yapilan bu arastirma, grup sirketin compliance
birimi ve veri koruma gorevlisiyle paylagilmalidir. Yerel mevzuatla catistigi igin
uygulanamayacak Binding Corporate Rules yikiimliiliikkleri varsa, bu husus Birlik’teki
miisterek sorumlu liyeye veya genel merkezin compliance bolimiine bildirilmelidir.
Binding Corporate Rules ile ¢atisan yerel mevzuat hiikiimleri yetkili veri koruma otoritesi
ile de paylasilmalidir.

Yerel mevzuat hikiimleri ile Binding Corporate Rules’un catistigr noktada,
GVKT md. 23 uyarinca bir degerlendirme yapilmaktadir. Belirtmek gerekir ki,
calismamizda ayrintisiyla incelenen Safe Harbor karari?'” bu degerlendirme i¢in énem
tagimaktadir. S6z konusu kararda, Birlik hukuku ile ii¢iinci iilkelerin mevzuatinin
catistig1 hallerde benimsenecek prensipler ayrintisiyla belirlenmistir. Bu ilkeler Binding
Corporate Rules ile lglincii llke kanunlarmin gatistigi noktada da uygulanabilir

niteliktedir.
2.3.1.14. Cahsanlara Verilecek Egitimler (GVKT md. 47/2/n)

Binding Corporate Rules 'u dlizenleyen grup sirket blinyesindeki biitiin kuruluslar,
calisanlarina periyodik araliklarla egitimler vermekle yiikiimliidiirler. Verilecek
egitimlerin niteligi?!' Binding Corporate Rules’da belirtilmelidir. Oyle ki egitim

programlarinin 6rneklenmesi dahi dngoriilmiistiir.?!?
2.3.2. Binding Corporate Rules’un Konu Bakimindan Uygulamasi

Binding Corporate Rules niteligi itibariyle tgilincii iilkelere veri aktarimi igin
uygun givenlik dnlemlerini siralayan 46. madde kapsaminda degerlendirilmelidir. Bu
madde Birlik’ten ve Avrupa Ekonomik Alani’ndan i¢iincii iilkelere aktarilan kisisel
verileri diizenlemektedir.?'* Bu nedenle Binding Corporate Rules da temelde Birlik ve
Avrupa Ekonomik Alani’ndan {giincii {ilkelere aktarilan kigisel verilere

uygulanmaktadir. Dolayistyla sirketler diizenledikleri Binding Corporate Rules’un
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OJ L 296/41, of 23 November 2000) kapsaminda 95/46 sayil1 Direktif’i i¢ hukuklarinda uygulamiglardir.
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konusu kisisel verileri, yalnizca Birlik ve Avrupa Ekonomik Alani’ndan aktarilan kisisel
verilerle sinirlayabilmektedirler.2!4

Binding Corporate Rules yalnizca belirli bir kisisel veri grubuyla (6r. miisteri
verileri) da sinirlanabilmektedir. Bu durumda diger veri gruplarn icin bagska
koruma/uygun gilivenlik énlemleri (6r. standart veri koruma maddeleri) ongoriilmelidir.
Zira Binding Corporate Rules uiglincii iilkelere veri aktariminda kullanilacak uygun bir
giivenlik 6nleminden ¢ok daha fazlasidir. Goriildiigii iizere genis taahhiitler igermekte ve
uzun uyum projeleri gerektirmektedir. Oyle ki kisisel verilere kars1 biitiin tutum ve
yaklagim politikasini belirlemektedir.?!> Bu nedenle konu bakimindan sinirlanmasi tercih

edilebilmektedir.
2.3.3. Binding Corporate Rules’un Kisi Bakimindan Uygulamasi

Tiiziiglin tanimlar1 igeren 4. maddesi uyarinca grup sirketler yahut ekonomik is
birligi i¢indeki tesebbiisler Binding Corporate Rules diizenleyebilmektedir. GVKT md.
4/20°deki Binding Corporate Rules taniminda veri sorumlusu ve veri isleyen ayrimlar
yapilmamistir. Nitekim her ikisi i¢in de Binding Corporate Rules diizenlemek
miimkiindiir ve bu husus sirketin kararina birakilmigtir.?'6

Tiiziigiin Binding Corporate Rules diizenleyebilecek yapilara iligkin getirdigi
siirlamada ‘grup sirketler’ ile kast edilen oldukga agiktir. Ancak hangi yapilarin ‘ortak
ekonomik faaliyet/is birligi icerisindeki tesebbiisler’ olarak degerlendirilecegi
incelenmelidir. Tiziiglin lafzindan anlasildigt sekilde, Binding Corporate Rules
diizenleyebilmek i¢in hukuki anlamda bir grup sirket yapis1 gerekmemektedir. Oyle ki,
cikar ve kar adina ortak ekonomik faaliyet gosteren (Or. joint venture, subeler, bagh
kuruluglar) her tiir yap1 Binding Corporate Rules diizenleyebilmektedir.?!”

Buna ek olarak, kullanilan tesebbiis kavrami da yapinin hukuki kisiligine dair bir

zorunluluk olmadigina isaret etmektedir.?'® Soyle ki tesebbiis kavraminin tercih edilmesi

214 Schréder e ait kisum, KUHLING, BUCHNER, age, s. 869.

215 FILIP Alexander (2013), ‘BCR aus der Sicht einer Datenschutzaufsichtsbehdrde — Praxiserfahrungen
mit der europaweiten Anerkennung von BCR’, ZD, C. 2, s. 51-60.

218 Wieczorek e ait kistm, SPECHT, MANTZ, age, s. 177.

217 Age.

218 Zerdick’e ait kistm, EHMANN, SELMAYR, age, s. 695.
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aym zamanda, Kiigiik Orta Biiyiikliikte Isletmelerin hedef alindigina dair bir gosterge

olarak da yorumlanabilir.?!
2.3.4. Onay Siireci

Binding Corporate Rules farkl iilkelerdeki farkli yerel hukuk diizenlemelerine
tabi sirketler i¢in baglayici olarak diizenlenmektedir. Bu nedenle yetkili veri koruma
otoritelerinin is birligini ve karsilikli taahhiitlerini gerektirmektedir.??° Nitekim GVKT
md. 47°ye uygun olarak hazirlanmis bir Binding Corporate Rules, md. 63’de diizenlenen
Birligin tamamu i¢in 6ngdriilmis tutarlilik mekanizmalarina da tabidir.

Grup sirket merkezinin bulundugu Birlik iilkesindeki yetkili veri koruma otoritesi,
Binding Corporate Rules diizenlenirken bu tutarlilik mekanizmalarimi izlemektedir. Oyle
ki bu yetkili veri koruma otoritesi, md. 56 uyarinca Binding Corporate Rules 'u bas yetkili
otorite (ing. lead supervisory authority) olarak onaylamaktadir.??! Ancak grup sirketin
Birlik {ilkelerinde kurulu diger kuruluslarinin bulundugu yerdeki yetkili veri koruma
otoriteleri de onay siirecine katilmaktadirlar.???

Belirtmek gerekir ki, grup sirketin Birlik’te yalnizca bir adet kurulusu olmasi
halinde bu tutarlilik siirecine gerek kalmamaktadir.??3 Nitekim GVKT md. 57/1 ve md.
58/3/j’de diizenlendigi tizere her yetkili veri koruma otoritesinin kendi yargi alaninda

diizenlenen Binding Corporate Rules 'u onaylama yetkisi bulunmaktadir.

2.4 BIRLIK’TEKi ANA SiRKETIiN SORUMLULUGU

Tiiziigiin ~ sekizinci  bolimi  hukuki c¢areler, sorumluluk ve cezalan
diizenlemektedir. S6z konusu bolim altinda 82. maddede maddi/manevi tazminat ve 84.

maddede cezai sorumluluk halleri diizenlenmektedir. Bu maddeler 6nem teskil etse de

219 Bkz. Komisyon’un 6 Mayis 2003 tarihli 2003/361/EC sayih ‘mikro kiigiik ve orta biiyiikliikte isletme
tanimz1’.

220 By konuda tiiziik 6ncesi donemden beri gelisim icin bkz. WP107 sayili ‘BCR igin bir ortak ¢alisma
olusturulmasi’ konulu bildiri ¢alismasi. )

221 Tutarlihik mekanizmalarma dair ayrintih bilgi icin bkz. KUHLING Jiirgen, MARTINI Mario (2016),
DSGVO: Revolution oder Evolution im européischen und deutschen Datenschutzrecht?, EuZW, C.6, s.
448.

222 Schréder’e ait kisum, KUHLING, BUCHNER, age, s. 871.

223 Paal’e ait kistm, PAAL, PAULY, age, s. 576.
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tiye devletlerin i¢ hukuku uyarinca sekillendirilip uygulanmasi beklenmektedir.?**
Dolayistyla calismamizin bu baglig: altinda, Birlik igerisinde yeknesak uygulanan idari
para cezalar1 incelenecektir. Nitekim idari para cezalar1 diizenlenirken amaglananlardan
biri, Facebook ve Google gibi biiyiik veri aktorlerinin faaliyetleri i¢in Birlik i¢erisinde
tutarl1 bir uygulama benimsenmesidir.??

Tiizilk 6nemli bir yenilik olarak 83. maddede yiiksek idari para cezalar
Ongdrmiistiir. Veri sorumlusu ve veri igleyenin GVKT md. 8, md. 11, md. 25-39, md. 42
ve md. 43’de diizenlenen yiikiimliiliiklere aykir1 davranmalar1 halinde, yetkili veri
koruma otoritesince tayin edilmek iizere 10 000 000 EUR’ya kadar, sayet bir ticari
tesebbiis s6z konusu ise global cironun 2 %’sine kadar idari para cezasi diizenlenmistir.

Veri isleme ilkelerinin, hukuka uygunluk hallerinin, ilgili kisiden alinacak rizaya
dair ongoriilen yikiimliiliikklerin ve 6zel nitelikli kigisel verilere dair diizenlemelerin yer
aldigt GVKT md. 5, md. 6, md. 7 ve md. 9’un ve ilgili kisilerin haklarinin diizenlendigi
GVKT md. 12 ila 22’nin ihlalinde ise, yine yetkili veri koruma otoritesince tayin edilmek
iizere 20 000 000 EUR’ya kadar, sayet bir ticari tesebbiis s6z konusu ise global cironun
4 %’iine kadar idari para cezasi1 ongoriilmiistiir. Burada belirtilmelidir ki veri sorumlusu,
rizanin Tiiziige uygun sekilde alindigini ispatla yiikiimliidiir.2

GVKT md. 44 ila md. 49°da 6ngoriildigi sekilde Binding Corporate Rules dahil
ancak bununla sinirli olmayacak sekilde, tigiincii tilkelere veri aktarimi i¢in Ongoriilen
yiikiimliiliiklere aykirilik da 20 000 000 EUR’ya kadar, bir ticari tesebbiis s6z konusu
oldugunda ise global cironun 4 %’iine kadar idari para cezasini gerektirmektedir.

Goriildiigi iizere, Binding Corporate Rules’u taahhiit eden Tirkiye’deki iiye
sirketin, onaylanan bu sirket kurallarma riayet etmesi gerekmektedir. Ozellikle veri

7

isleme ilkelerine??’, hukuka uygunluk sebeplerine®?® ve ilgili kisilerden alinacak

rizalara®?® Tiiziigiin Ongordiigii ve Binding Corporate Rules’da yazildigi sekilde

24 Golla’ya  ait  kissim, = AUERNHAMMER  Herbert,  Datenschutz-Grundverordnung
Bundesdatenschutzgesetz und Nebengesdtze Kommentar, 7. Auflage, Carl Heymanns Verlag, Koéln,
Almanya 2020, s. 1210.

225 Her ne kadar Tiiziik’teki idari para cezalarinda makas oldukga genis tutulmussa da global ciro iizerinden
tayin edilmesi ekonomik olarak hakkaniyetlidir. Boylece Birlik’te tutarli bir uygulama benimsenmeye
calisilmigtir. Age, s. 723.

226 KUHLING Jiirgen, KLAR Manuel, SACKMANN Florian, Datenschutzrecht, 4. Auflage, C.F. Miiller,
Heidelberg, Almanya 2018, s. 208.

227 Ayrmtili bilgi igin ¢alismamizin 1.1. baghigima bakiniz.

228 Ayrmtih bilgi igin bkz. Kampa ait kisim, von dem BUSSCHE Axel, VOIGT Paul, Konzerndatenschutz:
Rechtshandbuch, 2. Auflage, C.H. Beck, Miinchen, Almanya 2019, s. 349.

229 Ayrmtili bilgi igin ¢alismamizin 3.1.2. bashigina bakmiz.
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uymalidir. Tiirkiye’deki sirket ayni zamanda Binding Corporate Rules dahilinde
kendisine aktarilan verileri, tligclincti bir kisiye aktarirken Tiiziik’te diizenlenen veri

aktarimi yiikiimliiliiklerini de?*°

yerine getirmelidir. Bu yiikiimliiliklere uyulmamasi
halinde Birlik’teki merkez yap1 hakkinda, Binding Corporate Rules 'u taahhiit eden global
grup sirketin son finansal yili cirosunun 4 %’line kadar idari para cezasi
uygulanabilmektedir.

Yukarida Tiiziik’te diizenlenen genel idari para cezalari incelenmistir. Bunlarin
yaninda, oOzellikle {igiincii iilkedeki tiye sirketin Binding Corporate Rules’a aykiri
hareketleri neticesinde merkez sirketin sorumluluguna gidilebilecegi de unutulmamalidir.

Binding Corporate Rules 'un dis baglayiciligi neticesinde??!

grup sirket merkezinin veya
Birlik’te yerlesik bir iiyenin, tiglincii iilkelerde meydana gelebilecek hukuka aykiriliklar
icin sorumlulugu iistlenmesi gerekmektedir.?*? Binding Corporate Rules’u Tiirkiye’de
taahhiit eden tiye sirkette meydana gelebilecek hukuka aykiriliklar i¢in miisterek sorumlu
bir sirket ongoriilecektir. Dolayisiyla Binding Corporate Rules diizenleyen grup sirketin
ticlincti tlkelerdeki iiyelerinin de compliance saglamasi son derece dnemlidir. Aksi halde
miisterek sorumlu kilinan Birlik’teki sirketin bulundugu yerdeki veri koruma otoritesi,
GVKT md. 83 hiikiimlerince idari para cezas1 diizenleyebilecektir.

Yetkili veri koruma otoriteleri GVKT md. 83’de diizenlenen idari para cezalarinin
tutarini tayin ederken, asagida belirtilen hususlar1 dikkate almaktadirlar. ilk olarak veri
sorumlusu veya isleyen tarafindan ilgili kisilerin zararmi azaltmak icin yapilanlar
degerlendirilmektedir. Bunun yaninda GVKT md. 25 ve 32. uyarinca 6ngoriilen idari ve
teknik tedbirler de dikkate alinmaktadir. Zarar1 azaltmak amaciyla yetkili veri koruma
otoriteleri ile ne dlgtlide is birligi yapildig: da dikkate alinmaktadir. Bir bagka kriter olarak
GVKT md. 58/2 uyarinca yetkili veri koruma otoritelerinin daha 6nceden yaptigi
uyarilara uyulup uyulmadigi da incelenmektedir.

Yetkili veri koruma otoritesi tarafindan onaylanmig bir Binding Corporate
Rules’un varligi bu degerlendirme agisindan son derece dnemlidir. Oyle ki Binding
Corporate Rules teknik ve idari tedbirlerin alindigin1 gostermekte ve zarar riskini
minimize etmektedir. Bunun yaninda veri koruma otoriteleriyle is birligini de

kuvvetlendirmekte ve grup sirketin giivenilirligini arttirmaktadir. Dolayistyla Binding

230 Ayrmtili bilgi i¢in calismamizin 3.1.3. bashigina bakiniz.
231 Dis baglayicilik dahil tiim BCR vyiikiimliiliikleri i¢in ¢alismamizin 2.3.1. basligina bakiniz.
232 Zerdick’e ait kistm, EHMANN, SELMAYR, age, s. 696.
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Corporate Rules un idari para cezalar1 agisindan tasidigi 6nem agiktir. Sirketi olas1 bir
idari para cezasindan kurtarabilecek olan Binding Corporate Rules’a uyulmamasi ise,

direkt olarak dzen borcuna aykirihig: gosterecektir.??3

2.5. BIRLIK DISINDAKiI ORNEK ULKELERDE BINDING CORPORATE
RULES BENZERI DUZENLEMELER

Binding Corporate Rules benzeri taahhiitler birgok hukuk sisteminde
benimsenmigtir. Nitekim Tiirkiye’de de Baglayici Sirket Kurallar1 adiyla benzer
taahhiitler diizenlenebilmektedir. Ancak Tiirkiye incelemesine gegmeden evvel, Birlik ile
iligkileri nedeniyle iki farkli ilkedeki diizenlemeler degerlendirilecektir. Kisa bir sekilde,
Brexit ile Birlik’ten ¢ikan Birlesik Krallik’ta halihazirda onaylanmis Binding Corporate
Rules’un akibeti belirlenecektir. Diger {iilke incelemesi i¢in Birlik igerisinde yer
almamasina ragmen Avrupa Serbest Ticaret Birligi iiyesi olan Isvigre 6rnegi secilmistir.

Son olarak Asya-Pasifik Ekonomik Is Birligi (ing. Asia-Pacific Economic
Cooperation ‘APEC’) igerisindeki Sinirdtesi Mahremiyet Kurallar1 (ing. Cross Border
Privacy Rules ‘CBPR’) degerlendirilecektir. Birden fazla iiye devleti ilgilendiren bu
kurallarin uluslararasi veri aktarimi acisindan Binding Corporate Rules’a benzer bir

etkileri oldugunu sdylemek miimkiindiir.
2.5.1. Birlesik Krallik

Birlesik Krallik, 29 Mart 2017 tarihinde ABA md. 50 hakkini kullanarak
Birlik’ten ¢ikma (Brexit) niyetini belirtmistir. Birlik’ten ¢ikis ile Birlik hukukunun tiim
birincil ve ikincil mevzuati, Birlesik Krallik i¢in baglayicihigmi yitirecektir.?3*
Dolayisiyla Tiiziige gore tiglincii lilke konumuna diisecek Birlesik Kralliga yapilacak veri
aktarimlar1 biiytlik bir soru isareti teskil etmektedir. Ek olarak Tiiziiglin yiiriirliik tarihi
itibariyle Birlesik Krallik’ta onaylanmis ve sirketlerce kullanilan otuzdan fazla Binding

Corporate Rules mevcut oldugu goriilmektedir. 2*° Benzer sekilde bunca Binding

23 Golla’ya ait kisim, AUERNHAMMER, age, s. 1216.

234 Birlik Komisyonu'nun Brexit’e hazirhk Bildirisi, 1. Kisim. https:/ec.europa.eu/info/brexit/brexit-
preparedness/preparedness-notices_en Erisim Tarihi: 28.03.2020.

B5 24 Mayis 2018 tarihi itibariyle EU-BCR  siiregleri tamamlanmis —sirketler listesi
https://ec.curopa.cu/newsroom/article29/item-detail.cfm?item_id=613841 Erigim Tarihi: 28.03.2020.
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Corporate Rules’un Birlik agisindan gecerliligi ve Brexit sonrasi Birlesik Krallik’ta
verilecek Binding Corporate Rules onaylar1 da tartigilan hususlardir.

24 Kasim 2018 tarihinde taraflar, Birlesik Kralligin Birlik’ten ¢ikis sart ve
kosullarin1 belirleyen bir Cikis Antlasmasi>3® (ing. Withdrawal Agreement) diizenleme
karar1 almiglardir. S6z konusu antlagma Birlesik Krallik’ta toplanip islenen kisisel veriler
agisindan 31 Aralik 2020’ye kadar siirecek 21 aylik bir gegis siireci ongérmektedir.?*’
Dolayistyla Birlesik Kralligin, Tiiziik acisindan {igiincii tilke konumuna indirilmesi de bu
tarih sonrasina birakilmistir.

Birlik Kurulu'nun Cikis Antlasmasinin  heniiz kesinlesmedigi tarihlerde
yayinlanan bir goriisiinde Binding Corporate Rules un akibetine dair degerlendirme
yapilmistir.?*® Cikis Antlasmasinin yiiriirliige girmemesi halinde, Birlesik Krallik yetkili
veri koruma otoritesinin Binding Corporate Rules onay siireglerinde higbir yetkisinin
kalmayacag belirtilmistir. Oyle ki, her somut 6rnek icin ayr1 bir degerlendirme yapilarak
Birlik’ten baska yetkili veri koruma mercilerinin bas yetkili otorite olarak atanmasi
ongorilmiistiir.** Cikis Antlasmas: yiiriirlige girdiginden otiirii, gegis siireci boyunca
Birlesik Krallik yetkili veri koruma otoritesinin Binding Corporate Rules konusunda
yetkili oldugunu sdylemek miimkiindiir. Benzer sekilde sirketler de veri aktarimlarinda
uygun giivenlik 6nlemi olarak onaylanmis Binding Corporate Rules 'u kullanabilecektir.

Taninan gegis slirecinin sona ermesiyle Birlik hukuku i¢in Birlesik Krallik tigiincii
iilke sayilacaktir. Dolayisiyla Birlesik Kralliga yapilacak veri aktarimlarinda Tiiziglin
Ongordiigii yollarin izlenmesi gerekecektir. Bu tarihten sonra, halihazirda onaylanmig
Binding Corporate Rules’un Birlik acisindan kazanilmis hak teskil edip etmeyecegi ve
iptal edilene kadar yiiriirliikte kalmasina karar verilip verilmeyecegi bilinmemektedir.?*
Gegis siirecinin bitmesinden sonra hazirlanip onaylanacak bir Binding Corporate

Rules’un ise, Birlik hukuku agisindan herhangi bir baglayiciligi olmayacaktir. Bu

236 S5z konusu antlasma, Birlesik Krallikta 23.01.2020 tarihinde onaylanarak 30.01.2020 tarihi itibariyle
yiirlirliige girmistir.

237 Cikis Antlagsmasi md. 71.

238 European Data Protection Board ‘Information Note on BCRs for Companies which have ICO as BCR
Supervisory Lead Authority (12.02.2019).

239 Kuner’e ait kissm, KUNER, BYGRAVE, DOCKSEY, age, s. 822.

240 Birlik Kurulu'nun hukuk giivenliginin saglanmas: adma Tiiziigiin yiiriirliige girmesinden evvel
onaylanan BCR’1n yiiriirliikte kalmasina karar verdigi bilinmektedir. Bu konuda ayrintili bilgi i¢in
¢alismanin 2.2.1. bagligina bakiniz.
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anlamda ancak Birlesik Kralligin i¢ hukukundaki veri koruma kanunlar1 uyarinca

hazirlanacak bir baglayici sirket kurallarindan s6z edilecektir.
2.5.2. Isvicre

Binding Corporate Rules benzeri bir diizenleme ¢alismamiz tarihinde yenilenme
siirecinde olan?*' 19 Haziran 1992 tarihli ve 235.1 sayil svigre Veri Koruma Yasasi
(alm. Datenschutzgesetz ‘DSG’) igerisinde de diizenlenmektedir. Isvigre veri koruma
yasas1 Birlik mevzuatina benzer sekilde, iiclincii tlkelere veri aktariminda ‘uygun
giivenlik &nlemleri’ aramaktadir. Kisisel verilerin Isvigre disma aktariimast DSG md.
6’da diizenlenmektedir. Buna gére, verilerin aktarilacag iilke hakkinda Isvicre veri
koruma otoritesi (alm. Eidgendssischer Datenschutz- und Offentlichkeitsbeauftragter)
tarafindan verilmis, ‘esdeger veri koruma’ seviyesi olduguna dair bir karar yoksa, uygun
giivenlik dnlemlerinin alinmas1 dngoriilmiistiir.

DSG md. 6/2/g’de sayildig1 sekliyle ‘benimsenecek veri koruma kurallar1’ uygun
bir giivenlik 6nlemi teskil edebilmektedir. S6z konusu kurallar1 diizenleyebilecek ¢ok
uluslu sirketler, tek bir hukuki kisilik veya bir tek yerden yonetilen iki farkli hukuki kisilik

olarak yapilanabilmektedir.*?

Yapilar arasindaki kisisel veri aktarimlarinda bahsi gegen
sitketler icin baglayici, uygun giivenlik seviyesi Ongdren veri koruma kurallar
kullanilabilmektedir. Benimsenecek kurallarin Isvicre veri koruma otoritesine
bildirilmesi gerekmektedir. Isvigre veri koruma otoritesinin yurtdisina aktarilan verilerle
ilgili bir muhataba sahip olabilmesi icin, grup sirketlerin merkezinde bir idari merci
ongoriilmeli ve bildirilmelidir.*

S6z konusu kurallarin igerigine dair Isvigre veri koruma otoritesi tarafindan

yayinlanan bir rehberde?**

, asagidaki hususlar belirtilmistir:
e Veri koruma kurallari, asgari olarak 108 sayili, ‘Kisilerin Otomatik

Yollarla Verilerin Islenmesine Karsin Korunmasina Dair Avrupa Konseyi

241 Datenschutz Risiken https:/www.pwc.ch/de/dienstleistungen/consulting/risiken/datenschutz.html

Erisim Tarihi: 03.05.2020.

**2 Lambrou ve Steiner e ait kistm, MAURER-LAMBROU Urs, BLECHTA P. Gabor, Basler Kommentar
Datenschutzgesetz Offentlichkeitsgesetz, 3. Auflage, Helbing Lichtenhahn Verlag, Basel, Isvigre 2014, s.
173.

243 Age.

24 EDOB Dateniibermittlung ins Ausland kurz erklért, 10.12.2018 EDOB Ubermittlung ins Ausland
https://www.edoeb.admin.ch/edoeb/de/home/datenschutz/handel-und-wirtschaft/uebermittlung-ins-
ausland.html Erigim Tarihi: 19.04.2020.
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Konvansiyonu ve Ek Protokollerinde, 6zel hukuk kisileri i¢in belirlenen
ylkiimliiliiklerini taahhiit etmelidir.

e Kaurallar tiim sirketler acisindan baglayict olarak diizenlenmeli ve pratik
olarak uygulanabilirligi saglanmalidir.

e So6z konusu kurallarin varlhigy, Isvigre iginde siirdiiriilen veri isleme
faaliyetleri acisindan tabi olunan, Isvicre Veri Koruma Yasasi’nda
belirlenmis diger yiikiimliiliikleri kaldirmayacaktir.

¢ Biitiin sirketler kurallar1 benimsemeli ve uygulamalidir.

Gorildigl tizere bu sirket kurallart Birlik iiyesi olmayan bir devletin ig¢
hukukunda diizenleme bulmaktadir. Bu anlamda kurallar, Isvicre disarisina yapilacak veri

aktarimlari i¢in kullanilmaktadir.
2.5.3. Asya-Pasifik Ekonomik Is Birligi ve Simirotesi Mahremiyet Kurallari

Gizlilik Cergevesi (ing. Privacy Framework) Asya-Pasifik Ekonomik Is Birligi
tiyesi ekonomilerce?® 2005 yilinda hayata gegirilmis ve 2015 yilinda giincellenmistir. Bu
diizenleme Asya-Pasifik Ekonomik Is Birligi {iyesi bircok devleti ilgilendirmekte ve veri
isleme ilkelerini ortaya koymaktadir.?*¢ Sinirétesi Mahremiyet Kurallar ise, bahsi gegen
cercevedeki ilkelerden yola ¢ikarak 2012 yilinda benimsenmistir. S0yle ki Asya-Pasifik
Ekonomik s Birligi {iye ekonomileri arasinda serbest veri akist amaglanmistir.

Birlik hukukuyla genel bir karsilastirma yapmak gerekirse Tiiziik’te hedeflenenin
gercek kisilerin temel hak ve ozgiirliikklerini korumak oldugunu séylemek miimkiindiir.
Asya-Pasifik Ekonomik Is Birligi Gizlilik Cergevesi ise, e-ticaretin ekonomik yararlarini
korumak amaciyla gelistirilmistir. Nitekim 6nsozde belirtildigi iizere sistemin amaci,
‘bilgi akigimin oniinii kesmeyen, isler gizlilik korumalari ongormek ve Asya-Pasifik
Ekonomik Is Birligi bélgesinde ticaretin devami ile ekonomik gelismeyi saglamaktir’.
Diizenlemelerin amacindaki bu farklilik, veri aktarimi hususunda benimsenecek iki temel

yaklagimi dogurmaktadir. Tiiziik uyarinca veri aktarimlarinda ‘bolgesellik’ baz alinirken,

245 APEC’e dahil Avusturalya, Kanada, Cin, Japonya ve ABD dahil ancak bunlarla simirli olmayacak
sekilde toplam 21 iilke bulunmaktadir.

246 Elbette belirtmek gerekir ki GVKT, iiye devletler agisindan kanun niteligindedir ve uygulama alanina
giren veri sorumlulart agisindan baglayicidir. APEC Privacy Framework ise kanun niteliginde bir metin
degildir. APEC {iyesi ekonomilerin kendi veri koruma kanunlarini iizenlerken temel alacaklari minimum
koruma standardini belirleyen bir rehberdir. Oyle ki iiye ekonomilerin bir veri koruma kanunu yoksa, ilgili
kisilere saglanacak minimum korumay1 ortaya koymaktadir.
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Asya-Pasifik Ekonomik Is Birligi ‘organizasyon yapisini’ degerlendirmektedir.?4’
Simirétesi Mahremiyet Kurallari, isletme bazli bir veri aktarim aracidir. Hesap
verilebilirligi arttirmak amaciyla, Gizlilik Cergevesi ilkelerini taahhiit eden 6zel sektor
diistiniilerek gelistirilmistir.?48

Ihtiyari bir sistem olan Asya-Pasifik Ekonomik Is Birligi Gizlilik Cercevesi’ne
iiye pek cok ekonominin kendi veri koruma mevzuatlart bulunmaktadir. Dolayisiyla
global bir veri koruma standardi getiren Asya-Pasifik Ekonomik Is Birligi Gizlilik
Cergevesi igerisindeki Sinirdtesi Mahremiyet Kurallarinin, Binding Corporate Rules
yanindaki ikinci 6nemli uluslararasi sistem oldugu sdylenmektedir.?*® Ancak
belirtilmelidir ki Birlik Komisyonu, Asya-Pasifik Ekonomik Is Birligi Gizlilik
Cergevesi’nin Tiiziige gore yeterli koruma saglamadigini soylemektedir.

Asya-Pasifik Ekonomik Is Birligi’nin benimsedigi bu veri aktarim yolu temel
olarak hesap verilebilirlik ilkesine baglanmistir. Soyle ki, Gizlilik Cercevesi’nin 26.
prensibinde veriler {igiincii lilkeye aktarildiginda, verileri aktaran Asya-Pasifik Ekonomik
Is Birligi iiyesi ekonomideki veri sorumlusunun yiikiimliiliiklerinin devam edecegi
diizenlenmistir. Prensibin devaminda {iiglincii lilkede meydana gelecek herhangi bir
ihlalde, veriyi aktaranin ilgili kisiye karst sorumlu olacagi da diizenlenmektedir.

Siirétesi Mahremiyet Kurallart igin sirketlerce hazirlanacak diizenlemelerden
evvel, ilk olarak tiye ekonomilerin iilkesel bir kabulii ve diizenlemesi gerekmektedir.
Siir6tesi Mahremiyet Kurallari’na katilmak isteyen iilkeler icin ili¢ asamali bir siire¢
ongoriilmiistiir. Ik olarak veri koruma yiikiimliiliiklerini diizenleyen bir cergeve
gelistirilmelidir. Ardindan bagimsiz hesap verilebilirlik mercileri (ing. accountability
agents) secme ve onaylama sistemleri yerlestirilmelidir. Son olarak da Smirdtesi
Mahremiyet Kurallar1 diizenleyecek sirketleri denetleyebilecek bir yerel yliriitme
mekanizmasi (ing. domestic enforcement mechanism) dngoriillmelidir. Amerika Birlesik
Devletleri, 2012 yilinda Sinirétesi Mahremiyet Kurallar: sistemini hayata gegiren ilk iilke
olmus ve yerel yiiriitme mekanizmasi olarak Federal Ticaret Komisyonu’nu atamistir.>°

Yerlesik olduklar1 iilke sayet Sinirotesi Mahremiyet Kurallar1 sistemine

katilmissa, ¢ok uluslu sirketler kendi kurallarini diizenleyebilmektedir. Diizenlenen

24T MOEREL 2012, age, s. 59.
248 Age, s. 60.

249 Age.

230 SULLIVAN, age, s. 380-397.

69



kurallarin degerlendirilmesi igin, ongoriilen bagimsiz kurulusa basvurulmaktadir.?®!
Diizenlenen Sinirdtesi Mahremiyet Kurallari’nin uygunlugu akredite hesap verilebilirlik

mercilerince elli maddelik bir 6nerge®?

uyarinca degerlendirilmektedir.  Sinirdtesi
Mahremiyet Kurallar1 onaylandigi takdirde, diizenleyen sirkete bir sertifika
saglamaktadir. Oyle ki onaylanan Smirdtesi Mahremiyet Kurallar1 temelde, katilan
isletmelerin Gizlilik Cercevesi igerisindeki ilkeleri taahhiit ettiklerini gosteren bir
sertifikadir.?3

Amaci itibariyle incelendiginde Sinirdtesi Mahremiyet Kurallari’nin ¢ok uluslu
biiytik sirketlerin ekonomik gelisimini desteklemeye miisait oldugu asikardir. Nitekim
Amerika Birlesik Devletleri’nde Siirdtesi Mahremiyet Kurallari’nin igletme yanlisi ve

daha az kisitlayict bir sistem oldugu belirtilmektedir. Bu anlamda Binding Corporate

Rulesa kiyasla tercih edilmektedir.?>*

231 ABD’de sirketlerin diizenledikleri CBPR 1 uyum (ing. compliance) i¢in denetleme yetkisine sahip hesap
verilebilirlik merci (ing. accountability agent) olarak TrustArc Inc. 6rnek verilebilmektedir.

252 APEC Cross-Border Privacy Rules System Program Requirements

233 MOEREL 2012, age, s. 61.

234 SULLIVAN, age, s. 380-397.
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BOLUM 3. TURKIYE’DE BAGLAYICI SIRKET KURALLARI

Caligmamizda tiye devletlerin ve Avrupa Ekonomik Alanindaki {ilkelerin
Tiizigiin direkt uygulama alaninda olduklarindan bahsettik.?>> Bunun yaninda siirdtesi
(ing. extraterritorial) uygulanabilirligi ile t¢ilincii iilkelerdeki sirketler i¢in de dnemini
ortaya koyduk. Birlik’teki yeni veri koruma kurallarinin, veri aktarimina dayali ticareti
derinden etkiledigi asikardir. Ozellikle gelismekte olan iilkelerdeki ekonominin biiyiik
kismin1 olusturan dijital veri isleme faaliyetleri ve verilerle alakali diger tiim is alanlar1
s6z konusu mevzuattan etkilenmektedir. Oyle ki bu is alanlar1 finansal muhasebe, vergi
beyanlari, insan kaynaklari, saglik transkriptleri, miisteri hizmetleri, ¢agri merkezleri
seklinde orneklenebilir. Bahsi gegen is alanlarinin gelismekte olan iilke ekonomilerine
katkisinin elli milyon dolar civarinda oldugu bilinmektedir.?>® Tiirkiye’nin de arasinda
bulundugu bu ekonomilerdeki sirketlerin Birlik mevzuatina uyumu, rakiplerine karst
avantaj da teskil edebilecektir.

Dolayisiyla Tiiziigiin Tiirkiye agisindan 6nemi iki temel noktayla ele alinabilir.
Bunlardan ilki, Birlik’teki kisilere mal hizmet sunan Tiirkiye’deki veri sorumlularinin
Tiiziigiin sinirdtesi uygulama alanma girmesidir. Ikinci olarak Birlik sirketlerinin
Tiirkiye’deki istirakleri/ortaklar: ve bu istiraklere Birlik’ten veri aktarilmasi giindeme
gelmektedir. Ozellikle ikinci husus sebebiyle Tiirkiye’deki veri sorumlularina bir Binding
Corporate Rules iletilmesi ve Tiiziige uyumunun beklenmesi olasidir.

Bu baslik altinda, Birlik mevzuati uyarinca hazirlanmis bir Binding Corporate
Rules 'un Tiirk Kanunlar agisindan uygulamasi ortaya konulacaktir. Binding Corporate
Rules’a uyumun Kisisel Verilerin Korunmasi Kanunu uyarinca meydana getirebilecegi
aykiriliklar belirlenecektir. Bunun yaninda, Tiirkiye’deki sirketin Binding Corporate
Rules’da verdigi taahhiitlere aykir1 hareketlerinde Birlik’teki sirketin potansiyel
sorumlulugu da incelenecektir. Son olarak, Tiirk mevzuat1 agisindan yeni benimsenmis,
Kigisel Verilerin Korunmasi1 Kanunu uyarinca hazirlanacak Baglayici Sirket Kurallari

degerlendirilerek, avantajlari ortaya koyulacaktir.

255 Bkz. dn. 213
26 MATTOO, MELTZER, age, s. 769-789.
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3.1 BIRLIK’TEKi ANA SIRKETTEN GELEN BINDING CORPORATE
RULES’UN TURKIYE’DE UYGULANMASI

Tiiziigiin ilgili kisilerin verilerinin korunmast i¢in son derece kapsamli ve
yenilik¢i bir diizenleme oldugu bilinmektedir. Ancak Diinya Ticaret Orgiitii, Tiiziigiin
potansiyel olarak sorun yaratabilecegini de Sngdérmektedir. Oyle ki bu sorun, dijital ticaret
imkanlarin1 korurken, ayni zamanda {ilkelerin i¢ hukuklarindaki mahremiyet kurallarina

257 Diinya Ticaret Orgiitii'niin belirledigi bu sorun

uymak olarak tespit edilmistir.
acisindan da Binding Corporate Rules taahhiitleri potansiyel bir ¢oziim olarak
incelenebilecektir. Zira bu taahhiitler hem global ticarete etki etmekte hem de farkli i¢
hukuklara tabi sorumlular i¢in ayn1 kurallari 6ngérmektedir.

Bilindigi iizere Binding Corporate Rules, grup sirket yahut ekonomik is birligi
icindeki tiim sirketler i¢in baglayici sekilde diizenlenmelidir. Dolayisiyla Binding
Corporate Rules diizenleyen yapinin Tiirkiye’deki liyesi de taahhiitlere uymakla yiikiimlii
olacaktir. Bu noktada, Tiirkiye’deki sirkete uyum saglamasi igin iletilen Binding
Corporate Rules, Kisisel Verilerin Korunmasi Kanunu agisindan bazi uyumsuzluklar
yaratabilecektir. Bu uyumsuzluklar iki ana baslikta incelenebilecektir.

Uyumsuzlugun kaynaklanabilecegi ilk baslik, Binding Corporate Rules’da
taahhiit edilen Tiziik yiikiimliiliklerinin, Kisisel Verilerin Korunmas: Kanunu’na
aykirilik teskil etmesidir. Bu noktada Kisisel Verilerin Korunmasi Kanunu ve Tiiziik i¢in
yapilacak genel bir karsilagtirma, dikkat edilmesi gereken potansiyel ¢atismalari ortaya
koyacaktir. Bu c¢atismalar incelenen Binding Corporate Rules Ozelinde
degerlendirilmelidir.

Binding Corporate Rules sirketin kendi ihtiyaglarina gore sirkete 6zel hazirlanan

¢oziimlerdir.?*®

Dolayisiyla verilecek taahhiitler Tiizigli ihlal etmedigi siirece grup
sirketin karar merciinin inisiyatifine birakilmaktadir. Bu nedenle potansiyel
uyumsuzluklarin kaynaklanabilecegi ikinci bir nokta, hazirlanan Binding Corporate
Rules’da grup sirketin karar mercilerince Kisisel Verilerin Korunmasi Kanunu’na aykiri

yikiimliiliiklerin  6ngoriilmesidir. Bu halde Binding Corporate Rules’'un Tirk

T MATTOO, MELTZER, age, s. 769-789.
258 Spies’e ait kisutm, FORGO Nikolaus, HELFRICH Marcus, SCHNEIDER Jochen, Betrieblicher
Datenschutz, 3. Auflage, C.H. Beck, Miinchen, Almanya 2019, s. 610.
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kanunlarma aykirilik teskil eden yiikiimliiliklerin belirlenmesi ve grup sirket ig¢inde
goriigiilmesi gerekmektedir.

Belirtilmelidir ki GVKT md. 47/2/m uyarinca Binding Corporate Rules
hazirlanirken sirket, ticlincii lilkelerde kigisel verilerin korunmasina dair ilgili mevzuati
arastirmakla yiikiimliidiir. Oyle ki kisiler icin dezavantaj yaratabilecek diizenlemeler
belirlenmeli ve ilgili mercilere raporlanmalidir. Dolayisiyla Binding Corporate Rules 'u
hazirlayan yapinin Tiirkiye’de bir iiyesi mevcutsa, Kisisel Verilerin Korunmasi kanunu
hakkinda genel bir degerlendirme yapilacaktir. Benzer konulari diizenleyen bu iki

mevzuatin, farkli sekilde 6ngordiigii hususlar asagi baslikta incelenmistir.
3.1.1. Veri Koruma Ilkelerinin Uygulanmas:

Bilindigi tlizere Binding Corporate Rules, Tiziigiin diizenledigi veri isleme
ilkelerini taahhiit etmektedir. Bu nedenle s6z konusu ilkelerin Kisisel Verilerin
Korunmasi Kanunu’ndaki karsiliklar1 Binding Corporate Rules 6zelinde incelenmelidir.
Calismamizin 1.1. bashginda veri isleme ilkeleri incelenirken, Kisisel Verilerin
Korunmasi Kanunu’ndaki karsiliklari da belirlenmistir. Asagida ise Tiiziik’teki veri
isleme ilkelerinin Binding Corporate Rules’daki genel goriniimleri ve Tirk hukuku
acisindan yaratabilecekleri potansiyel uyumsuzluklar degerlendirilecektir.

Binding Corporate Rules 'un seffaflig1 arttirmay1 amacladigi ¢alismamizda ortaya
konulmustur. Siiphesiz ki GVKT md. 5/1/a’da diizenlenen hukuka uygun ve adil isleme
ile seffaflik ilkesi*>° bu anlamda Binding Corporate Rules i¢in énemlidir. Tiziige gore
hukuka uygun veri igleme igin, veri igleme ilkelerinin yaninda GVKT md. 6/1
katalogunda siralanan hukuka uygunluk gerekgelerinden birinin de varligi aranmaktadir.
Benzer sekilde Kisisel Verilerin Korunmasi Kanunu’nda da kisisel verileri isleme sartlari
Ongorilmiistiir. Tiiziik ile benzer bu sartlar KVKK md. 5°de yer almaktadir. Ancak buna
ragmen GVKT md. 6/1 katalogu Binding Corporate Rules uyumu saglayacak
Tirkiye’deki sirket igin de baglayici sekilde uygulanmalidir.?®°

Soyle ki hukuka uygun veri isleme ilkesi i¢in uygulamada farkin yogun

hissedilecegi hususlardan biri veri isleme sartt olan rizaya iliskindir. Nitekim

259 Hukuka uygun ve adil isleme ile seffaflik ilkesine dair ayrmtili inceleme igin ¢alismanm 1.1.1. bashgina
bakiniz.
260 Kamp’a ait kistm, von dem BUSSCHE, VOIGT, age, s. 349.
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calismamizin bir sonraki basliginda riza ve agik riza kavrami arasindaki farklar ayrintili
incelenecektir. Bu baslik altinda riza, ancak hukuka uygun veri isleme 6rnegi olarak
degerlendirilmistir.

Oyle ki KVKK md. 5/1°de kisisel verilerin islenmesi i¢in agik riza aranmaktadir.
Bir bagka ifade ile zimni bir sekilde verilen riza kabul edilmemektedir. Maddenin 2.
fikrasinda ise acik riza harici hukuka uygun veri igsleme halleri sayilmistir. Tiziik
acisindan ise kisisel verilerin iglenmesi i¢in ilgili kisinin rizas1 yeterli sayilmaktadir ve 6.
maddede sayilan hukuka uygunluk sebeplerinden biridir.

Bu nedenle Binding Corporate Rules uyumu saglayan Tirkiye’deki sirket, ilgili
kisinin rizasin1 alirken KVKK md. 5/1°de 6ngoriilen sekilde acik riza almalidir. Oyle ki,
hukuka uygun veri islenmesi i¢in GVKT md. 6/1/a uyarinca alinan riza, Tiirk hukukunda
aranan agik riza i¢in yeterli olmayabilir.?®!

GVKT’nin 5/1/b hiikmiinde diizenlenen amagla sinirhilik ilkesi®®? ise, pratik
agidan Kisisel Verilerin Korunmasi Kanunu’nda karsilik bulmaktadir.?%* Bu ilke Binding
Corporate Rules i¢inde taahhiit edilirken, grup sirket veya ekonomik ig birligi icerisindeki
istiraklerin tiim {iyelerinin veri isleme amaglar1 belirlenmelidir. Dolayistyla yapiya dahil
olan Tiirk sirketi, kendi veri isleme faaliyetlerine dair tiim amaglar1 belirleyerek bunlari
bildirmelidir.264

Amagla sinirlilik ilkesinin veri isleyen Binding Corporate Rules’unda giindeme
geldigi hususlardan biri veri igsleme sozlesmelerini ilgilendiren veri aktarimlaridir.
Bilindigi tizere Binding Corporate Rules grup sirket yapisi icerisindeki veri aktarimlari
acisindan uygun giivenlik 6nlemi teskil etmektedir. Ancak grup sirket igindeki bir {iyenin
imzaladig1 6zel bir veri isleme sozlesmesi geregince lgiincii lilkelerdeki grup sirket
iiyelerine yapilacak aktarimlarda, imzalanan veri isleme sozlesmesinde belirlenen
amaglarin disina c¢ikilamamaktadir.2® Oyle ki Binding Corporate Rules igerisinde veri
isleme amagclar1 daha genis bir sekilde belirlenebilmektedir. Buna ragmen iiyeler arasinda

imzalanan veri isleme s6zlesmesinde, isleme amaglar1 sinirlanmis olabilir. Dolayisiyla

261 GVKT’nin diizenledigi bigimde gegerli rizaya dair ayrintih bilgi i¢in bkz. KUHLING, KLAR,
SACKMANN, age, s. 156, 157.

262 Amagla simurlilik ilkesine dair ayrmtili inceleme icin ¢alismanin 1.1.2. basligina bakiniz.

263 KUZECH, age, s. 206.

264 Kamp’a ait kistm, von dem BUSSCHE, VOIGT, age, s. 349.

265 Age.
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grup sirket iiyeleri arasinda imzalanan veri isleme sdzlesmesi geregince aktarilan veriler,
ancak bu sozlesmede belirlenen amaglarla islenebilmektedir.

Bu nedenle Binding Corporate Rules da, iigiincii iilkelerdeki kanuni diizenlemeler
sebebiyle, veri isleme sozlesmelerinde belirlenen yilikiimliiliikklere uyulamamasi ihtimali
icin de somut Onlemler Ongdriilmelidir. Kural olarak iiglincii iilkedeki veri igleme
sOzlesmesi yiikiimliliklerine aykirt diizenlemeler, veri isleme faaliyeti dncesinde veri
isleme s6zlesmesinin kars1 tarafi ile paylagilmalidir.26

Dolayisiyla Binding Corporate Rules agisindan amagla sinirlilik ilkesinin Tiirk
sirketine iki farkli etkisi mevcuttur. Ilk olarak Tiirk sirketinin faaliyetleri dolayisiyla
giindeme gelen veri isleme amagclar1 belirlenmeli ve Binding Corporate Rules’a dahil
edilmelidir. Ikinci olarak grup sirketin diger iiyeleriyle Tiirkiye’deki iiye arasinda
imzalanmis veri isleme sézlesmelerindeki amaglar incelenmelidir. Bu amaglar i¢in de
Tiirk mevzuatina aykir bir hiikiim olup olmadigini degerlendirilmelidir.

Sirastyla GVKT md. 5/1/c ve 5/1/e’de diizenlenen asgari diizeyde veri isleme?®’

ve smirli muhafaza?6®

ilkeleri Tirk hukukuna yabanci degildir. S6z konusu ilkelerin
yerine getirilmeleri i¢in Binding Corporate Rules’da sirket politikast olarak, ozellikle
verilerin muhafaza siirelerinin belirlenmesi gerekmektedir.?®® Elbette ki Tiirkiye’deki
sirket, isledigi kisisel verilerin saklanma stirelerini, Tiirk hukukunda kanunda 6ngdriilen
saklama siirelerine gore diizenleyecektir. Kanunda o6zellikle bir saklama siiresi
ongoriilmedigi hallerde, verinin kaynaklandigi sozlesme iliskisinden dogabilecek
taleplerin zamanasim siireleri, saklama siiresi olarak belirlenebilecektir.

Binding Corporate Rules’da belirlenen saklama siirelerinin, Tiirk hukuku
uyarinca sirketin verileri saklamakla ytikiimlii olacag: siirelere aykiri olmadigindan da
emin olunmalidir. Bu durum i¢in verilebilecek bir 6rnek, Tiirk hukuku agisindan 6zliik
dosyalarinin is iliskisinin bitiminden itibaren on y11>’® saklanma yiikiimliiliigiidiir. Velev

ki Binding Corporate Rules 0zlik dosyalarmin is iliskisi bitiminden bes yil sonra

silinmesini ongdrdiiyse, bu yiikiimliiliik Tiirk sirketin tabi oldugu i¢ hukuka aykiridir.

266 Age.

267 Asgari diizeyde veri isleme ilkesine dair ayrintili agiklama igin ¢alismanin 1.1.3. bashigma bakimiz.
268 Sinirlt muhafaza ilkesine dair ayrmtili agiklama icin ¢alismanm 1.1.5. bashigima bakiniz.

269 Kamp’a ait kistm, von dem BUSSCHE, VOIGT, age, s. 351.

270 5510 sayili Sosyal Sigortalar ve Genel Saglik Sigortas1 Kanunu md. 93 ve md. 102.
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Incelenmesi gereken diger bir ilke GVKT md. 5/1/d’de diizenlenen dogruluk®”!
ilkesidir. Ilke uyarinca, kisisel verilerin dogrulugunun kontrolii i¢in alinacak idari ve
teknik tedbirler Binding Corporate Rules da belirtilmelidir. Belirlenen bu tedbirlere Tiirk
sirketi de uymalidir.?’> Alinacak tedbirlere drnek olarak, miisteri kisisel verilerinin her
bes ayda bir kontrol edilmesi veya farkli veri gruplarinin ayri yerlerde sifrelenerek
depolanmasi verilebilir.

Dogruluk ilkesiyle iligkili sekilde GVKT md. 16 kisisel verilerin diizeltilmesi ve
GVKT md. 17 unutulma hakk: da 6nem kazanmaktadir. GVKT md. 19 uyarinca kisisel
verilerin silinmesi yahut iglenmesinin kisitlanmasi halinde bu durum, verilerin aktarildig:
kisilere de bildirilmelidir. Binding Corporate Rules veri aktarimini ayrintistyla
diizenlediginden, s6z konusu GVKT md. 19 bildirim siirecinin nasil yiiriitiilecegini de
ongormelidir.?”3 Siiphesiz ki Binding Corporate Rules taahhiidii, verilerin aktarim
stirecini seffaf bir sekilde ortaya koydugundan, bu yiikiimliiliigiin yerine getirilmesini de
kolaylagtiracaktir.

Son olarak Tiiziglin seffafligin saglanmasi adina agirlik verdigi verilerin, tasarim
itibariyle ve varsayilan olarak korunmasi (ing. data protection by design and default)’”*
kavramlar1 incelenmelidir. Binding Corporate Rules gibi etik diizenlemeleri, bir yandan
bu ilke yiikiimliligiinii yerine getirme amaci tasimaktadirlar. Nitekim GVKT 108.
gerekce maddesi Binding Corporate Rules’un genel veri koruma ilkeleri yaninda,
verilerin tasarim itibariyle ve varsayilan olarak korunmasini taahhiit etmesi gerektigini
belirtmektedir.

Verilerin, tasarim itibariyle ve varsayilan olarak korunmasi kavramlar1 Kisisel
Verilerin Korunmasi Kanunu igerisinde yer almamaktadir. Ancak bu kavramlar stiphesiz
ki kanunun diizenlenme amaciyla?”® paralel niteliktedirler. Nitekim T.C. Kalkinma
Bakanligi tarafindan konu iizerine hazirlanan bir raporda, verilerin tasarim itibariyle ve

varsayilan olarak korunmasinin 6nemi vurgulanmistir. Raporun devaminda verilerin

271 Dogruluk ilkesine dair ayrmtili agiklama icin ¢alismanim 1.1.4. bashigina bakiniz.

272 Kamp’a ait kisum, von dem BUSSCHE, VOIGT, age, s. 353

273 Age.

274 Verilerin tasarim itibariyle ve varsayilan olarak korunmasi ¢alismanin 1.1.1. bashiginda incelenmistir.
275 KVKK md.1 Kisisel verilerin islenmesinde basta 6zel hayatin gizliligi olmak iizere kisilerin temel hak
ve Ozgiirliiklerini korumay1 amaglamaktadir.
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tasarim itibariyle ve varsayilan olarak korunmasinin, Kurul kararlariyla hazirlanacak

ikincil diizenlemelerde dikkate alinmasi gerektigi belirtilmistir.?’¢
3.1.2. Riza ve Ac¢ik Riza Kavram

Tiiziik icerisinde riza ve acik riza kavramlari arasinda bir ayrim yapilmistir.
Alinacak tiim rizalarin kisinin kendi verilerinin islenip islenmemesine, isleniyorsa da
hangi baglamlarda islenecegine dair gercek rizasim belirtmesi gerekmektedir.?”’ Ag¢ik
rizanin temel farki ise yazili veya sozlii agik bir ifade igermesidir.?’® Tlgili kisi, bir ifadeyi
acikca onayladigimi belirten bir hareketi ile riza verebilmektedir. A¢ik riza igin ise
mutlaka, onaylama ve rizanin kelimelerle ifade edilmesi gerekmektedir.?”?

Burada belirtmek gerekir ki Divan’in Planet49 karari, hukuka uygun bir riza i¢in
aktif bir hareket aramaktadir.?®® Oyle ki riza bir kutucuga tiklanarak verilebilmektedir.
Ancak halihazirda isaretlenmis bir kutucugun varligi ve riza verilmiyorsa kutucuga
tiklanarak geri ¢ekilmesi, hukuka uygun riza igin yeterli sayilmayan pasif bir hareket
olarak degerlendirilmektedir.?8!

Riza GVKT md. 6 uyarinca kisisel verilerin islenmesi i¢in 6ngoriilen hukuka
uygunluk sebepleri arasinda merkezi bir rol oynamaktadir.?8? Nitekim riza, ilgili kisinin
verisinin iglenmesine dair hiir iradeyle verecegi, belirli, bilgilendirmeye dayanan ve kesin
olarak diizenlenen bir hukuka uygunluk sebebidir. 23> Agik riza ise ancak GVKT md.
9/2/a uyarinca diizenlenen 6zel nitelikli kisisel verilerin islenmesi i¢in aranmaktadir.
Bunun yaninda GVKT md. 22/2/c uyarinca ilgili kisi, otomatik yollarla veri islenmesi

(profilleme) i¢in de agik riza vermektedir.

276 T.C. Kalkinma Bakanlig1 iktisadi Sektorler ve Koordinasyon Genel Miidiirliigii, Haziran 2017 tarihli
Avrupa Birligi Genel Veri Koruma Tiizligiiniin Getirdigi Yenilikler ve Tiirk Hukuku Bakimindan
Degerlendirilmesi Konulu Calisma Raporu
http://www.bilgitoplumu.gov.tr/wp-content/uploads/2017/07/AB_Veri_Koruma_Tuzugu.pdf

Erisim Tarihi: 30.04.2020.

277 Buchner ve Petri’ye ait kisum, KUHLING, BUCHNER, age, s. 220.

2% What is explicit consent? https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-
general-data-protection-regulation-gdpr/consent/what-is-valid-consent/ Erisim Tarihi: 08.01.2021.

279 Age.

B0 AAD C - 673/17, 62

BLAAD C-673/17, 37, 52, 55, 57, 62.

282 Buchner ve Petri’ye ait kisum, KUHLING, BUCHNER, age, s. 220.

283 Frenzel’e ait kistm, PAAL, PAULY, age, s. 108 vd.
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GVKT md. 7 rizamn gegerliligi i¢in pek ¢ok kosul ongérmektedir.?®* Oyle ki, her
zaman i¢in verildigi kadar kolay bi¢cimde geri cekilebilmesi ve bu hakkin nasil
kullanilacaginin kolay anlasilir ve erisilir sekilde agiklanmasi gerekmektedir. Ek olarak,
rizanin bir hizmet sunumu agisindan 6n kosul olarak diizenlenmesi halinde, hiir iradenin
sakatlanacag ve rizanin gegersiz sayilacagi da belirtilmistir.?8>

Tiiziik aksine Kisisel Verilerin Korunmasi Kanunu riza ve acik riza ayrimi
yapmamakta ve hukuka uygun veri isleme sebebi olarak acik rizay1 temel almaktadir. 286
Kisisel Verilerin Korunmasi Kanunu’nda diizenlenen agik riza, belirli bir konuya iliskin
verilen, bilgilendirilmeye dayanan ve 6zgiir iradeyle agiklanan rizayi ifade etmektedir.
Tiiziik diizenlemesine paralel sekilde, Kisisel Verilerin Korunmasi Kanunu da agik
rizanin hizmet sunumuna 6nkosul olarak diizenlenemeyecegini belirtmistir. Oyle ki,

Kurul’un Amazon Tiirkiye hakkinda verdigi giincel kararda®®’

, alman agik rizanin hizmet
sunumuna Onkosul olarak diizenlendiginden bahsedilmis ve hiir iradenin sakatlandigi
sonucuna varilmistir. S6z konusu gerek¢e dahil Kanun’a tiim aykiriliklar sebebiyle
toplam 1.200.000 TL tutarinda idari para cezasi uygulanmasina karar verilmistir.
Dolayisiyla Tiirkiye’de acik riza kavraminin Tiizlige yakin sekilde; benzer ilkeler
iizerinden yorumlandigi sdylenebilecektir. Ancak belirtmek gerekir ki Tiiziige gore
rizanin yeterli sayildigr hallerin, Kisisel Verilerin Korunmasi Kanunu’nun aradigi agik
rizay1 karsilamamasi miimkiindiir. Bu anlamda Binding Corporate Rules taahhiidii veren

Tiirkiye’deki liye sirket hukuka uygunluk sebebi olarak agik rizaya dayaniyorsa, rizanin

KVKK md. 5/1’e uygun sekilde alinmasini saglamalidir.

284 Buna gore r1za, eger herhangi bir hizmet sunumu benzeri bir kosula baglanmissa, hiir iradeyle verilmis

sayllmamaktadir. Ek olarak rizanin agik bir onaylayici1 hareketle verilmesi gerekmektedir. Ayrica rizayi
geri ¢ekmek icin veri sorumlusunun 6ngdrdiigii sistem, ilgili kisiye rizayr vermeden evvel iletilmelidir.
Rizanin gegerliligi i¢in saglanmasi gereken bilgilere dair ayrmtili agiklama, GVKT gerek¢e md. 42°de yer
almaktadir.

285 GVKT gerekge md. 42

286 KVKK md. 5/2 uyarinca a) Kanunlarda agik¢a 6ngoriilmesi b) Fiili imkansizlik nedeniyle rizasim
aciklayamayacak durumda bulunan veya rizasina hukuki gegerlilik taninmayan kisinin kendisinin ya da bir
bagkasinin hayati veya beden biitiinliigiiniin korunmasi i¢in zorunlu olmasi ¢) Bir s6zlesmenin kurulmasi
veya ifasiyla dogrudan dogruya ilgili olmasi kaydiyla, sézlesmenin taraflarina ait kisisel verilerin
islenmesinin gerekli olmasi ¢) Veri sorumlusunun hukuki yiikiimliiliigiinii yerine getirebilmesi igin zorunlu
olmas1 d) Tlgili kisinin kendisi tarafindan alenilestirilmis, olmas1 e) Bir hakkn tesisi, kullanilmas1 veya
korunmasi i¢in veri islemenin zorunlu olmas: f) ilgili kisinin temel hak ve ozgiirliiklerine zarar vermemek
kaydiyla, veri sorumlusunun mesru menfaatleri igin veri islenmesinin zorunlu olmasi hallerinde ilgili
kisinin agik rizast olmaksizin kisisel verileri islenebilmektedir.

287 Amazon Turkey Perakende Hizmetleri Limited Sirketi hakkindaki basvuru ile ilgili Kisisel Verileri
Koruma Kurulunun 27/02/2020 Tarihli ve 2020/173 Sayili Karar1
https://www.kvkk.gov.tr/Icerik/6739/2020-173 Erisim Tarihi: 24.05.2020.
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3.1.2.1. s Qliskisi Kapsaminda A¢ik Riza

KVKK md. 6/2 dzel nitelikli kisisel verilerin?®®, ilgili kisinin a¢ik rizas1 olmadan
islenmesini yasaklamstir. Is iliskisinden dogan 6zel nitelikli kisisel verilerin islenmesi
(6r. calisanlarin parmak izi, saglik verileri, ceza mahkumiyeti, eski tip niifus
clizdanlarinda yer aldig1 sekliyle dini inanglar1 vs.) degerlendirilmesi gereken hassas
noktalardan biridir. Uygulamada sirketlerin ¢ogu, hukuka uygunluk temeli olusturmasi
icin calisanlardan 6zel nitelikli kisisel verilerinin islenmesine dair agik riza metinleri
almaktadirlar. S6z konusu agik riza metinlerinin, taraflar arasindaki gii¢ iliskisinden otiirii
iscinin Ozgiir iradesini yansittigi sdylenemeyecektir. Oyle ki bu rizanin Tiiziige gore
gecersiz oldugu bilinmektedir.?*

Nitekim Danistay 5. daire heniiz Kisisel Verilerin Korunmasi Kanunu yiiriirliige
girmedigi tarihte, Birlik hukuku ve Anayasa md. 20/3’den yararlanarak is iligkisi
kapsaminda alinan parmak izine dair bir degerlendirme yapmistir. Parmak izi verisinin
Kisisel Verilerin Korunmasi Kanunu kapsaminda biyometrik veri oldugu ve 6zel nitelikli
kisisel veri olarak degerlendirildigi bilinmektedir. Kararda mesai takibi i¢in ¢alisanlardan
parmak izi alinmasinin, kamusal alanda olsa dahi 6zel hayatin gizliligi ilkesini ihlal
ettigine hiikmedilmistir.2%°

Kisisel Verilerin Korunmasi Kanunu’nun yliriirliige girmesiyle sart ve kosullar
acikca diizenlenen biyometrik veri isleme faaliyetine dair, Kurul’un 25/03/2019 ve
31/05/2019 tarihinde verdigi kararlar ise konu hakkinda agiklayici olmustur. Giris ¢ikis
kontrollerini biyometrik veri isleyerek saglayan iki ayr1 spor salonu hakkinda yapilan
degerlendirmede, veri isleme faaliyetinin KVKK md. 4/2’de diizenlenen ‘iglendikleri
amacla baglantili, sinirhi ve Olciilii olma’ ilkesiyle bagdagmadigina hiikmedilmistir.

Karardaki 6nemli bir bagka husus olarak, hizmet sunumunun biyometrik veri islenmesi

288 K VKK md. 6/1 uyarinca kisilerin 1rk1, etnik kdkeni, siyasi diisiincesi, felsefi inanc1, dini, mezhebi veya
diger inanglari, kilik ve kiyafeti, dernek, vakif ya da sendika iiyeligi, sagligi, cinsel hayati, ceza
mahkimiyeti ve giivenlik tedbirleriyle ilgili verileri ile biyometrik ve genetik verileri 6zel nitelikli kisisel
veridir.

289 BRAUN, A. Cihan, Iscilerin Isyerinde Video Kamerayla Izlenmesinin Kisisel Verilerin Korunmasi
Hakk1 ve Genel Kisilik Hakki Cergevesinde Degerlendirilmesi, Yeditepe Universitesi Hukuk Fakiiltesi 8-
9 Aralik 2018 tarihli Avrupa ve Tiirk Hukukunda Kisisel Verilerin Korunmasina iliskin Giincel Sorunlar
Konulu Uluslararast Sempozyum, 2018.

290 Damgtay 5. daire 2013/5342 E. 2013/9525 K.
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icin verilen acik rizaya baglandig: tespit edilmis ve bu durumun Kanun’a aykir1 oldugu
ortaya konulmustur.?®!

Yukaridaki acgiklamalardan anlasildigi iizere Ozel nitelikli kisisel verilerin
islenmesi igin alnan agik riza degerlendirilirken iki temel nokta incelenmektedir. Ilk
olarak veri sorumlusu ve ilgili kisi arasindaki gii¢ iliskisi degerlendirilmektedir. Siiphesiz
ki bu iliski acik rizada hiir iradenin tespiti i¢in ©nemlidir. Ikinci olarak amag
incelenmektedir. Oyle ki yapilan isin niteligi, yiiksek koruma gerektiriyorsa ilgili kisiden
ozel nitelikli kisisel verilerin almmmasi1 gerekli olabilecektir. Ornegin ¢alisma alani
tehlikeli bir niikleer santral ise, parmak izine kiyasla daha az giivenlik sunan karth gecis
sisteminin getirilmesi miimkiin olmayabilir. Ancak siradan pek ¢ok 6rnek icin bdyle bir
durumun mevcut olmadigi agiktir. Bundandir ki, ¢aliganlarin 6zel nitelikli verilerinin agik
riza ile islenmesinin, bir onceki paragrafta agiklandigi sekliyle hem Tiiziige hem de
Kisisel Verilerin Korunmasi Kanunu’na aykir1 olacagini sdylemek isabetlidir.

Is iliskisi kapsaminda degerlendirilmesi gereken bir diger nokta ise ¢alisanlarin
saglik verileridir. Oyle ki saglik verileri Kisisel Verilerin Korunmasi Kanunu ve Tiiziik
uyarinca ozel nitelikli kisisel veri sayilmaktadir. Isveren 6331 sayihi Is Saglgi ve
Giivenligi Kanunu uyarinca ¢alisanlardan alacagi saglik verilerini, kanunun 15. maddesi
5. bendi uyarinca gizli tutmakla yiikiimlidiir. Saglik verileri isyeri hekimligince

islenmektedir.?”?

Dolayisiyla saglik verilerine dair Binding Corporate Rules’da grup
sitket politikas1 olarak, Tiirk hukukunun aradigi korumanin altinda bir yiikiimliiliik

ongoriilmemesine dikkat edilmelidir.
3.1.3. Yurtici ve Yurtdis1 Veri Aktarimina Dair Yiikiimliiliikler

Binding Corporate Rules grup sirket i¢inde ii¢lincii iilkelerdeki liyelere yapilacak
aktarimlarda GVKT md. 47 uyarinca uygun giivenlik 6nlemi sayilmaktadir. Bu nedenle
Binding Corporate Rules 'u taahhiit eden grup sirket iiyeleri arasinda, baskaca bir taahhit
verilmeden, serbest veri akisi saglanmaktadir. Ancak Binding Corporate Rules sadece bu

taahhiidii veren, liye sirketlere yapilacak veri aktarimlarinda uygun giivenlik onlemi

291 Kurul’un 25/03/2019 tarihli ve 2019/81 numaral karar.

Kurul’un 31/05/2019 tarihli ve 2019/165 numarali karari.
https://www.kvkk.gov.tr/Icerik/5496/2019-81-165 Erigsim Tarihi: 04.08.2020.

22 Kisisel  Verileri ~ Koruma  Kurumu  27.03.2020  tarihli ~ Kamuoyu  Duyurusu
https://www.kvkk.gov.tr/Icerik/672 1/ KAMUOYU-DUYURUSU-Covid-19-ile-Mucadele-Surecinde-
Kisisel-Verilerin-Korunmasi-Kanunu-Kapsaminda-Bilinmesi-Gerekenler- Erisim Tarihi: 08.01.2021.
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olusturmaktadir. Dolayisiyla iicilincii iilkedeki iiye sirket kendisine aktarilan kisisel
verileri, grup sirket yapisi icerisinde olmayan diger sirketlere aktarirken baskaca uygun
giivenlik onlemlerini almakla yiikiimludiir.?*?

Ornegin Tiirkiye’deki iiye sirket kendisine aktarilan verileri, Tiirkiye’deki iigiincii
sirketlere aktarirken hem Tiiziik’ten hem de Kisisel Verilerin Korunmasi Kanunu’ndan
dogan veri aktarim yiikiimliiliikklerine uymalidir. Zira Tiiziik’te veri aktarimina dair

294 i¢in de gegerlidir. Nitekim bu ihtimal

diizenlenen yiikiimliilikler, ileri aktarimlar
calismamizin 1.3.1. ve 1.3.3. basliklarinda ayrintistyla agiklanmistir. Oyle ki Binding
Corporate Rules ileri aktarim ihtimalini de gozeterek ne gibi giivenlik onlemlerinin
almacagini belirlemelidir.?

Binding Corporate Rules’da ileri aktarimlar i¢in dngoriilen giivenlik 6nlemlerinin
Kisisel Verilerin Korunmas: Kanunu’na aykirilik teskil etmeyeceginden emin
olunmalidir. Unutulmamalidir ki Tiirkiye’deki sirketin yapacagi veri aktarimlari, ilk
olarak Kisisel Verilerin Korunmasi Kanunu’na tabidir. Sayet bdyle bir aykiriligin
bulunmadig: halde Binding Corporate Rules’da belirlenen yliksek koruma standartlari
Tiirkiye’deki ileri veri aktarimlarinda da gegerliligini koruyacaktir.

Soyle ki, kisisel verilerin aktarilmasi, KVKK md. 8’de kural olarak ilgili kisinin
acik rizasina baglanmistir. Acik riza haricindeki hukuka uygun veri isleme halleri
maddenin ikinci fikrasinda diizenlenmektedir. Kanun’a gore kisisel verilerin hukuka
uygun islenmesi i¢in 6ngoriilen haller ¢, verilerin aktarilmasi®” i¢in de gegerlidir. Ancak
Tiirkiye’de yapilacak ileri veri aktarimlarinda bu hallerin Binding Corporate Rules

yiikiimliiliikleri ile uyumlu olmasina dikkat edilmelidir.

293 Wieczorek’e ait kisim, SPECHT, MANTZ, age, s. 188.

294 GVKT kapsaminda bir veri sorumlusu/isleyenin kendisine aktarilan kisisel veriyi, bir baska veri
sorumlusu/igleyene aktarmasina ‘ileri/sonraki aktarim’ adi verilmektedir (ing. onward transfer, alm.
Weiteriibermittlung). Kurum, hazirladigi dokiimanlarda séz konusu aktarimdan, benzer sekilde ‘sonraki
aktarim’ adiyla bahsetmistir.

295 Wieczorek’e ait kistm, SPECHT, MANTZ, age, s. 188.

296 Rizaya dair ayrintili inceleme i¢in ¢alismanm 3.1.2. bashigma bakiniz.

27 KVKK md. 6/3 uyarinca saglik ve cinsel hayat disindaki 6zel nitelikli kisisel verilerin kanunlarda
ongoriilen hallerde ilgili kisinin acgik rizast aranmaksizin iglenebilecegi diizenlenmektedir. Fikranin
devaminda, saglik ve cinsel hayata iliskin kigisel verilerin ise ancak kamu sagliginin korunmasi, koruyucu
hekimlik, tibbi teshis, tedavi ve bakim hizmetlerinin yiiriitiilmesi, saglik hizmetleri ile finansmaninin
planlanmasi ve yonetimi amactyla, sir saklama yiikiimliiliigii altinda bulunan kisiler veya yetkili kurum ve
kuruluslar tarafindan ilgilinin acik rizasi aranmaksizin islenebilecegi diizenlenmektedir. Ozel nitelikli
kisisel verilerin islenmesinde md. 6/4’de belirtildigi sekilde, ayrica Kurul tarafindan belirlenen yeterli
onlemlerin alinmasi sarttir.
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Tirkiye’den  yurtdigmna  kisisel veri aktarimi  ise KVKK md. 9°da
diizenlenmektedir. Buna gore kisisel verinin yurtdisina aktarimi i¢in kural olarak, ilgili
kisinin acik rizast ongoriilmektedir. Ancak kisisel verilerin aktarilacag: {ilkede yeterli

korumanin bulundugu hallerde®®

acik riza harici kanunda 6ngoriilen diger hukuka uygun
veri igleme halleri burada da uygulanmaktadir. Sayet kisisel verilerin aktarilacagi tilkede
yeterli koruma bulunmuyorsa, Tiirkiye’deki ve ilgili yabanci tilkedeki veri sorumlularinin
yeterli bir korumay1 yazili olarak taahhiit etmeleri®®® ve Kurul’un izninin bulunmasi
kaydiyla, acik riza harici kanunda 6ngoriilen diger hallere yine dayanilabilmektedir.

Bilindigi tizere Binding Corporate Rules ancak Tiiziik’ten dogan yiikiimliiliiklere
uyumu saglamaktadir. Dolayisiyla Tiirkiye’deki sirketin Binding Corporate Rules igin
verdigi taahhiitler Kisisel Verilerin Korunmasi1 Kanunu’ndan dogan yiikiimliiliiklerini
etkilememektedir.®® Bundandir ki Tiirkiye’deki tiye sirketten, grup sirketin Birlik’teki
iiyelerine yapilacak aktarimlar, Kigisel Verilerin Korunmasi Kanunu kapsaminda
yurtdigina veri aktarimi teskil etmektedir. Bu nedenle Tiirkiye’den grup sirketin
yurtdisindaki {iyelerine yapilacak veri aktarimlart KVKK md. 9 diizenlemesine tabi
olacaktir.

Bu anlamda sirket yapisi igerisindeki veri aktarimlarini diizenlemek adina gegerli
bir Baglayici Sirket Kurallar1 diizenlemesi, calismamizin 3.3. basliginda incelenecektir.
Stiphesiz ki Binding Corporate Rules’un Tiirkge’ye terciime edilerek ve gerekli ek
taahhiitler verilerek Baglayici Sirket Kurali olarak onaylatilmasi da diisiintilebilir. Ancak
Baglayic1 Sirket Kurallar1 diizenlenmemesi ihtimalinde Tirkiye’deki sirket asagida
belirtilen hususlara dikkat etmelidir.

Tiirkiye’den grup sirket yapisi igerisindeki yurtdisindaki sirketlere yapilacak
kisisel veri aktarimlarinda, ilgili kiginin agik rizas1 aranmaktadir. Kurul yeterli korumanin

bulundugu iilkeleri ilan ettiginde, Tiirkiye’den kisisel verilerin aktarildigi grup sirket

298 KVKK md. 9/3 uyarinca Kurul, yeterli korumanin bulundugu iilkeleri ilan edecektir. Calismamizin tarihi
itibariyle heniiz, hangi tilkelerde yeterli korumanin bulundugu ilan edilmemistir.

299 KVKK md. 9/4 uyarmca Kurul, yabanci iilkede yeterli koruma bulunup bulunmadigma ve yeterli
korumanin bulunmadigi hallerde, veri sorumlularinin md. 9/2b uyarinca hazirladiklari taahhiit metnine izin
verilip verilmeyecegine; a) Tiirkiye’nin taraf oldugu uluslararasi s6zlesmeleri, b) Kisisel veri talep eden
tilke ile Tiirkiye arasinda veri aktarimina iligkin karsiliklilik durumunu, ¢) Her somut kisisel veri aktarimina
iligskin olarak, kisisel verinin niteligi ile islenme amag, ve siiresini, ¢) Kisisel verinin aktarilacagi iilkenin
konuyla ilgili mevzuati ve uygulamasini, d) Kisisel verinin aktarilacagi iilkede bulunan veri sorumlusu
tarafindan taahhiit edilen 6nlemleri degerlendirmek ve ihtiyag, duymasi halinde, ilgili kurum ve kuruluslarin
goriislinii de almak suretiyle karar verir.

300 CEKIN 2020, age, s. 120 vd.
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iiyelerinin bu listedeki tilkeler arasinda olup olmadigi incelenmelidir. Verilerin aktarildig:
iiyeler sayet yeterli korumanin bulundugu iilkeler arasindaysa, kisisel veriler KVKK md.
5/2 ve 6/3’e dayanarak aktarilabilecektir. Kurul, s6z konusu yeterli korumay1 saglayan
iilkeler listesini agiklayana kadar ilgili kisilerin agik rizasinin alinmasinin haricinde diger
yontemler mevcuttur. Buna gore Tiirkiye’den verileri aktaran grup sirket iiyesiyle,
verilerin aktarilacagi diger grup sirket liyesi arasinda taahhiit metni imzalanarak Kurul’un
izninin alinmasi gereklidir. Eger bir grup sirket yapisi mevcutsa diizenlenen Baglayici
Sirket Kurallar1 da grup sirket {yeleri arasinda hukuka uygun veri aktarimi

saglayabilecektir.
3.1.3.1. AAD C-101/01 Bodil Lindqvist Karar: ve Bulut Bilisime Etkisi

Hangi veri isleme faaliyetlerinin KVKK md. 8 uyarinca aktarim sayilacagini ve
hangi durumlarda KVKK md. 9 kapsaminda yurt disina veri aktarimindan
bahsedilecegini belirlemek dnemlidir.

Veriyi yalnizca internete ylikleyerek yurt disindan da erisilebilir kilmanin, tigiincii
iilkelere aktarim sayilip sayilmayacagi, Divan’in Lindgvist kararinda tartigilmigtir.??!
Kararda bir verinin sirf internete yliklenmesinin baslt basina yurt digina aktarim anlamina
gelmeyecegine hiikmedilmistir.’"? Lindgvist karariyla konulan kritere gore, tligiincii bir
iilkeye veri aktarimindan bahsedilmesi i¢in, verilerin direkt o iilkeye gonderilmesi
gereklidir. Oyle ki, verinin sadece internet iizerinden erisime agilmasi ve erisimin {igiincii
bir tilkeden de miimkiin olmas1 yeterli degildir.

Kararda, verilerin bir internet sunucusuna yiiklenerek her iilkeden erisilebilir
kilinmasin1 saglayan bulut bilisim teknolojisinden acik¢a bahsedilmemektedir. Zira
Lindgqvist karar1 doneminde, bulut bilisimin heniiz kullanimda degildir.3®3 Bu nedenle
bulut bilisime iligkin kriterler tartisitlmamustir. Bu karar dikkate alindiginda, bulut bilisim
kullaniminda da verinin yalnizca internete yliklenmesinden hareketle, yurt digina aktarim
sayllmayacagi gibi bir soru akla gelebilmektedir.

Ancak Lindgvist karar ilkeleri Tiizlik ¢ercevesinde incelendiginde, bulut biligim

hizmet saglayicisinin sunucularinin (server) Birlik disinda olmasinin, ii¢ilincii iilkelere

30 AAD, C-101/01 (Lindgvist), 60-61, 68, 70, 06.11.2003 T.

302 CEKIN 2020, age, s. 130.

303 REGALDO Antonio (2011), ‘Who coined Cloud Computing’, MIT Technology Review
https://www.technologyreview.com/s/425970/who-coined-cloud-computing/ Erisim Tarihi: 13.04.2020.
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veri aktarimi igin yeterli oldugu soylenmektedir.>** Soyle ki, kisisel verinin Birlik
disindaki sunuculara yerlestirilmesi faaliyeti, ticlinci llkelere aktarim anlamina
gelmektedir. Zira burada verinin sadece internet lizerinden erigime agilmasi ve erigimin
tgilincii bir iilkeden de miimkiin olmasindan 6te bir durum s6z konusudur. Nitekim
Avrupa Birligi Veri Koruma Denetmeni, uluslararasi veri aktarimi1 konusunda hazirladigi
bir bilgilendirme yazisinda bulut bilisime agik referans vermektedir.3%

Bulut bilisim hizmeti, depolama alani, sunucu ya da diger hizmetlerin internet
tizerinden sunulmasini ifade etmektedir.’® Bundandir ki barindirdigi temel risklerden
biri, seffafligin eksik olmasi ve sunulan hizmete pek ¢ok farkli iilkede kurulu hizmet
sunucularimin ve alt sunucularin dahil olabilmesidir.3” Dolayisiyla verilerin ¢ogu zaman
nerede tutuldugunu, hangi iilkedeki sunucuda olduklarini ve nerelere aktarildiklarini
belirlemek ¢ok kolay olmayabilir. Bu nedenle Binding Corporate Rules gibi veri aktarim

ve isleme siireclerinde seffafligi saglayan araglar son derece dnemlidir.

3.2. TURK KANUNLARINA GORE SORUMLULUK

Tiirk hukukunda kisisel verilerin korunmasina dair hiikiimler, Kisisel Verilerin
Korunmasi Kanunu’nun yaninda pek ¢ok farkli mevzuatta da yer almaktadir.3®
Bundandir ki, Binding Corporate Rules uyumu siirecinde yalnizca Kisisel Verilerin
Korunmasi Kanunu degil, ilgili tim mevzuat taranmalidir. Ek olarak elbette ki, Binding
Corporate Rules taahhiidii veren Tiirkiye’deki iiyenin, Tiirkiye’deki kisilerle iligkilerini
0zel hukuk diizenleyecektir. Dolayistyla bu kapsamda dogabilecek hak ve yiikiimliiliikler
unutulmamalidir. Bu baglikta Birlik hukukuna gore diizenlenmis bir Binding Corporate
Rules 'u taahhiit eden Tiirk sirketinin Kisisel Verilerin Korunmasi Kanunu ve ilgili sair

mevzuattan dogabilecek sorumlulugu incelenecektir.

304 TEHRANI Pardis, SABARUDDIN Johan, RAMANATHAN Dhiviya (2018), ‘Cross Border Data
Transfer: Complexity of Adequate Protection and Its Exceptions’, Computer Law & Security Review, C.
34, s. 582-594.

305Buropean Data Protection Supervisor, International Data Transfers https://edps.europa.eu/data-
protection/data-protection/reference-library/international-transfers_en (Erisim Tarihi: 13.04.2020)

306 CEKIN 2020, age, s.242.

307 Age, 242, 243.

308 By konuda ayrintili bir mevzuat incelemesi igin bkz. KAYA M. Bedii, Kisisel Verileri Koruma Hukuku
— Mevzuat ve Igtihat, 1. Basim, On Iki Levha Yaymcilik, Istanbul, Tiirkiye 2018.
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3.2.1. Kisisel Verilerin Korunmasi Kanunu Ag¢isindan Sorumluluk

Veri sorumlular1 ve veri isleyenlerin sorumluluk halleri, Kisisel Verilerin
Korunmasi Kanunu’nun besinci boliimiinde diizenlenmistir. Belirtmek gerekir ki, Tiiziik
veri sorumlulart ile igleyenler arasindaki sorumluluk iligkisini a¢ikg¢a ortaya koyarken, bu
iligki Kisisel Verilerin Korunmasi Kanunu’nda ag¢ik degildir. Kanun idari para cezalari
konusunda hemen hemen biitlin sorumlulugu veri sorumlusuna yiiklemektedir.
Miiteselsil sorumluluk halinde ise, veri sorumlusu ile isleyen arasindaki iliskinin niteligi

ve asgari sartlarina dair bir hiikiim bulunmamaktadir.3%
3.2.1.1. Tazminat

Kisisel verilerinin hukuka aykir1 islenmesi sebebiyle zarara ugrayan ilgili kisi,
KVKK md. 11/1/g uyarinca zararin giderilmesini talep etme hakkina sahiptir. Buna ek
olarak KVKK md. 14/3, kisilik hakki ihlal edilenlerin, genel hiikiimlere gore tazminat
haklarimi sakli tutmustur. Calismamizin bu bdliimiinde, genel hiikiimlere gore

Tiirkiye’deki veri sorumlusuna yoneltilebilecek tazminat hakki incelenecektir.
3.2.1.1.a. Haksiz Fiil

Genel hiikiimlere gore yoneltilebilecek tazminat talebinin ilk sart1 haksiz bir fiilin
varligidir. Bilindigi tizere hukuk diizeni tarafindan korunan her hakkin ihlali, bir hukuka
uygunluk sebebi olmadik¢a hukuka aykiri kabul edilir.’!® Bu baglamda 6zel kanun
niteligindeki Kisisel Verilerin Korunmasi Kanunu’nda diizenlenen hukuka uygunluk
sebepleri dikkate alinacaktir. Zira hukuka uygun veri isleme i¢cin KVKK md. 4’de sayilan
isleme ilkelerine riayet edilmesi ve KVKK md. 5’de diizenlenen isleme sartlarindan

birinin varlig1 gerekmektedir.
3.2.1.1.b. Illiyet Bag

Tazminat sorumlulugu i¢in bilindigi lizere, hukuka aykir1 fiilin hayatin normal

akisinda, kisinin zararim1 meydana getirmeye elverisli olmasi aranmaktadir.’!!

309 CEKIN 2020, age, s. 197.

310 OGUZMAN M. Kemal, OZ M. Turgut, Borglar Hukuku Genel Hiikiimler Cilt — II, 14. Basi, Vedat
Kitapgilik, Istanbul, Tiirkiye 2018, s. 15.

31T Age, s. 45,
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Dolayisiyla veri sorumlusunun hukuka aykiri veri isleme faaliyetinin, ilgili kisinin
zararin1 meydana getirmeye elverisli olmasi beklenmektedir.

Burada belirtmek gerekir ki, ilgili kisinin zarari, her biri tek basina zarart meydana
getirmeye elverisli olmayan, birden ¢ok hukuka aykiri isleme sonucu meydana gelmis
olabilir. Ornegin ilgili kisinin zarari, Binding Corporate Rules ile kisisel verinin
Birlik’teki iiye sirkete, KVKK md. 9 yiikiimliiliklerine uymadan aktarilmasi ve
Birlik’teki sirketin veri depolarinda yeterli tedbirlerin alinmamasi dolayisiyla bir siber
saldirtya maruz kalmasi halinde meydana gelmis olabilir. Bu durumda ortak illiyet

bagindan soz edilecektir.?!?

3.2.1.1.c. Kusur

Kisisel Verilerin Korunmasi1 Kanunu lafzinda agikg¢a belirtilmedigi igin tartigmali
olan bir konu, tazminat isteminde kusur sorumlulugunun mu sebep sorumlulugunun mu
benimsenecegidir. Degerlendirme yapilirken, KVKK md. 12 uyarinca veri sorumlusu ve
isleyen igin veri giivenligine dair 6ngoriilen yiikiimliliikler dikkate alinmalidir.*'* KVKK
md. 12 uyarinca, veri sorumlusu her tiirlii 6nlemi degil, ‘gerekli dnlemleri’ almakla
yikiimlii tutulmustur. Dolayistyla kanun koyucunun burada, neticeye bagli bir
sorumluluk 6ngdrmedigi sdylenebilecektir. Oyle ki, KVKK md. 12 hiikmiinde éngériilen
yiikiimliiliikleri yerine getiren veri sorumlusunun yine de sorumluluguna gidilmesi,
maddenin amacini ve pratik iglerligini engelleyecektir.?!'4

Bu anlamda KVKK md. 12 ile veri giivenligine iligkin 6ngdriilen yiikiimliiliikler,
veri sorumlusunun 6zen borcuna isaret etmektedir. Oyle ki, zararin meydana gelmesi,
ozensiz davranildigina isaret edecektir. Ozen seviyesinin belirlenmesinde ise veri isleme
faaliyetinin i¢erdigi risk dikkate alinmalidir. Veri isleme faaliyeti ne kadar riskli ise veri
sorumlusunun 6zen derecesi de o kadar yiiksek olmalidir.>'®> Baglayici1 Sirket Kurallar
gosterilecek 6zen derecesini Ongdrmek acisindan yararli olacaktir. Zira bu kurallar
hazirlanirken veri korumasi etki degerlendirmesi ve risk analizi yapilmas1 6ngoriilecektir.
Boylece sirketin veri isleme faaliyetlerindeki risk ve bu baglamda gosterilecek 6zen

ortaya konulacaktir.

312 Age, s. 51.

313 CEKIN 2020, age, s. 172.
314 Age., s. 173.

315 Age, s. 173, kn. 364.
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Ozen borcunu yerine getirmeyen veri sorumlusunun tazminat yiikiimliiliigii, sebep
sorumlulugu niteligini tasiyacaktir.>'® Bu sebeple kural olarak zarar meydana geldiginde
veri sorumlusunun veri giivenligine iliskin yiikiimliiliklerini yerine getirmedigi kabul
edilmelidir.>!” Bu anlay1s siiphesiz ki ilgili kisi de yararmadir. Ancak veri sorumlusunun
ilgili hiikiimde 6ngoriilen biitiin kosullar1 yerine getirdigini ispat etmesi halinde kendisine
kurtulus imkani taninmalidir.?!® Bu noktada Baglayici Sirket Kurallari’nin 6nemi ortaya
cikmaktadir. Zira Baglayici Sirket Kurallart KVKK md. 12 yilikiimliiliiklerinin yerine
getirildigine dair ispat araci olarak kullanilabilecektir.

Stiphesiz ki Birlik hukukundaki goriise paralel®'® bu bakis, ilgili kisiye ispat
acisindan kolaylik saglayacaktir. Dolayisiyla Kisisel Verilerin Korunmasi Kanunu
amaciyla da bagdasmaktadir. Zira, kusur sorumlulugunda veri sorumlusunun kusurunu,
zarara ugrayan ilgili kisi ispat etmek durumundadir. Sebep sorumlulugu kabul edildiginde
ise hukuka aykir1 fiilin ve zararin ispat edilmesi yetecektir.?°

Bahsedilen korumanin zayif noktasi, ilgili kisi ile veri sorumlusu arasinda ¢ift
yonlii bir iletisimin saglanamayisidir. Oyle ki, KVKK md. 11 uyarinca veri sorumlusuna
bagvurup bilgi talebinde bulunan ilgili kisi, sunulan bilginin giivenilirligini kontrol
edememektedir. Ornegin, veri sorumlusu ilgili kisinin verisini yurtdisina aktardiginda ve
bu hususu ilgili kisiye ifsa etmediginde, ilgili kisinin kendi verisinin akibetini belirlemesi,
zararl tespit etmesi zor olacaktir.*?! Bu durum en basta, ilgili kisinin anayasal bir hak
olarak md. 20/3’te diizenlenen, ‘kisinin kendisiyle ilgili kisisel veriler hakkinda
bilgilendirilme, bu verilere erisme, bunlarin diizeltilmesini veya silinmesini talep etme ve
amaglar1 dogrultusunda kullanilip kullanilmadigini 6grenme hakkinin’3?? kullanilmasini
zorlagtirmaktadir.

Yukaridaki tartigsma diisiiniildiigiinde, Binding Corporate Rules 'un ilgili kisilerin
kisisel verilerin korunmasi haklari igin pratikte ispat kolayligi saglayabilecegi agiktir.

Nitekim ¢alisgmamizin 3.3.2. basliginda incelenecegi lizere Baglayici Sirket Kurallar1 da

316 CEKIN S. Mesut (2016), ‘6698 Sayili Kisisel Verilerin Korunmasi Hakkinda Kanununun Big Data
(Biiyiik Veri) ve irade Serbestisi Agisindan Degerlendirilmesi’, Istanbul Universitesi Hukuk Fakiiltesi
Mecmuasi, C. 74, S. 2, s. 629-644, s. 638.

317 Age.

318 Age.

319 Efer’e ait kistm, AUERNHAMMER, age, s. 1210.

320 CEKIN 2020, age, s. 174.

321 CEKIN 2016, age, s. 638.

322 T,C. Anayasasi 20. Maddeye, 2010 tarihinde yapilan eklemeyle, dzel hayatm gizliliginin bir goriiniimii
olarak kigisel verilerin korunmasi hakki, anayasal koruma kazanmustir.
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KVKK md. 12 yiikiimliiliiklerini hem veri sorumlusu sirket hem de verilerin aktarildig:
ticlincti kisiler i¢in baglayici bigimde diizenlemektedir. Buna ek olarak KVKK md. 12°de
ongoriilen veri glivenligine iliskin ylikiimliiliiklerin pratik uygulanabilirligini saglamak
icin, veri sorumlusu sirket i¢erisinde bir yap1 da 6ngdriilmektedir.

Seffafligi ve hesap verilebilirligi arttiran bu durum, ilgili kisilere verilecek
bilgilerin gilivenilirligini arttiracak ve dogrulugunu taahhiit altina alacaktir. Ayni zamanda
Kurul’un da s6z konusu sirketi gézetim ve denetim siiregleri, daha rahat isler bir hale
gelecektir. Bu nedenle Baglayict Sirket Kurallari’nin, Kisisel Verilerin Korunmasi
Kanunu yiikiimliiliikklerinin yerine getirildigine dair ispat araci olarak kullanilmasi da
kolaylasacaktir.*?* Bu durum elbette ki, ilgili kisilerin yaninda veri sorumlusu sirketlere

de kolaylik saglayacaktir.
3.2.1.1.d. Maddi ve Manevi Zarar

KVKK md. 14/3’in sakl tuttugu sekilde kisilik haklari ihlal eden kisilerin
tazminat hakki, Tiirk Medeni Kanunu (‘TMK’) md. 25’de diizenleme bulmaktadir. Buna
gore davaci, maddi ve manevi tazminat istemlerinin yaninda, hukuka aykir1 saldirt
dolayistyla elde edilmis olan kazancin vekaletsiz is gérme hiikiimlerine gore kendisine
verilmesine iligkin istemde de bulunabilecektir.

Kisisel verilerin hukuka aykiri iglenmesi halinde meydana gelebilecek maddi
zarar diisliniildiigiinde, degerlendirilmesi gereken ilk husus kisisel verilerin ekonomik
degeridir. TMK md. 23 hiikmii, kimsenin hak ve fiil ehliyetlerinden kismen de olsa
vazgegcemeyecegini, kimsenin dzgiirliiklerinden vazgecemeyecegini veya onlar1 hukuka
ya da ahlaka aykir1 bigimde sinirlayamayacagini diizenlemektedir. Boylece adeta, kisiyi
kendisinden korumak amaglanmakta ve oOzel yasamin da satilamayacagi ortaya
konulmaktadir.*** Buna ragmen, bir anlamda kisisel verilerle isleyen giiniimiiz veri
ekonomisinde, dijitallesme ve gelisme icin kisisel verilerin metalastig1 ve ciddi bir
ekonomik degere sahip oldugu bilinmektedir.’>> Bu anlamda somut miktar1 belirlemek

gii¢ olsa da kisisel veriyi isleyen veri sorumlusunun bir kazang sagladigi agikardir.

323 BSK’nin kullanim alanlarma dair ayrintili inceleme igin ¢alismanin 3.3.1. basligina bakmiz.

324 SEROZAN Rona Medeni Hukuk Genel Béliim — Kisiler Hukuku, 4. Baski, Vedat Kitapgilik, Istanbul,
Tiirkiye 2011, s. 412.

325 Kisisel verilerin ekonomik degerine dair ayrmntili bir inceleme ve somut meblaglar i¢in bkz. van
LIESHOUT, Marc (2015), ‘the Value of Personal Data’, IFIP Advances in Information and Communication
Technology, C. 457, S. 5, s. 26-38.
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Ilgili kisinin, kisisel verilerinin hukuka aykir1 islenmesinden dolayi
ugrayabilecegi somut bir zarar kalemi diisiiniildiigiinde ise, bankada kisiye kredi
verilmemesi veya daha yiiksek faiz oraniyla bir kredi verilmesi, kiginin ise alinmamasi
gibi haller giindeme gelebilecektir.326

Gilindeme gelebilecek diger zarar, kisilik hakkinin ihlali nedeniyle duyulan aci,

elem ve 1stirabin giderilmesi, en azindan hafifletilmesi amaciyla®?’

yoneltilecek manevi
tazminat davalarinda 6nem tastyacaktir. Buna gore kisisel verilerin hukuka aykir1 sekilde
islenmesi sebebiyle (0rnegin isyerinde yetkisiz kisilerin, yeterli koruma bulunmamasi
nedeniyle ilgili kisinin saglik verilerine erisip dedikodu yaymasi halinde) manevi zarara
ugrayan ilgili kisi, veri sorumlusuna (bu 6rnekte yine isverene) gidebilecektir.

Son olarak belirtilmesi gereken husus, TMK md. 25 kapsaminda davacinin kisilik
haklarinin korunmasi i¢in kendi yerlesim yeri veya davalinin yerlesim yerinde dava
acabilecegidir. Bundan hareketle Binding Corporate Rules’u taahhiit etmis liye Tiirk
sirketinin, Birlik’teki sirkete ilgili kisinin verisini KVKK md. 9’a aykir1 sekilde aktarmasi
ve Birlik’te bir zararin meydana gelmesi halinde, ilgili kisi kendi yerlesim yerinde dava

acabilecektir.
3.2.1.2. idari Para Cezalar

Kisisel  Verilerin  Korunmasi  Kanun’u  Tirkiye sinirlar1  igerisinde
uygulanmaktadir. Bundandir ki, Tirkiye smirlar1 icerisinde bulunmamakla birlikte,
Tiirkiye’deki veri isleme faaliyetlerinin biiylik ¢ogunlugunu gergeklestiren Google,
Facebook gibi aktorlere dogrudan uygulanabilirligi s6z konusu degildir.

Kanun’da yikiimliliikklerin yoneltildigi kisiler olan veri sorumlusu ve veri
isleyenin gercek veya tiizel kisi olabilecegi diizenlenmektedir. Veri sorumlulari ve veri
isleyenler i¢in Tiiziik teki diizenlemenin aksine®?®, Kisisel Verilerin Korunmasi1 Kanunu
lafz1 mutlaka bir hukuki kisilik aramaktadir. Kigisel Verilerin Korunmasit Kanunu veri
sorumlulart ve isleyenleri gergek veya tiizel kisiliklerle sinirlanmaktadir. Kurul bir

kararinda, hukuki kisiligin yaninda kimligin belirlenebilir olmasi gerektigine de

326 CF:KIN 2020, age, s. 174.
327 OGUZMAN, OZ, age, s. 259.
328 Kurulus ilkesine dair ayrmntili bilgi icin ¢alismanim 1.2.1. baslhigina bakiniz.

89



deginmistir.?® Kararda internetteki bir kullanici adi iizerinden yapilan hukuka aykir1 bir
kisisel veri isleme faaliyeti s6z konusudur. Kurul, internetteki bu kullanict adinin kisinin
kimligini belirlemeye yetmedigini tespit etmistir. Kararin devaminda kimligi belirsiz
kisilerin veri sorumlusu/isleyen olamayacaklari sdylenmis ve bir islem yapilamayacagina
karar verilmistir.

Bundandir ki, Kigisel Verilerin Korunmasi Kanunu’nun besinci boliimiinde
diizenlenen suglar ve kabahatlerin uygulanabilmesi igin, Tiirkiye’de kurulu ve tespit
edilebilir bir hukuki kisilik aranmasi gerekmektedir. Nitekim, KVKK md. 18/2 uyarinca
diizenlenen idari para cezalari, veri sorumlusu olan gergek kisiler ile 6zel hukuk tiizel
kigileri hakkinda uygulanmaktadir. KVKK md. 18’de veri sorumlular1 hakkinda
diizenlenen, ¢esitli kabahatler sonucu 5.000 TL’den 1.000.000 TL’ye kadar 6ngoriilmiis
idari para cezalari, yalmizca Tiirkiye’deki yapmin Tirkiye’deki faaliyetlerini
ilgilendirmektedir. Ancak bu noktada Kurul’un Facebook sirketi hakkinda verdigi iki
karar degerlendirilmelidir.

Kurul 11 Nisan 2019 tarihinde, Tiirkiye’de kurulu hukuki bir kisiligi olmayan
Amerikan sirketi Facebook’a ait platformda meydana gelen ve Tirkiye’deki ilgili
kisilerin kisisel verilerini etkileyen hukuka aykirilik dolayisiyla idari para cezasina
hitkmetmistir.>** Idari para cezalart KVKK md. 12/1’e aykirilik dolayisiyla 1.000.000
TL, KVKK md. 12/5’e aykirilik dolayistyla ise 550.000 TL olarak belirlenmistir. Kurul
18 Eyliil 2019 tarihinde ise, yine Tiirkiye’de kurulu hukuki bir kisiligi olmayan Amerikan
sirketi Facebook’a ait platformda meydana gelen ve Tiirkiye’deki ilgili kisilerin kisisel
verilerini etkileyen bir diger hukuka aykirilik dolayisiyla idari para cezasina
hiikkmetmistir.®>}! Bu kararda idari para cezalart KVKK md. 12/1’e aykirilik uyarinca
1.150.000 TL, KVKK md. 12/5’e aykirilik uyarinca ise 450.000 TL olarak belirlenmistir.

KVKK md. 10 uyarinca aydinlatma yiikiimliliigiinii yerine getirmeyen veri
sorumlulart1 hakkinda 5.000 TL’den 100.000 TL’ye kadar idari para cezasi

Ongorilmiistiir. Veri sorumlusu ve veri isleyenin KVKK md. 12°de yer alan veri

329 Kimligi belirsiz kisi/kisilerin veri sorumlusu olarak kabul edilemeyecegi hakkinda Kisisel Verileri
Koruma Kurulunun 13/09/2018 Tarihli ve 2018/106 Sayili Karari https://kvkk.gov.tr/Icerik/5421/-Kimligi-
belirsiz-kisi-kisilerin-veri-sorumlusu-olarak-kabul-edilemeyecegi-hakkinda-Kisisel-Verileri-Koruma-
Kurulunun-13-09-2018-tarihli-ve-2018-106-sayili-Karari-Ozeti Erigim Tarihi: 24.05.2020.

330 Facebook Hakkinda Kisisel Verileri Koruma Kurulunun 11.04.2019 tarih ve 2019/104 say1l Karar Ozeti
https://www.kvkk.gov.tr/Icerik/5450/2019-104 Erisim Tarihi: 08.01.2021.

331 Facebook hakkinda Kisisel Verileri Koruma Kurulunun 18.09.2019 tarih ve 2019/269 sayili Karar Ozeti
https://kvkk.gov.tr/Icerik/5534/2019-269 Erisim Tarihi: 08.01.2021.
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giivenligine iliskin yiikiimliiliikkleri yerine getirmemeleri halinde ise, 15.000 TL’den
1.000.000 TL’ye kadar diizenlenebilecek idari para cezasina dair miisterek sorumluluk?3?
ongorilmiistiir. KVKK md. 15 uyarinca veri sorumlulari, Kurul’un inceleme konusuyla
ilgili istemis oldugu bilgi ve belgeleri on bes giin igerisinde gondermek ve gerektiginde
yerinde inceleme yapmasina imkan saglamakla yiikiimliidiirler.

KVKK md. 15’e gore Kurul’un, sikayet iizerine veya re’sen yaptigi inceleme
sonucunda bir ihlalin tespit edilmesi halinde, bu ihlalin giderilmesine karar verilmektedir.
S6z konusu karari en ge¢ otuz gilin igerisinde yerine getirmeyen veri sorumlulari
hakkinda, 25.000 TL’den 1.000.000 TL’ye kadar idari para cezasina
hilkmedilebilmektedir. Son olarak KVKK md. 16 uyarinca Veri Sorumlular1 Siciline
(‘VERBIS”) kayit ve bildirim yiikiimliiliigiine uymayan veri sorumlular1 hakkinda ise
20.000 TL’den 1.000.000 TL’ye kadar idari para cezasina hilkkmedilebilmektedir.

Binding Corporate Rules taahhiidii veren Tiirkiye’deki iiyenin Kisisel Verilerin
Korunmasi Kanunu’ndan dogacak sorumlulugu, temelde kendi faaliyetleri dolayisiyla
meydana gelebilecek hukuka aykiriliklar1 kapsamaktadir.’*3 Soyle ki idari para cezalar
acisindan temel olarak dikkate alinan hususlar aydinlatma yiikiimliliigi, veri giivenligine
iliskin yiikiimliiliikler, Kurul tarafindan verilen kararlarin yerine getirilmesi ve VERBIS
kayit ve bildirim yiikiimliliigidir. Bu anlamda verilen Binding Corporate Rules
taahhiitlerinin 6zellikle bu yiikiimliiliikklere aykir1 diismemesine dikkat edilmelidir.

Son olarak belirtmek gerekir ki idari para cezalari i¢in dngoriilen makas oldukga
genistir. Buna ek olarak maddenin altinda, tayin edilecek idari para cezasi miktarinin
hangi usul ve esaslara gore belirleneceginin diizenlenmemesi, belirsizlik yaratabilecektir.
Tiiziik dahilinde tayin olunacak idari para cezalarinin belirlenme usul ve esaslari, GVKT
md. 83°de ayrintisiyla diizenlenmistir. Buna ragmen makasin genis tutulmast hususunun
uygulamada tutarsizliklara yol agabilecegi yoniinde elestiriler mevcuttur.33*

Bu tartisma Tiirkiye i¢in de fazlasiyla gegerlidir. Kisisel Verilerin Korunmasi
Kanunu gerekgesinde, idari para cezalarina dair makasin bilingli sekilde genis tutuldugu

ve idari para cezasinin veri sorumlusunun ekonomik giicii degerlendirilerek tayin

332 Her ne kadar KVKK md. 12/2, veri isleyenin bulunmasi halinde, veri giivenligine iliskin sorumluluklara
dair veri sorumlusu ile veri isleyenin miisterek sorumlulugunu diizenlemis olsa da, bu sorumlulugun asgari
sartlarma ve iliskinin niteligine dair ayrintili bir bilgi bulunmamaktadir. CEKIN 2020, age, s. 197.

333 GVKT agisindan sorumluluk ise, aksi sekilde global ciro iizerinden diizenlenmektedir. Ayrintil bilgi
i¢in ¢alismamizin 3.2. bagligina bakiniz.

34 EBer’e ait kissm, AUERNHAMMER, age, s. 1211. vd.
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edilecegi belirtilmektedir. Ancak buna ragmen kanunda degerlendirme kriterlerine iliskin
hicbir diizenleme yer almamaktadir. Ek olarak idari para cezasinin eylem temel alinarak
mi yoksa ilgili kisi temel alinarak m1 tayin edilecegi de agik sekilde diizenlenmemektedir.
Doktrinde bu hususlarin, hukuki belirlilik ilkesini zedeleyebilecegi, tutarsiz ve haksiz

uygulamalara sebep olabilecegi sdylenmektedir.?

3.2.1.2.a. Tiirkiye'de Sube veya Irtibat Biirosu Olarak Yapilanan Uluslararasi
Grup Sirket yahut Ekonomik Is Birligi Halindeki Tesebbiislerin Sorumlulugu

Bilindigi iizere Binding Corporate Rules diizenleyebilecek yapilar grup sirket
yahut ekonomik is birligi halindeki tesebbiisler olarak diizenlenmistir. Bu yapiya dahil
olmak igin ise iiye tesebbiisiin hukuki bir kisiligi olmas1 gerekmemektedir. Oyle ki
Binding Corporate Rules diizenleyen yapi, liglincii bir tilkede irtibat biirosu yahut bir ofis
iizerinden faaliyet gosteriyor olabilir. Binding Corporate Rules yapisinin Tiirkiye’deki
iiyesinin hukuki bir kisiligi olmamasi hali Kisisel Verilerin Korunmasi Kanunu agisindan
incelenmelidir. Zira yukarida belirtildigi iizere Kisisel Verilerin Korunmasi1 Kanunu,
sorumlulugu degerlendirirken hukuki bir kigilik aramaktadir.

Tiiziigiin benimsedigi kurulus ilkesi uyarinca**¢ hukuki bir kisilik olmadan fiziki
bir olusum ad1 altinda yiiriitiilen faaliyetler Tiiziik ile diizenlenmektedir. Bunun yaninda
Google Spain karart ile Birlik disinda kurulu sirketlerin Birlik i¢indeki yapilar1 arasindaki
iliskiye dair ilkeler ortaya konmustur. Oyle ki Birlik igindeki sirketin faaliyeti, Birlik
disindaki ana sirketten ayri diislinlilemiyorsa ana sirket de Tiizliglin uygulama alaninda
olacaktir. Kisisel Verilerin Korunmasi Kanunu ise buna benzer bir diizenleme
icermemektedir. Dolayisiyla Tiirkiye’de herhangi bir hukuki kisiligi bulunmadan veri
isleyen yabanci sirketlerin sorumluluklari bir soru isaretidir.

Somut olayda bu sorunu daha iyi kavrayabilmek agisindan, irtibat biirolarinin ve
subelerin durumunun incelenecektir. Tirk Ticaret Kanunu (‘TTK’) md. 40/4’de
diizenlendigi iizere, merkezleri Tiirkiye disinda bulunan ticari isletmelerin Tiirkiye’deki
subeleri yerli ticari isletmeler gibi tescil olunmaktadir. Bu subeler i¢in yerlesim yeri
Tiirkiye’de bulunan tam yetkili bir ticari miimessil atanmasi Ongorilmiistiir. Tiirk

kanunlar1 agisindan bir yerin sube sayilabilmesi i¢in merkeze bagimli olma, dis iligkilerde

335 KUZECH, age, s. 376.
336 Calismamuzin 1.2. bashigma bakiniz.
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bagimsizlik, yer ve yonetim ayriligi gibi kriterlere de bakmak gerekmektedir.?3” Subeler,
i¢ islerinde merkeze bagli, kendi hukuki kisiligi bulunmayan, kar ve zarari merkeze ait
olan ve hak ve bor¢larin merkez iistiinde dogdugu yapilanmalardir. Ancak subelerin dig
islerinde bagimsizliklart geregince merkezin yaptigi tiirden islemleri (6rnegin veri
isleme) iigiincii kisilerle kendi bagina yapabilmektedirler.3*®

Dolayistyla her ne kadar hukuki kisiligi bulunmasa da veri isleme faaliyetinde
bulunan ve ticari kazang saglayan subelerin veri sorumlusu olarak degerlendirilmesi,
kanunun amacina da uygun diisecektir. Bu anlamda Kisisel Verilerin Korunmasi
Kanunu’nun ger¢ek veya tiizel kisi olarak belirledigi veri sorumlusu kavrami sorun
yaratmaktadir. Dolayisiyla KVKK md. 18/2 uyarinca diizenlenen idari para cezalarinin,
yalnizca gergek kisiler ile 6zel hukuk tiizel kisileri hakkinda uygulanmasi da bir sorundur.

339

Kurul, bu konuya dair verdigi ilgili kararinda’>”, veri sorumlusu kavramini isabetli

bigimde, Birlik’teki hukukundaki kurulus ilkesine3#°

atif yaparak incelemistir. Kararda
ilk olarak VERBIS e kay1t yiikiimliiliigii igin veri sorumlusu sifatina haiz olunmast; tiizel
ya da gercek kisiligin bulunmasi gerektigi tespit edilmistir. Kararin devaminda ise, yurt
disinda yerlesik tiizel kisilerin Tiirkiye’deki subelerinin ayr1 bir tiizel kisiliklerinin
bulunmamasina ragmen, TTK md. 40’a gdre subelerin yerli ticari igletmeler gibi tescil
olduklar1 tespit edilmistir. Bunun yaninda GVKT md. 4’e atif yapilarak Birlik’te veri
sorumlusu olma kriterleri arasinda “tlizel kisi” olmanin sart olarak 6ngdriillmedigi goz
oniinde bulundurulmustur. Bu nedenle kisisel veri igleme siirecleri bakimindan
merkezden bagimsiz bir sekilde Tiirkiye’de veri sorumlusu kriterlerine uygun olarak
hareket eden bu subelerin veri sorumlusu sayilacagi degerlendirilmistir. Bu karardan
hareketle kanunun yenilenmesi durumunda, veri sorumlusu tanimina dair hukuki kisilik
aranmasi halinin degistirilecegi de dngoriilmektedir.

Dolayisiyla Binding Corporate Rules u taahhiit etmis grup sirketin Tiirkiye’deki

iiyesinin sube olarak diizenlenmesi hali, Kisisel Verilerin Korunmasi Kanunu’ndan

dogacak yilikiimliliikleri bertaraf etmemektedir. Buna gore Tiirkiye’deki sube, diger

337 ARKAN Sabih, Ticari Isletme Hukuku, Banka ve Ticaret Hukuku Arastirma Enstitiisii Yayn,
Ankara, Tiirkiye 2014, s. 37.

38 Age, s. 38.

39 Yurtdiginda Yerlesik Tiizel Kisilerin Tiirkiye’deki Subeleri ile irtibat Biirolarinin Sicile Kayit
Yikiimliligii Hakkindaki Goriis Talebi ile ilgili Kisisel Verileri Koruma Kurulunun 23/07/2019 tarih ve
2019/225 sayili Karar1 https://www.kvkk.gov.tr/Icerik/5545/2019-225 Erisim Tarihi: 24.05.2020.

340 Ayrmtili bilgi igin ¢calismamizin 1.2. bashigima bakiniz.
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biitiin veri sorumlular1 gibi Kisisel Verilerin Korunmasi Kanunu’ndan dogan tiim
yiikiimliiliiklere uymakla miikelleftir.

Irtibat biirolar1 i¢in yapilan degerlendirmede ise, subeler i¢in dngériilenden farkli
bir sonuca varilmistir. 4875 sayili Dogrudan Yabanci Yatirimlar Kanunu’nda (‘DY YK?’)
diizenlendigi {izere irtibat biirolari, kendi hukuki kisilikleri olmayan, yurt disindaki
merkez ofis adina ¢alisan ve ticari faaliyet yiiriiten biirolardir.**! Bu biirolarin ¢ogu,
Tiirkiye’de yillardir yerlesik bir yapilanmaya sahip olup bircok calisana sahiptir.
Isleyisleri geregi, pek ¢ok gercek kisinin verisini toplamakta, saklamakta ve yurt
disindaki merkez sirkete aktarmaktadir.

Bu anlamda veri sorumlusu olarak degerlendirilmelerinin Kisisel Verilerin
Korunmasi Kanunu’nun amacina uygun diisecegi soOylenebilecektir. Bu nedenle
Tiirkiye’de hukuki bir kisiligi olmadan yapilanan bu biirolarin da yiikiimliiliikleri bir soru
isareti olusturmaktadir. Nitekim bu nedenle Kurul ilgili kararinda®**?, Birlik hukukundaki
kurulus ilkesini de gdzeterek, bu hususu incelemistir.

S6z konusu kararda, Tiirkiye’de irtibat biirosu acilabilmesi i¢in sirket tiizel
kisiliklerinin yabanci iilke kanunlarina gdére kurulmasi ve kurulan irtibat biirolarinin
Tiirkiye’de ticari faaliyette bulunmamasi gerektigi soylenmistir. Oyle ki irtibat
biirolarinin ticari faaliyet diginda haberlesme, fizibilite arastirmasi yapma, sosyal ve
kiiltiirel alanlarda baz1 ¢aligmalar1 yliriitme, sirketler arasinda birlesme ve devirler i¢in 6n
hazirlik yapma, tanitim ve reklam, iilkedeki is olanaklarinin yakindan takip etme ve bu
konular hakkinda merkez firmaya bilgi verme amaci dogrultusunda acilan biirolar
olduklar1 belirlenmistir. Bu nedenle irtibat biirolarmin sube o6zellikleri bulunmadigi
dikkate alinmis ve VERBIS’e kayit olma yiikiimliiliigiiniin bulunmadigma karar
verilmigtir.

Esasinda, irtibat biirolarinin Tirk hukuku bakimindan diizenlenme amacina
bakildiginda, ticari risk almay1 tercih etmeyen yabanci yatirimcilara, Tiirkiye pazar ile
ilgili gerekli bilgileri ilk elden edinmesi, gozlemleri yapmasi ve piyasalari test etmesi i¢in
elverigli bir ¢oziim sagladig1 bilinmektedir. DYYK md. 3/h’ye gore yalnizca yabanci

sirketlere, Tiirkiye’de ticari faaliyette bulunmamak kaydiyla irtibat bilirosu agma izni

341 KARA Hac1 (2019), ‘Tiirk Hukukunda Irtibat Biirosu ve Ozellikleri’, izmir Barosu Dergisi, C. 83, S. 3,
s. 167-198.

32 vyurtdisinda yerlesik Tiizel kisilerin Tiirkiye’deki Subeleri ile Irtibat Biirolarmin Sicile Kayit
Yikiimliligii Hakkindaki Goriis Talebi ile ilgili Kisisel Verileri Koruma Kurulunun 23/07/2019 tarih ve
2019/225 sayili Karart https://www.kvkk.gov.tr/Icerik/5545/2019-225 Erisim Tarihi: 24.05.2020.
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verilmektedir.’*> Bu anlamda Kurul’un bahsi gecen kararinda, irtibat biirolarint VERBIS
yiikiimliiliigliniin disinda birakmasi anlagilabilmektedir.

Dolayisiyla Binding Corporate Rules dahilindeki grup sirket yahut ekonomik is
birligi halindeki tesebbiislerin Tiirkiye ayagi, sayet bir irtibat biirosu olarak yapilandiysa,
s6z konusu yapmm VERBIS’e kayit yiikiimliiliigii bulunmayacaktir. Bu karardan
hareketle, Kurul aksi yonde karar verene kadar, irtibat biirolarinin veri sorumlusu olarak
degerlendirilmeyecegi ve Kisisel Verilerin Korunmasi Kanunu’nun 6ngordiigii diger
yiikiimliiliiklere de uymasinin gerekmeyecegini sdylemek miimkiindiir.

Ancak bu anlayisin Birlik hukukuna ters oldugunu belirtmek gerekir. Oyle ki
irtibat biirolar1 her ne kadar kendi adlarina ticari bir faaliyette bulunmasalar da kisisel
verileri islemektedirler. Ayrica faaliyetleri dolayisiyla ana sirket ekonomik kazang
saglamaktadir. Oyle ki irtibat biirolarmin faaliyetlerinin ana sirketten ayri
degerlendirilemeyecegini sdylemek miimkiindiir. Dolayisiyla Divan’in Google Spain

344

karariyla getirdigi ilkelere gore,”** irtibat biirolarinin da Kisisel Verilerin Korunmasi

Kanunu kapsamina alinmasi isabetli olabilirdi.
3.2.1.3. Cezai Sorumluluk

KVKK md. 17’nin ortaya koydugu tizere kisisel verilere iliskin suglar bakimindan
Tiirk Ceza Kanunu (‘TCK’) md. 135 ile 140 hiikiimleri uygulanmaktadir. Bu anlamda,
Ceza Kanunu’nun dokuzuncu boliimiinde yer alan, 6zel hayata ve hayatin gizliligine kars1
suclar degerlendirilecektir.

[k olarak belirtilmelidir ki TCK md. 135 uyarinca hukuka aykir1 olarak kisisel
verileri kaydeden kimse hakkinda bir yildan ii¢ yila kadar hapis cezasi uygulanacagi
Ongorilmiistiir. Burada KVKK md. 5’te diizenlendigi sekilde kisisel verilerin islenme
sartlari, hukuka uygunluk sebebi olusturacaktir. Dolayistyla Tiirk sirketin taahhiit edecegi
Binding Corporate Rules’da dngoriillen hukuka uygun veri isleme sebeplerinin, KVKK
md. 5’e uygun olmasi énemlidir.

TCK md. 136 ise, kisisel verileri hukuka aykir1 olarak bir bagkasina veren, yayan

veya ele geciren kisi hakkinda iki yildan dort yila kadar hapis cezasi diizenlemistir.

33 KARA, age, s. 167-198.

344 Kararm ayrintili incelemesi i¢in ¢alismamizin 1.2.1. bashigma bakiniz. Soz konusu degerlendirme Birlik
hukukunda Direktif géze alinarak yapilmistir. Ancak ortaya konulan prensiplerden Kisisel Verilerin
Korunmasi Kanunu kapsaminda da yararlanilabilir.
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Hiikiim kapsaminda kisisel verilerin aktarilmasindan bahsedildiginden, KVKK md. 8 ve
md. 9 hiikiimlerine uyulmasi gerekmektedir. Aksi halde, Kisisel Verilerin Korunmasi
Kanunu yiikiimliiligline aykiriligin yaninda cezai sorumluluk da dogabilecektir. Bu
nedenle taahhiit edilecek Binding Corporate Rules’un yalnizca Birlik hukukuna gore
uygun giivenlik dnlemi teskil ettiginin tekrar altii ¢izmek gerekir. Oyle ki Tiirkiye’den
Birlik’teki tiyelere aktarilacak verilere iliskin KVKK md. 9 yiikiimliiliikklerine uyulmasi
gerekecektir. S6z konusu husus, calismamizin yurtdist veri aktarimina iliskin
yuktimlilikler kisminda ayrintisiyla incelendigi igin, bu noktada ilgili kisma**® atif
yapmakla yetinilecektir.

KVKK md. 17/2, kisisel verilerin silinmesi, yok edilmesi veya anonim hale
getirilmesini diizenleyen md. 7 hiikmiine aykiri davranilmasi halinde, TCK md. 138
uyarinca bir yildan iki yila kadar hapis cezasi verilecegini diizenlemistir. TCK md. 138’in
ongordiigii sekilde, kanunda belirlenen siirelerin gegmis olmasina karsin verilerin yok
edilmemesi halini diizenlemektedir. Bu anlamda Tiirk hukukunda, kanuni yiikiimliilikler
dolayisiyla ongériilen muhtelif saklama siireleri degerlendirilmelidir. 346

Nitekim Kigsisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale
Getirilmesine iliskin Y&netmeligin 5. maddesi uyarinca veri sorumlulari, kisisel verileri
silme ve imha politikast hazirlamakla yiikiimliidiirler. Ayn1 yonetmeligin 6. maddesi ise,
hazirlanacak silme ve imha politikasi igerisinde hangi tip verilerin ne kadar siireyle
saklanacaginin belirtilmesini ongdrmiistiir.’*” Dolayisiyla Binding Corporate Rules’u
taahhiit eden Tirk sirketinin, Tiirk kanunlari uyarinca ongoriilen saklama siirelerini
asmamaya dikkat etmesi gerekmektedir. Bu anlamda Binding Corporate Rules’da
Ongoriilen saklama siireleri karsilastirllmali ve i¢ hukuka aykirilik teskil etmemesi
saglanmalidir. Hazirlanacak kisisel verileri silme ve imha politikasinda Tiirk hukukuna

uygun saklama siirelerinin belirlenmesi gerekmektedir.

35 Yurtdis1 veri aktarimma iliskin KVKK yiikiimliiliiklerine dair ayrintili bilgi igin ¢alismanm 3.1.3.
basligina bakiniz.

346 Ornegin isci verilerine iliskin 6zliik dosyalarinm, is iliskisinin bitiminden sonra on yil igin saklanmas1
Ongoriilmiistiir. Bu durumda BCR’da bu siirenin gegilmemesine dikkat edilmelidir.

347 Kurul’un kisisel verilerin silinmesi, yok edilmesi veya anonim hale getirilmesine iligkin rehberi igin bkz.
https://www.kvkk.gov.tr/yayinlar/KISISEL%20VERILERIN%20SILINMESI,%20YOK %20EDILMESI
%20VEYA%20ANONIM%20HALE%20GETIRILMESi%20REHBERI.pdf Erisim Tarihi: 31.05.2020.
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Son olarak belirtilmelidir ki TCK md. 140 hiikmii, yukarida tanimlanan sug¢larin
tiizel kisilerce islenmesi halinde, bunlara 6zgli giivenlik tedbirlerine hiikmolunacagini

belirtmektedir.
3.2.2. Ozel Hukuktan Dogabilecek Diger Sorumluluk Halleri

Caligmamizda belirtildigi lizere kisisel verilerin korunmasina dair hiikkiimler, Tiirk
hukukunda Kisisel Verilerin Korunmasi Kanunu yaninda sair mevzuatta da yer
almaktadir. Bu anlamda TMK md. 23, md. 24 ve md. 25 hiikiimleri ile Tiirk Borglar
Kanunu (‘TBK’) md. 49 ve devami hiikiimler ile md. 58, 6zel hukuk baglaminda en ¢ok
giindeme gelebilecek maddelerdir. Oyle ki, KVKK md. 14/3 ve md. 11/1/g atfi ile genel
hiikkiimlere gore uygulanacak tazminat konusu, ¢alismamizin bir Onceki basliginda
incelenmistir.

Bu baslik altinda, is hukuku kapsaminda yapilacak genel bir degerlendirme,
kisisel verilerin korunmasi anlaminda giindeme gelebilecek diger bir 6nemli husustur.
Zira is hukukundan dogabilecek sorumluluklar, uluslararasi bir Binding Corporate
Rules 'u taahhiit eden Tiirk isverenini ilgilendirmektedir.

Bahsedilmesi gereken ilk husus, heniiz is iligkisi kurulmadan is bagvurusunda
bulunan kisiden istenecek kisisel verilerdir. Elbette ki isveren, is basvurusunda bulunan
kisinin igse uygunlugunu degerlendirmek adina bu kisiden, isim, soy isim, egitim bilgileri,
adres gibi bir takim kisisel veriler istemektedir. Ancak burada, igverenin bagvurulara
iliskin  bilgileri gizli tutmas1 gerekmektedir; bu bilgiler iciincii kisilerle
paylasilmamalidir.’*® Nitekim Kurul bu konuda verdigi bir kararinda, hukuki bir sebebe
dayanmaksizin is bagvuru bilgilerinin iiglincli kisilerle paylagilmasini Kisisel Verilerin
Korunmasi Kanunu’na aykiri bularak idari para cezasina hiikmetmistir.>*’

Binding Corporate Rules diizenleyen c¢ok uluslu sirket yapilarinda ise alimlarin,
Birlik’te yerlesik bir tek elden yonetilmesi, sik karsilasilan bir durumdur. Bu nedenle
Binding Corporate Rules’u taahhiit eden Tiirk sirketinin, bu hususa dikkat etmesi

gerekmektedir. Sayet Tirkiye’deki ise alimlar baska iilkelerdeki insan kaynaklari

348 KUZECH, age, s. 390.

39 Is Bagvurusu Siirecinde Islenen Kisisel Verilerin Hukuka Aykiri Sekilde Paylasilmasi
https://www.kvkk.gov.tr/Icerik/5410/Is-Basvurusu-Surecinde-Islenen-Kisisel-Verilerin-Hukuka-Aykiri-
Sekilde-Paylasilmasi Erigsim Tarihi: 04.06.2020.
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olusumlarinca yiiriitiilmekteyse, is basvurularinda alinan kisisel veriler hukuka uygun
sekilde islenmeli ve aktarilmalidir.

Is iliskisi kurulduktan sonra ise, isc¢inin sadakat yiikiimliiliigiiniin yaninda,
isverenin de is¢iyi koruma borcu dogmaktadir.?*° s Kanunu (‘1K) md. 75 geregi isveren,
calistirdig her isci icin bir dzliik dosyasi diizenlemektedir. Ozliik dosyas1 igerisinde
igverenin kanuni ytikiimliliikleri dolayisiyla diizenlemek ve saklamak zorunda oldugu
her tiirlii belge ve kayitlar yer almaktadir. Ayn1 zamanda bu belge ve kayitlarin, istendigi
zaman yetkili memur ve mercilere sunulmak zorunda oldugu da diizenlenmistir.
Dolayisiyla taahhiit edilecek Binding Corporate Rules’da, isci verilerinin istendigi
takdirde yetkili mercilere gosterilmesi ve/veya aktarilmasina engel bir hususun
olmamasina dikkat edilmelidir.

Her ne kadar IK md. 75 yalmz 6zliik dosyasina iliskin bilgileri diizenlese de s6z
konusu hiikiim TBK md. 419 kapsaminda degerlendirmelidir. Eski bor¢lar kanununda
mevcut bulunmayan TBK md. 419, tasarida is¢inin korunmasi amacini tagimaktadir.
Teknolojik gelismeler sonucu giinliikk yagantinin bir sonucu haline gelen ve bilgisayar
ortaminda saklanabilen verilerin kullanilmast konusunda is¢inin korunmasi amaciyla,
baz1 sinirlamalar 6ngérmiistiir. Bu kapsamda igverenin, is¢iye dair kisisel verileri ancak
ise yatkinligryla ilgili bicimde veya hizmet sdzlesmesinin ifasi i¢in zorunlu oldugu 6l¢iide
kullanabilecegini diizenlenmistir.>>!

Kisisel verilerle iliskisi sebebiyle giindeme gelebilecek bir husus da Elektronik
Ticaretin Diizenlenmesi Hakkinda Kanunun (‘ETK’) ongordigi yiikiimlilikler ve
istisnalardir. ETK md. 6 uyarinca ilgili kisiye gonderilecek ticari ileti, ilgili kisinin
onayina baglanmistir. Sekline dair herhangi bir ylikiimliiliigiin 6ngoriillmedigi bu onaya
dair aym1 madde iki adet istisna tammaktadir. Oyle ki, alicinin kendisiyle iletisime
gecilmesi amaciyla iletisim bilgilerini vermesi halinde, temin edilen mal ve hizmetlere
iligkin degisiklik, kullanim ve bakima yonelik ticari elektronik iletiler i¢in ayrica onay
gerekmemektedir.

Kisisel verilerin islenmesinde boyle bir amag¢ degisikligi, Tiiziik dahilindeki

amagla sinirh veri isleme ilkesiyle bagdasmayabilir.*>? Dolayisiyla, Tiirk sirketin taahhiit

330 KUZECH, age, s. 393.

31 UYGUR Turgut, 6098 Sayih Tiirk Borglar Kanunu Serhi, 1. Bask1, Seckin Yayincilik, Istanbul, Tiirkiye
2012, s. 2024,

352 Amagla simurlilik ilkesine dair ayrmtili bilgi igin caligmanin 1.1.2. bashigina bakiniz.
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ettigi Binding Corporate Rules’da korunan kisisel veriler, Birlik’ten aktarilanlarla

333 girketin s6z konusu istisna hiikmiine dayanmamasi tavsiye

siirlanmadiysa,
olunmaktadir.

ETK md. 6/2 ise, ticari elektronik ileti i¢cin 6ngdriilen onaya dair ikinci istisna
hiilkmiinti diizenlemektedir. Buna gore, esnaf ve tacirlere dnceden onay alinmaksizin
ticari elektronik iletiler gonderilebilecektir. Yukaridaki agiklamalara paralel sekilde, s6z
konusu istisna hitkmii Tiiziik kurallartyla bagdagsmamaktadir. Dolayisiyla Tiirk sirketin
taahhiit ettigi Binding Corporate Rules da korunan kisisel veriler Birlik’ten aktarilanlarla
siirlanmadiysa, sirketin yine bu istisna hiikkmiine dayanmamasi tavsiye olunmaktadir.

Bu kapsamda bahsedilmesi gereken son husus, ETK md. 10/1/b diizenlemesine
gore kisisel verilerin, ilgili kisinin onay1 olmaksizin ii¢ilincii kisilere iletilemeyecegidir.
Sayet taahhiit edilmis Binding Corporate Rules’da ilgili kisilere elektronik ileti
gonderilmesi ve bu tercihe dair verilerin toplanarak aktarilmasi 6ngdriilmiisse, ETK md.
10/1/b hiikmii dikkate alinmalidir. Oyle ki Tiirkiye’de bu tercihin ilgili kisilerden Kisisel
Verilerin Korunmasi Kanunu’na uygun sekilde alinacak onaya dahil edilmesi
gerekmektedir.

Bu bagslik altinda incelenecek son husus, Tiirk Ticaret Kanunu (‘TTK’) md. 24’de
diizenlenen ticaret sicili olacaktir. Aleni tutulan ticaret sicil kayitlarinin, elektronik
ortamda tutulmasina iligkin usul ve esaslar, TTK md. 26 uyarinca ¢ikartilacak bir
yonetmelikle belirlenmektedir. TTK md. 27/1 uyarinca ticaret siciline tescil kural olarak
istem {izerine yapilmakta olsa da tescile tabi islemler séz konusudur. Ornegin,
miidiirler/yonetim kuruluna atanan kisinin imza yetkisini gosterir sirkiilerin ¢gikarilmasi,
atama kararmin ticaret sicilde tesciline baglidir.

TTK md. 24/5 hiikmii, ticaret sicili kayit iglemlerinin elektronik ortamda
yapilmasi i¢in toplanmasi ve iglenmesi gerekli olan kisisel verilerin, kisisel verilerin
korunmasi ve bilgi giivenliginin saglanmasina iligkin mevzuata uygun bir sekilde
korunacagini 6ngormektedir. Ancak bu hilkme ragmen Tiirkiye Ticaret Sicil Gazetesinde
yayimnlanan kararlarda, gergek kisilere ait pek c¢ok kisisel verinin (isim soy isim

bilgilerinin yaninda 6rnegin kimlik numarasi, yabanci kisiler s6z konusuysa potansiyel

353 Sirketler, diizenledikleri BCR 1n kapsamina girecek kisisel verileri sinirlamakta 6zgiirdiirler. Bu hususa
dair ayrintilt bilgi i¢in ¢alismanin 2.3.1.2. basligina bakiniz.
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kimlik numarasi, pasaport numarasi gibi bilgiler) halihazirda sansiirlenmeden veya
herhangi bir tedbir alinmadan yayimlandigi goriilmektedir.

Dolayisiyla Binding Corporate Rules’u taahhiit eden Tirk sirketinin
yonetim/miidiirler kuruluna Birlik vatandas1 bir gercek kisinin atanmasi halinde, bu kisiye
ait verilerin de aleni bir sekilde yayinlanmasi olasidir. Bu hususun 6zellikle gercek kisiye
ve Binding Corporate Rules diizenleyen grup sirketlerin Birlik’te atadigi ilgili sorumluya

bildirilmesi ve ilgili kisiden Tiizige uygun bi¢cimde riza alinmasi gerekmektedir.

3.3. KiSISEL VERILERIN KORUNMASI KANUNU UYARINCA
DUZENLENECEK BAGLAYICI SIRKET KURALLARI

Kurum 10.04.2020 tarihinde yaptig1 bir duyuru ile Tiirk hukuku icinde gecerli
Baglayic1 Sirket Kurallari’n1 diizenlemistir. Bu kurallar Tiirkiye’de yerlesik veri
sorumlusu tarafindan, yeterli veri korumasi bulunmayan iilkelerdeki veri sorumlusu veya
isleyenlere yapilacak aktarimlarda kullanilan taahhiitnamelere alternatif olarak
gelistirilmistir. 334 Tiiziik te ongdriilen veri isleyen ve veri sorumlusu Binding Corporate
Rules’u ayrimi, Baglayic1 Sirket Kurallar1 i¢in mevcut degildir. Kisisel Verilerin
Korunmasi Kanunu kapsaminda Baglayic1 Sirket Kurallar1 ancak veri sorumlularinin
kullanabilecegi bir yontem olarak diizenlenmistir.

Duyurunun ekinde yer alan yardimci dokiiman igerisinde Baglayict Sirket
Kurallar1 “Bir sirketler topluluguna bagh olarak Tiirkiye’de yerlesik bir veri sorumlusu
tarafindan, bu sirketler topluluguna bagl olarak yurt disinda bir veya daha fazla tilkede
faaliyet gosteren sirketler, tesebbiisler ile ortak bir ekonomik faaliyette bulunan veya veri
isleme faaliyetine iliskin ortak bir karar mekanizmasi bulunan veri sorumlularina
yapilacak olan kisisel veri aktarimlart veya aktarim setlerinde uyulmasi gereken kisisel
veri koruma kurallar1” olarak tanimlanmaktadir.

Bahsi geg¢en duyuruda taahhiitnamelerin, ¢ok uluslu sirketler arasindaki veri
aktarimlarinda uygulamada yetersiz kalabildikleri belirtilmektedir. Dolayisiyla Baglayici
Sirket Kurallari’'nin  pratikteki bu acig1 kapatmaya yonelik diizenlendikleri

sOylenmektedir. Yukaridaki agiklamadan anlagildig1 iizere Baglayici Sirket Kurallari ¢ok

354 Baglayic1 Sirket Kurallart Hakkinda Duyuru https://www.kvkk.gov.tr/Icerik/6728/YURT-DISINA-
KISISEL-VERI-AKTARIMINDA-BAGLAYICI-SIRKET-KURALLARI-HAKKINDA-DUYURU
Erisim Tarihi: 22.07.2020.
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uluslu grup sirketler tarafindan kisisel veriler yurt disina aktarilirken kullanilmaktadir. Bu
kurallar, Kisisel Verilerin Korunmasi1 Kanunu’nun aradigi yeterli korumanin taahhiit
edilmesini saglamaktadir. Elbette ki bu baglik altinda incelenecegi iizere Baglayici Sirket
Kurallar1, pek ¢ok avantaja sahiptir.

Kisisel Verilerin Korunmast Kanunu’nun gerekgesinde belirtildigi {izere,
Kanun’un diizenlenme amaglarindan biri Birlik hukukuna uyum saglamaktir. Buna
ragmen Kanun’un model alindigi miilga 95/46 sayili Direktifle, Kisisel Verilerin
Korunmasi Kanunu arasinda uyumsuzluklar mevcuttur.?> Eklemek gerekir ki, Tlziigiin
yiriirliige girmesiyle Birlik hukuku ve hatta biitiin diinya, veri korumas1 alaninda yeni bir
diizenlemeyle tamigmistir. Nitekim Kurul’un da pek ¢ok kararinda goriildigi iizere
isabetli sekilde, Tiizlik’teki diizenlemeler dikkate alinmaktadir. Bu anlamda Kisisel
Verilerin Korunmas: Kanunu’ndaki veri korumasi esaslari, Tiiziik seviyeyesine
cikartilmaya caligilmaktadir.

Birlik’teki veri korumasi hukukunun Tiirkiye’ye etkisi bakimindan agiktir ki,
Tiiziik ile 6nemli dlglide bir uyum gerekmektedir. Bu uyum oncelikle, kisisel verilerin
korunmasi alanimi biitiinciil bicimde diizenleyen hukukun 6ngérdiigii korumanin tam
anlamiyla uygulanabilmesini saglayacaktir.>>® Ayni zamanda ekonomik agidan yabanci
sermayenin lilkeye ¢ekilmesi hususunda da siiphesiz yardimci olacaktir.?>” Baglayici
Sirket Kurallari’'nin Tiiziik ile bu uyumun yakalanmasit adina Tiirk hukukuna
saglayabilecegi pek ¢ok fayda s6z konusudur.

Ancak bu noktada Baglayic1 Sirket Kurallari’na aykirilik halinde 6ngoriilecek
yaptirimlara iliskin sorularin bulundugunu belirtmek gerekir. Oyle ki Kisisel Verilerin
Korunmasi Kanunu altinda Ongoriilen idari para cezalarmin hangi hallerde
uygulanacaklari belirlenmistir.’>® Bu noktada bir hukuka aykiriligin meydana gelmedigi
ve salt Baglayic1 Sirket Kurallari’'nda verilen taahhiitlere bir aykiriligin s6z konusu
oldugu hallerde, sirketler hakkinda ne gibi bir yaptirim uygulanacagi agik degildir. Oyle
ki Kisisel Verilerin Korunmasi Kanunu altinda bdyle bir ihtimal yaptirima

baglanmamigtir. Dolayistyla Kurum duyurusunda bu hususun aydinlatilmasi yararh

355 KAMA ISIK Sezen, Avrupa Veri Koruma Hukukuna Anayasal Bir Bakis: 2016/679 Sayili GVKT ile
6698 Sayili KVKK’ nin Detayli Analiz ve Karsilastirmasi, 1. Basim, On iki Levha Yayincilik, Istanbul,
Tiirkiye 2020, s. 357.

336 Age, s. 358.

37 Age.

358 Bkz., ¢alismanin 3.2.1.2. bashg:.
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olurdu. Bu soru, yeni uygulanmaya baslayan Baglayic1 Sirket Kurallar1 hakkinda
verilecek kararlar ile agikliga kavusturulmalidir.

Asagidaki basliklar altinda Baglayicit Sirket Kurallari’nin Tiirk veri korumasi
hukuku i¢in saglayabilecegi amag ve avantajlar belirlenecektir. Bunun yaninda Baglayici
Sirket Kurallari’nin hangi alanlarda kullanilabilecegi ortaya konulacaktir. Ardindan
Kurum’un duyurusunun®® ekinde yer alan yardimci dokiimandan faydalanilarak,
Baglayici1  Sirket Kurallar1 i¢inde taahhiit edilmesi gereken asgari unsurlar
degerlendirilecektir. Son olarak ise yine Kurum’un hazirladigi dokiiman araciligiyla,

Baglayici Sirket Kurallar1 i¢in bagvuru usul ve esaslari belirlenecektir.
3.3.1. Amag, Avantaj ve Kullanim Alanlar

Bu kurallar ilk bakista global sirket yapist icerisindeki veri aktarimimin hukuka
uygun diizenlenmesini saglamaktadir. Nitekim Kurum Baglayict Sirket Kurallari’ni
‘yeterli korumanin bulunmadigi tilkelerde faaliyet gosteren ¢cok uluslu grup sirketleri igin
kisisel verilerin yurt disina aktariminda kullanilan ve yeterli bir korumanin yazili olarak
taahhiit edilmesini saglayan veri koruma politikalar1’ olarak tanimlamaktadir.3¢

Bunun haricinde Baglayici1 Sirket Kurallari’nin avantajlari belirlenirken dikkate
alacak ilk husus, globallesme geregince ihtiyag duyulan uluslararasi veri koruma
standartlaridir. Global bir sirket yapis1 i¢inde, verilerinin islendigi yere bakilmaksizin tim
iiyelerde ayni standardin benimsenmesi, bahsi gegen hedef i¢cin dnemli bir adimdir.
Nitekim, global diizeyde belirlenecek olasi veri korumasi standartlarinda Binding
Corporate Rules benzeri uluslararast etkisi olan taahhiitlerin dikkate alinacagi
sOylenmektedir. Bu taahhiitlerin uluslararasi veri koruma standartlar1 i¢in Onemi
doktrinde ortaya konulmustur.3¢!

Caligmamizda belirtildigi iizere Tiirkiye’de benimsenen veri korumasinin Birlik
standartlarina yaklastirilmas: igin Baglayic1 Sirket Kurallari’nin énemi agiktir. Oyle ki
Baglayic1 Sirket Kurallari, Tiiziigiin benimsedigi risk odakli bakis agisini, Tiirkiye’de
sitket Ozelinde diizenlemektedir. Bu bakis acisi, hukuka aykiriligi heniiz meydana

gelmeden engellemeyi hedeflemektedir. Kisisel verilere dair en genis ve dogru bilgi veri

359 Bkz., dn. 354.
360 Bkz., dn. 354.
361 MOEREL 2012, age, s. 27.
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sorumlusunda/isleyende bulunmaktadir. Dolayisiyla yerinde risk degerlendirmesi
yapilarak uygun giivenlik dnlemlerinin de yerinde belirlenmesi 6ngoriilmektedir.

Risk odakli bakis agisinin bir goriiniimii olarak, zorunlu veri koruma etki
degerlendirmelerinin yapilmasi 6rnek verilebilir. Bu degerlendirmeler Kisisel Verilerin
Korunmasi Kanunu’'nda yer almasa da Kanun’un amagclara hizmet etmektedir. Risk
odakli bakis agisinin bir baska gortinimii de hukuka aykiriligin meydana gelmesini
onlemek adina biitin Onlemlerin alinmasini igeren verilerin tasarim itibariyle ve
varsayilan olarak korunmasi ilkesidir. Bu iki husus da hazirlanacak Baglayic1 Sirket
Kurallart ile baglayici bigimde biitiin grup sirket biinyesinde taahhiit edilebilecektir.
Boylece Kanun’un sagladigi koruma giliglenirken, Baglayici Sirket Kurallari’ni
diizenleyen Tiirk sirketinin Birlik hukukuna uyumu artacaktir. Elbette sirketler agisindan
bu hususun ekonomik bir getirisi de olacaktir.

Baglayic1 Sirket Kurallari’nin i¢ ve dis baglayiciligina dair verilen taahhiitler
kapsaminda, sirketin veri igleme politikasinin gercekte uygulanabilirligi saglanmalidir.
Verilen taahhiitlerin yerine getirilmesi ig¢in Ongodriilen tiim Onlemler belirtilmelidir.
Baglayici Sirket Kurallari’nda grup sirket tiyelerinin iletigim bilgileri, tabi olduklar1 veri
koruma mevzuatlari, iiye sirketlerin her birinde yer alan Onlemler, zarar goren ilgili
kisinin talebini yoneltebilmesi i¢in benimsenen yollar gibi pek ¢ok bilginin yer almasi ve
degisiklik halinde giincellenmesi gerekmektedir. Dolayisiyla diizenlenen Baglayici Sirket
Kurallar1, grup sirketin veri igleme siirecini global 6l¢ekte seffaflastirmay1 saglamaktadir.

Nitekim Kurum’un duyuru ekinde yer alan Baglayic1 Sirket Kurallar1 bagvuru

formunda3¢?

, bagvuruda bulunan sirkete yoneltilecek sorulardan biri hesap verilebilirlige
iligkindir. Hesap verilebilirlige dair taahhtidiin yerine getirildigini tespit edebilmek adina,
sirket 6zelinde pek ¢ok soru yoneltilmektedir. Baglayici1 Sirket Kurallar1 ayn1 zamanda,
Kigisel Verilerin Korunmasi Kanunu uyarinca ¢ikartilan yonetmelik ve tebliglerle
belirlenen ve Kurul Kararlartyla sekillenen esaslarin 6ngérdiigii tiim yiikiimliiliiklerin,
grup sirket blinyesinde tam ve acik bir sekilde taahhiit edilmesini saglamaktadir. Bu
anlamda Baglayic1 Sirket Kurallari’nin hesap verilebilirlik agisindan tasidiklart énem
ortadadir.

Onemli avantajlardan biri de Baglayici Sirket Kurallari’'nin ispat araci olarak

kullanilabilmesidir. Bilindigi iizere bu kurallar, kanuni ytlikiimliiliikleri karsilayan genis

302 Bkz., dn. 354.
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taahhiitler icermekte ve seffaflik saglamaktadir. Dolayisiyla gerek genel hiikiimlere gore
tazminat sorumluluklarinda, gerekse KVKK md. 18 uyarinca ongoriilecek idari para
cezalarinda 6zen borcuna riayet edildigine iliskin ispat arac1 olarak kullanilabileceklerdir.

Uygulamada veri koruma projeleri hazirlanirken degerlendirilebilecek bir ihtimal,
merkezi Tiirkiye’de olmayan uluslararasi bir grup sirketin diizenledigi Binding Corporate
Rules 'un Tirkgelestirilerek, Baglayici Sirket Kurali bagvurusu yapilmasidir. Elbette bu
durumda Tiirkge c¢evirisi yapilan metnin, Kisisel Verilerin Korunmasi1 Kanunu’nun
aradig biitiin taahhiitleri de icerdiginden emin olunmalidir. Kurallar {izerinde gerekli
ekleme ve degistirme yapildiktan sonra, sz konusu metin ile Baglayic1 Sirket Kurali
bagvurusu yapilabilecektir. Bu ihtimalin pratikte saglayabilecegi kolaylik agiktir. Zira
metnin Baglayici Sirket Kurallar1 olarak onaylanmasi halinde, Tiirkiye’den grup sirket
icerisinde yapilacak veri aktarimlar1 da hukuka uygun hale gelecektir®®?.

Son olarak belirtilmelidir ki Tirkiye merkezli ¢ok uluslu bir grup sirketin
Baglayict  Sirket Kurallart diizenleyerek, Birlik’te sertifikalanmasi  giindeme
gelebilecektir. Belirtildigi iizere Baglayic1 Sirket Kurallari’nda Kurum’un aradigi
sekliyle taahhiit edilmesi gereken hususlar, niteligi itibariyle sirketi Tiiziiglin aradigi
standartlara yaklastirmaktadir. Boyle bir durumda sirketlerin Birlik hukukuna uygun
sekilde Birlik’te sertifikalanmalarinin ekonomik ve ticari agidan biiylik bir avantaj

saglayacagi sdylenebilir.?%*
3.3.2. Baglayia1 Sirket Kurallar Iceriginde Taahhiit Edilecek Hususlar

Kurum duyurusu ekindeki yardimci dokiimanda, Baglayic1 Sirket Kurallari’nin
onaylanmasi icin sekiz adet uygunluk kriteri belirlenmistir. Bu kriterler sirasiyla
baglayicilik unsuru, etkili uygulama, kurum ile koordinasyon, kisisel verilerin islenmesi
ve aktarilmasi, raporlama ve kayit degisikligi mekanizmalari, veri giivenligi, hesap
verebilirlik ve diger araclar, yardimcr bilgi ve belgelerdir. Yayinlanan rehberde bu

kriterlerin yerine getirilmesi i¢in 6zel yontemler de Ongdriilmiistiir. S6z konusu

363 Calismamizda Binding Corporate Rules’un yalmzca Birlik hukukuna gore bir uygun giivenlik énlemi
olusturdugundan bahsetmistik. Bu nedenle Tiirkiye’den grup sirketin diger iilkelerdeki iiyelerine yapilacak
aktarimlarinda KVKK md. 9 yiikiimliilikklerine uyulmasi gerekmektedir.

364 Birlik hukuku uyarinca benimsenen sertifika sisteminin ayrmtili incelemesi igin ¢alismamizin 1.3.3.4.
basligina bakiniz.
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yontemler, Baglayici Sirket Kurallari igerisinde taahhiit edilmesi gereken hususlara isaret

etmektedir ve asagida inceleneceklerdir.
3.3.2.1. Baglayicihik Unsuru

Baglayic1 Sirket Kurallari’'nin gegerli olmasi igin i¢ ve dig baglayiciliginin
bulunmasi gerekmektedir. Tiiziik’ten tanidigimiz i¢ ve dis baglayicilik, Kisisel Verilerin
Korunmasi Kanunu kapsaminda da paralel bir diizenleme icermektedir. 3% I¢ baglayicilik,
grup sirketin tiim iyeleri ve calisanlar1 i¢in hukuken gecerli ve ispatlanabilir bigimde
baglayic1 olarak diizenlenmesi anlamina gelmektedir. Baglayici Sirket Kurallar
bagvurularinda bu kriterin hangi evrak ve yontemle saglandigma iliskin bilgi talep
edilmektedir. Dis baglayicilik unsuru ise, kurallarin ilgili kisi nezdinde baglayiciligini
ifade etmektedir. Oyle ki, ilgili kisinin haklarm kullanabilmesi ve Baglayic1 Sirket
Kurallart’nin ihlal edildigine dair iddialar1 i¢in sikayet imkani taninmalidir.

Baglayici Sirket Kurallari, Kisisel Verilerin Korunmasi Kanunu’nun ilgili kisiye
tanidig1 biitlin haklara ek olarak baskaca taahhiitler de icermelidir. SOyle ki verilerin
yurtdisinda yerlesik grup sirket iiyelerince islenmesinden dogan birtakim hususlar da
taahhiit edilmelidir. Onemli bir nokta da grup sirket iiyeleri haricinde, grup sirket verileri
icin veri isleme faaliyeti yliriiten iiclincl kisilerle imzalanacak sozlesmelere iliskindir.
Ucgiincii kisilerle imzalanacak bu hizmet sdzlesmeleri, Baglayic1 Sirket Kurallari'nda
Ongoriilen taahhiitleri igermek durumundadir.

Baglayiciliga dair bir baska 6nemli husus, yabanci tilkedeki grup sirket tiyelerinin
tabi olduklar1 yerel mevzuatlarda yer alan veri korumasi hiikiimlerine iligkindir. Yerel
mevzuatta Baglayic1 Sirket Kurallari’'nda verilen taahhiitlere aykir1 diisen hiikiimlerin
belirlenmesi ve Kurum’a bildirilmesi gerekmektedir. Bunun yaninda, Baglayic1 Sirket
Kurallart’nin uygulanmasi bakimindan gecerli mevzuatin Kisisel Verilerin Korunmasi
Kanunu oldugu ac¢ikga yazilmali ve Kurul yetkili otorite olarak belirlenmelidir.

Baglayic1 Sirket Kurallar1 uygulamasinda, tgiincii iilkelerin i¢ hukukundan
dogabilecek, devlet otoritelerinin denetim yetkisine dair bir istisna diizenlenmistir. S6z
konusu istisna ‘her haliikdrda demokratik bir devlet diizenlemesinin gereklerini

asmayacak sekilde’ ifadesiyle, muglak bir bicimde diizenlenmistir. Bu husus siiphesiz ki,

365 BCR’m i¢ ve dis baglayicilifina dair calismanin 2.3.1.3. bashigia bakiniz.
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ozellikle Schrems II karartyla getirilen kistaslardan sonra, Birlik standartlart i¢in fazla
belirsiz kalacaktir. 36

Baglayicilik bashigi altinda incelenecek son husus ise tazminat ddemelerine
iliskindir. Grup sirketin Tirkiye’deki merkezi veya Tiirkiye’de yerlesik yetkilendirilmis
iiyesi yahut veriyi aktaran veri sorumlusu, Baglayici Sirket Kurallari’na aykirilik
dolayistyla giindeme gelebilecek tazminat Odemelerini ve ihlalin giderilmesi
yiikiimliiliiklerini kabul etmelidir. Grup sirketin politikalar1 nedeniyle, yiikiimliiligiin tek
bir tiyece tstlenilmesi miimkiin degil ise, yurtdisindaki iiye sirket nezdinde meydana
gelecek ihlallerde iiye sirketin bireysel sorumlulugu diizenlenebilir. Bu ihtimalin 6zellikle

merkezi yurtdiginda olan grup sirketler i¢in cazip oldugu goriilmektedir.
3.3.2.2. Etkili Uygulama

Baglayic1 Sirket Kurallari’nin gegerliligi i¢in etkili bir bi¢imde uygulanmalari

saglanmalidir. Kurum, hazirladig1 yardimer dokiimanda’®’

etkili uygulama saglanmasi
icin kullanilabilecek yontemler 6ngdrmiistiir. Buna gore, veri sorumlusu 6zellikle kisisel
verilerle temas halinde olan calisanlar i¢in, egitim ve farkindalik c¢alismalar
yiritilmelidir. Bunun yaninda, talep halinde Kurum’a sunulmak {iizere yiiriitiilen
caligsmalarin kayitlar1 tutulmalidir.

Etkili uygulama i¢in elbette ki ilgili kisilerin haklarini etkin bir bigimde
kullanabilmeleri son derece 6nem arz etmektedir. Dolayisiyla Baglayici Sirket Kurallar
icerisinde etkin bir sikayet yontemi Ongoriilmelidir. Sikayet siireci a¢ik ve anlasilir
bicimde agiklanmali ve sikayetleri degerlendirme siireleri ile yontemleri belirtilmelidir.
S6z konusu bagvuru sistemi kurulurken elbette, Veri Sorumlusuna Bagvuru Usul ve
Esaslar1 Hakkinda Teblig*%® ile ongoriilen yiikiimliiliikler yerine getirilmeli ve tebligin de
Oongordiigii sekilde bir bagvuru sistemi olusturulmalidir. Bu noktada Birlik hukukuna
paralel bir yorum yapacak olursak etkin uygulama kriteri, Tiirk vatandaslar1 agisindan

Kisisel Verilerin Korunmasi Kanunu’ndaki hak ve imkanlarin, verilerin aktarildigi

ticlincii iilkelerde de benzer kolaylikta kullanilabilmesidir.

366 Bu konuda ayrintil bilgi i¢in ¢alismamizin 1.3.2.2. bashigina bakiniz.

367 Bkz., dn. 354.

368 Veri Sorumlusuna Basvuru Usul ve Esaslari Hakkinda Teblig
https://www.resmigazete.gov.tr/eskiler/2018/03/20180310-6.htm Erigim Tarihi: 04.06.2020.
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Kurum’un etkili uygulama agisindan aradigi bir bagka husus ise, Baglayici Sirket
Kurallar1 igerisinde uyum ve denetim siirecinin 6ngoriilmesidir. Grup sirket biinyesinde
Baglayict Sirket Kurallari’na uyulduguna iligkin denetimin, kimin tarafindan
yiritiilecegi belirlenmelidir. Bunun yaninda denetimin hangi araliklarla ve ne yontemler
kullanilarak gerceklestirilecegi de ongoriilmelidir. Bu anlamda Baglayici Sirket Kurallar

icerisinde gdrevli bir personel de atanmalidir.
3.3.2.3. Kurum ile Koordinasyon

Baglayici Sirket Kurallar1 igcerisinde Kurum ile koordinasyonun nasil saglanacagi
belirtilmelidir. Buna ek olarak grup sirketin, herhangi bir konuda Kurum’un tavsiyelerine
uymay1 kabul ettigine dair bir yiikiimlilik bulunmaldir. Igerigi tam olarak
belirlenemeyen bu yikiimliiliikk, 6zellikle yabanci merkezli grup sirketler i¢in sorun
olusturabilecektir. Nitekim Schrems II kararindan sonra Divan, Birlik digina veri
aktarimlarinda tgilincli iilkede Ongoriilemeyen Devlet dahlini en aza indirmeye

calismaktadir.3%
3.3.2.4. Kisisel Verilerin islenmesi ve Aktarilmasi

Kurum, Baglayict Sirket Kurallari kapsaminda yapilacak veri isleme
faaliyetlerinin Kisisel Verilerin Korunmasi Kanunu’na uygunlugunu saglamak i¢in bazi
taahhiitler aramaktadir. ilk olarak benimsenen kurallarin kapsami ve aktarimlarin genel
bir tanim1 yapilmalidir. Kisisel verilerin islenmesine dair kanuni yiikiimliiliikler taahhtit
edilirken, Kurum’un aydinlatma yiikiimliiligiine iliskin tebliginden
yararlanilabilecektir.’”? Kisisel verilerin niteligi, kategorileri, veri konusu kisi grubu
belirlenmelidir.

Bunun yaninda, grup sirket icerisinde Baglayic1 Sirket Kurallari’na dayanarak
yapilacak aktarim siirecleri agiklanmalidir. Aktarimlarin hangi yontemle, ne siirelerde
yapilacagyi, kisisel verilerin grup sirket igerisindeki dagilimi gibi bilgilere yer verilmelidir.

Baglayici1 Sirket Kurallar ile grup sirket icerisinde yapilan kisisel veri aktarimlarinin

369 Ayrmtili bilgi igin ¢alismamizin 1.3.2.2. basligina bakiniz.

370 Aydinlatma Yiikiimliiliigiiniin Yerine Getirilmesinde Uygulanacak Usul ve Esaslar Hakkinda Teblig
https://kvkk.gov.tr/Icerik/5443/AYDINLATMA-YUKUMLULUGUNUN-YERINE-
GETIRILMESINDE-UYULACAK-USUL-VE-ESASLAR-HAKKINDA-TEBLIG

Erisim Tarihi: 04.06.2020.
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ticlincii kisilere ileri aktarimi (ing. onward transfer) da diizenlenmelidir. Tercihen, ileri
aktarimlarda da Baglayic1 Sirket Kurallari’nin gegerli olacagi taahhiit edilmelidir.
Nitekim asagida incelenecegi iizere, Baglayic1 Sirket Kurallari’nin veri giivenligine
iligkin kisimda verilecek taahhiitlerin, ileri aktarimlarda da gecerliligi aranmaktadir.
Veri isleme ve aktarim siirecinin seffafligini1 saglamak adina grup sirket yapisi
acikca ortaya konmalidir. Bir anlamda Kisisel Verilerin Korunmasi1 Kanunu’ndaki veri
sorumlusu temsilcisi gorevini, grup sirketin tamaminda yiiriitmesi i¢in bir temas kisisi
atanmalidir. Bu kisi, Baglayic1 Sirket Kurallari’n1 taahhiit eden grup sirket tiyelerinin
giincel iletisim bilgilerini tutmali ve degisiklik halinde Kurum ile ilgili kisileri haberdar

etmelidir.
3.3.2.5. Raporlama ve Kayit Degisikligi Mekanizmalari

Baglayic1 Sirket Kurallar1 nitelikleri itibariyle, grup sirketin ihtiyaglar1 ve
yapisindaki degisimler uyarinca degistirilebilir ve giincellenebilir bir metindir. Yapilacak
bu degisikliklerin, gecikmeksizin Kurum’a ve tiim grup sirket iiyelerine iletilecegi
taahhiit edilmelidir. Degisikliklerin Kurum’a iletilmesine dair Ongoriilen siire,
degisikligin niteligine gore degismektedir. Baglayic1 Sirket Kurallari’nin koruma
seviyesini etkileyen yahut baska bir nedenden o6tiirii esashi sayilan degisiklikler, Kurum’a
derhal bildirilmelidir. Baglayici Sirket Kurallar1 veya grup sirket {iyelerinde yapilacak
esasli sayilmayan diger degisikliklerin ise, agiklamalariyla birlikte Kurum’a yillik olarak
bildirilecegi taahhiit edilmelidir. Kurum ile iletisimin saglanmasi ve s6z konusu
raporlamanin yapilmasi i¢in, bir Onceki baslikta agiklandigi sekliyle yetkili bir kisi

atanmalidir.
3.3.2.6. Veri Giivenligi

Kurum’un hazirladigi rehbere gore Baglayici Sirket Kurallart kapsamina alinacak
kisisel veriler sinirlanabilmektedir.’”! Baglayici Sirket Kurallari’nda taahhiit edilecek
veri koruma ilkeleri, yalnizca Tiirkiye’den yapilan aktarimlar1 ya da ileri aktarimlar

kapsar bicimde diizenlenebilmektedir.

371 Bkz., dn. 354.
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Baglayic1 Sirket Kurallar’nin  kapsamina alinacak kisisel verilere dair
aciklamanin  lafzindaki  muglaklik nedeniyle, sinirlama olanaginin  amaci
anlasilamamaktadir. Zira, yalnizca ileri aktarimlara dair taahhiit iceren bir Baglayici
Sirket Kurallar1 pratik olarak uygulanabilir degildir. Agiklamadan anlasildig1 kadariyla,
Baglayic1 Sirket Kurallar1 kapsaminda veri koruma ilkelerine dair verilecek taahhiit
Tiirkiye’den yapilacak aktarimlarla sinirlanabilmektedir. Ancak Baglayict Sirket
Kurallar1 kapsaminda korunan kisisel verilere dair ileri aktarimlarda da KVKK md. 9
uyarinca ongoriilen yeterli glivenlik 6nlemlerinden birinin bulunmasi gerekmektedir.

Veri koruma ilkelerine dair verilecek taahhiit, KVKK md. 4/2/a-d hiikiimlerini
icermelidir.?”? Soz konusu taahhiitlerden islendikleri amagla bagli ve sinirli olma ilkesinin
bir uzantis1 olarak, Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale
Getirilmesine Iliskin Yonetmelik’’®> &nem kazanmaktadir. Burada yer alacak taahhiitlere
iliskin Kurum’un hazirladigi ilgili rehberden faydalanilabilecektir.?”* Bunun yaninda 6zel
nitelikli kisisel veriler islenirken, Kisisel Verilerin Korunmasi1 Kanunu’nun aradigi ek
yiikiimliiliikler de taahhiit edilmelidir.

Baglayic1 Sirket Kurallari icerisinde, alian teknik ve idari tedbirler de acik¢a
taahhiit edilmelidir. Bu tedbirler belirlenirken, Kurum’un idari ve teknik tedbirlere iliskin
hazirladig1 rehberden®”® yararlanilabilecektir. Bu tedbirler dahilinde, grup sirketin bir
iiyesindeki herhangi bir kisisel veri ihlali halinde, Tiirkiye’deki merkez veya yetkili iiyeye
bildirim yapilmas1 gerekecektir. Kisisel veri ihlaline iligkin bildirim ilgili veri koruma
birimine ve ihlalden etkilenmesi muhtemel ilgili kisiye de iletilecektir. Bu bildirim esas1
Baglayici Sirket Kurallari i¢erisinde taahhiit edilmelidir.

Veri giivenligi baslig1 altinda, Baglayici Sirket Kurallari diizenleyecek grup sirket
agina dahil yabanci sirketlerin, tbi olduklar1 yerel mevzuatlar da incelenmelidir. Yerel
mevzuatin grup sirket iyesinin Baglayict Sirket Kurallari’na uymasmi engelledigi

durumlara iliskin seffaflik saglanmalidir. Baglayici Sirket Kurallari’na uyulmasini

372 Veri koruma ilkelerine dair ayrintili agiklama ve GVKT ile karsilastirma igin galismanin 1.1. bashigina

bakiniz.

373 Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda Y®netmelik
https://www.resmigazete.gov.tr/eskiler/2017/10/20171028-10.htm Erigim Tarihi: 04.06.2020.

374 Kurum’un kisisel verilerin silinmesi, yok edilmesi veya anonim hale getirilmesine iliskin rehberi i¢in
bkz.
https://www.kvkk.gov.tr/yayinlar/KISISEL%20VERILERIN%20SILINMESI,%20YOK %20EDILMESI
%20VEY A%20ANONIM%20HALE%20GETIRILMESi{%20REHBERI.pdf Erisim Tarihi: 31.05.2020.
375 Veri Giivenligi Rehberi https://www.kvkk.gov.tr/yayinlar/veri_guvenligi rehberi.pdf Erisim Tarihi:
04.06.2020.
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onemli dl¢lide etkileyen yerel mevzuat hiikiimleri hakkinda, Tiirkiye’deki merkez veya
yetkili iiye sirkete bilgilendirme yapilacagi taahhiit edilmelidir. Kurum’un bu durumdan
haberdar edilecegi de diizenlenmelidir.

Birlik hukukunda, ulusal mevzuat ile taahhiit edilen Binding Corporate Rules un
catismasi halinde izlenecek yol agikea belirtilmistir.?’® Ancak Baglayici Sirket Kurallar
kapsaminda bu husus ihtiyari olarak, sirketlerce diizenlenebilecektir. Her ne kadar bu
iliskinin Baglayic1 Sirket Kurallari’'nda ortaya konulmasi ihtiyari olarak belirtilse de
sirket acisindan avantajlidir. Bdylece potansiyel bir catigma halinde grup sirketin
izleyecegi yol bilinecektir. Ek olarak bu diizenleme seffaflig1 ve hesap verilebilirligi de

arttirmaktadir.
3.3.2.7. Hesap Verilebilirlik ve Diger Araclar

Grup sirketin her veri sorumlusu iiyesi, Baglayici1 Sirket Kurallari’'na uyum
saglamakla yiikiimlidiir. Bu yiikiimliiliigiin yerine getirilmesi i¢in tiim kategorilerdeki
veri igleme faaliyetlerinin kaydi tutulmali ve talep halinde Kurum ile paylasilmalidir.
Calismamizda belirtildigi izere hesap verilebilirlik, Kisisel Verilerin Korunmasi Kanunu
icerisinde agikca diizenlenen bir ilke degildir.’”” Dolayisiyla igerigi Kurum duyurusu ile
belirlenen Baglayici Sirket Kurallari’na agikca dahil edilmesi degerlendirilmelidir.

Calismamizin ilgili kisminda agiklandigi izere hesap verilebilirlik, Kanun’da ayr1
bir ilke olarak diizenlenmese de hesap verilebilirligin saglanmasi i¢in bazi araglar
ongoriilmiistiir.3’® Oyle ki hesap verilebilirlik, veri sorumlularimin KVKK md. 12
uyarinca diizenlenen veri giivenligine iliskin yiikiimliiliikleri yerine getirdigini ifade
etmektedir. Dolayisiyla bu amacin yerine getirilmesi i¢in ongoriilecek araglarin hesap
verilebilirlik baslig1 altinda toplanmasi, fikrimizce Kanun’un amacina da uygundur.

Nitekim Baglayic1 Sirket Kurallari’'nin 6nemli avantajlarindan biri, ¢aligmanin
3.3.1. bashginda aciklandig1 tizere KVKK md. 12 yiikiimliliiklerine dair hesap
verilebilirligi arttirmasi ve ispat araci olarak kullanilabilmesidir. Baglayic1 Sirket
Kurallar1 i¢cinde hesap verilebilirligin arttirilmas1 amaciyla, ilgili kisilerin hak ve

ozgurliikleri lizerinde yiiksek risk arz eden veri isleme faaliyetleri igin risk analizi

376 BCR’da taahhiit edilen bir hususun ulusal mevzuatla ¢atismasi halinde dngoriilen hiikiimlere dair
calismanin 2.3.1.13. bagligina bakiniz.

377 Bkz., galismanin 1.1.7. bashg.

378 Bkz. calismanin 1.1.7. bashg:.
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yapilmasi taahhiit edilmelidir. Yapilan risk analizi 1s18inda, riski en aza indirmek igin
gerekli 6nlemlerin alinacag ve yiiksek risk halinde, isleme faaliyetinden evvel Kurum’a

danisilacagi diizenlenmelidir.
3.3.2.8. Yardimc Bilgi ve Belgeler

Kurum tarafindan hazirlanan yardimci rehberde®” Baglayici Sirket Kurallari’na
dahil edilmesi zorunlu tutulmayan yardimci belgeler belirlenmistir. Buna gore aktarimin
yapilacagi iilkelerin taraf oldugu ve kisisel verilerin korunmasi konusunda hiikiim i¢eren
uluslararasi1 sozlesmelere dair bilgi verilmesinin yararli olacagi yazilmistir. Benzer
sekilde kisisel verinin aktarilacag iilkede, veri koruma otoritesinin varligina dair bilgi

verilmesi de ihtiyari tutulmustur.
3.3.3. Basvuru Usul ve Esaslari

Kurum tarafindan yapilan duyuruda belirtildigi sekliyle, Baglayict Sirket
Kurallar1 diizenleyebilecekleri ongoriilmiis sirketlerin, duyuru ekinde dngoriilen bagvuru
formunu doldurup gerekli talimatlar1 izleyerek, Kurum’a bagvuru yapmalari
gerekmektedir.’®® Baglayic1 Sirket Kurallar1 diizenleyen grup sirketlerin Tiirkiye’de
yerlesik merkezi, bagvuruyu yapmaya yetkili addedilmistir. Grup sirketlerin Tiirkiye’de
yerlesik merkezi olmamasi halinde ise, grubun Tiirkiye’de yerlesik bir tiyesi, kisisel
verilerin korunmasi konusunda yetkilendirilmelidir. Bu durumda, bagvuru yapma yetkisi
s0z konusu liyeye ait olacaktir.

Kurum, bagvuruda sunulacak bilgi ve belgeler dahilinde, Baglayicit Sirket
Kurallart ve forma ek olarak ilgili gordiigii diger tiim evraki talep edebilmektedir.
Doldurulacak formda, veri aktariminin yapilacagi tiim iilkeler ve grup sirket yapisinin
kapsadigi tiim tiyelerin iletisim bilgileri belirtilmelidir. Bir yil igerisinde degerlendirip
sonuca baglanmasi 6ngdriilen bagvuru siireci, alt1 ay daha uzatilabilmektedir.

Baglayici Sirket Kurallar1 bagvuru formunda, degerlendirme kriteri olarak sekiz
soru baslig1 belirlenmistir. ilk olarak hazirlanan yapinin i¢ ve dis baglayicilik unsuruna
iliskin sorular yer almaktadir. Baglayici Sirket Kurallar1 bagvurusunun uygun

bulunabilmesi i¢in ulusal mevzuata uygun olarak, tiim grup sirket {iyelerini baglayici bir

37 Bkz., dn. 354.
380 Bkz., dn. 354.
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etkiye sahip olmasi gerekmektedir. {1k boliimde yer alan sorular, séz konusu baglayicilik
unsurunun bulunup bulunmadiginin tespit edilmesini saglamaktadir.

Ikinci soru bashg ise hazirlanan Baglayici Sirket Kurallari'nin etkin
uygulanmasima iligkindir. Bu boliim altinda etkin bir uygulama icin grup sirket
bilinyesinde hangi mekanizmalarin nasil kullanildigina iliskin sorular yer almaktadir.
Ucgiincii olarak ise Kurum ile koordinasyonun saglanmasi i¢in dngériilen ydntemlere
iligskin sorular yoneltilmektedir. Dordiincii soru baslig ise, Baglayici Sirket Kurallari’ni
diizenleyen grup sirket icerisindeki veri aktarimina iligkindir. Bu baslhik altinda grup
icerisindeki kisisel veri isleme siireclerinin agik ve anlasilir sekilde tanimlanmasi
gerekmektedir.

Besinci baslikta Baglayict Sirket Kurallari’'nda ilgili kisilerin haklarini
etkileyecek tiirden degisikliklerin Kurum’a bildirilmesi siireci degerlendirilmektedir. Bu
bildirimin yapilmasi i¢in dngoriilen mekanizmalara dair sorular yoneltilmektedir. Altinc
soru bagliginda veri glivenligini saglamak adina alinan tiim teknik ve idari tedbirlerin,
detaylariyla agiklanmasi istenmektedir. Baglayici Sirket Kurallar igerisinde bu konularin
nasil diizenlendigi, destekleyici dokiimanlarla belirtilmelidir.

Yedinci baglikta ise, hesap verilebilirlik esas ve araglarina dair sorular yer
almaktadir. Bu baslik altinda yer alan onemli bir husus, grup iiyesi her bir veri
sorumlusunun veri isleme faaliyetlerinin kaydinin nasil tutulacagimin agiklanmasidir.
Formda belirtildigi iizere, hesap verilebilirligin saglanmasi amaci ile kisisel veri isleme
envanterinin hazirlanmasi gerekmektedir. Haliyle Tiiziik’te yer almayan envanter tutma
zorunlulugunun?®!, Baglayic1 Sirket Kurallar1 dahilindeki grup sirket iiyelerinin her biri
icin ayrica giindeme gelip gelmeyecegi sorusu dogmaktadir. Bu anlamda Kurum’un
hazirladig1 yardime1 dokiimanda yalnizca, grup sirket iiyelerinin tiim kategorilerdeki veri
isleme faaliyetlerinin yazili sekilde kaydini tutmasi ve talep halinde Kurum’a sunmasi
gerektigi yazmaktadir. Formdaki son soru baslig1 ise, aktarimin yapilacag tilkelerin taraf
oldugu ve kisisel verilerin korunmasi konusunda hiikiim i¢eren uluslararasi sozlesmelere

ve grup sirket liyelerinin ulusal kisisel verileri koruma mevzuatlarina iliskindir.

381 Kisisel veri isleme envanteri, Veri Sorumlular Sicili Hakkinda Y®énetmelik md. 4/1(h) ile “Veri

sorumlularinin is siire¢lerine baglh olarak gerceklestirmekte olduklart kisisel veri igleme faaliyetlerini;
kisisel veri isleme amaglari, veri kategorisi, aktarilan alict grubu ve veri konusu kisi grubuyla
iliskilendirerek olusturduklart ve kisisel verilerin iglendikleri amaglar i¢in gerekli olan azami siireyi,
yabanci iilkelere aktarimi 6ngoriilen kisisel verileri ve veri giivenligine iliskin alinan tedbirleri agiklayarak
detaylandirdiklari envanter...” olarak tanimlanmaktadir.
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Kurum’un yukaridaki agiklamasinin isaret ettigi sekilde, Birlik hukukuna gore
diizenlenmis bir Binding Corporate Rules u taahhiit eden Tiirk {iyenin, iletilen metni
terclime ederek, bu evrak ile grup adina Baglayici Sirket Kurallar1 bagvurusu yapmasi da
miimkiin olabilecektir. Elbette bu basvuru yapilmadan oOnce, terciime edilen metnin
Kurum’un Baglayict Sirket Kurallar1 igerigine dair aradigi tiim hususlari taahhiit
ettiginden emin olunmalidir. Boyle bir ihtimal gerceklestirildigi takdirde hem Birlik’ten
Tiirkiye’ye hem de Tiirkiye’den Birlige, grup sirket iiyeleri arasi yapilacak veri
aktarimlar1 hukuka uygun hale gelecektir. Bdylece Kisisel Verilerin Korunmasi
Kanunu’na da Tiiziige de uyum saglanmig olacaktir. Yalniz bu husus bile Baglayici Sirket
Kurallar1 gibi diizenlemelerin, yeknesak uluslararasi veri koruma esaslari i¢in 6nemini

ortaya koymaktadir.
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SONUC

Birlik hukukunda grup sirketler veya ekonomik is birligi igerisindeki tesebbiisler
Binding Corporate Rules diizenleyebilmektedir. Bu metinler grup sirketin kendi
ihtiyaglarina gore hazirlanmakta ve Tiizliglin Ongdrdiigii yikiimliiliikleri taahhiit
etmektedir. Binding Corporate Rules 'un gecerli olmasi i¢in grup sirket veya ekonomik is
birligi igerisindeki tesebbiis {iyelerinin tamami tarafindan taahhiit edilmeleri
gerekmektedir. Yetkili veri koruma otoritesince onaylanan Binding Corporate Rules,
grup sirket igerisindeki kisisel veri aktarimlart agisindan uygun giivenlik 6nlemi niteligi
kazanmaktadir. Grup sirketin ti¢iincii ilkelerdeki iiyelerine, baskaca bir 6nlem alinmadan
veri aktarilabilmektedir. Ancak verilerin tgilincii iilkeden ileri aktarimlari i¢in baskaca
giivenlik Onlemlerinin alinmasi gerekecektir. Binding Corporate Rules yalnizca Birlik
hukukuna uyumu gostermektedir ve yalnizca Tiiziikk uyarinca uygun giivenlik onlemi
teskil etmektedir. Dolayisiyla tigiincii iilkedeki tiyeden Birlik’teki iiyelere yapilacak veri
aktarimlarinda, ti¢iincii ilkedeki iiyenin tabi bulundugu i¢ hukukta 6ngoriilen veri aktarim
kurallarina uyulmasi gerekmektedir.

Caligmamizda Tizigin diizenledigi ve Binding Corporate Rules’da taahhiit
edilecek veri isleme ilkeleri incelendikten sonra ftgiincii lilkelere veri aktarimlari
degerlendirilmistir. Verilerin serbestce aktarilabilecegi gilivenli iilke listesi incelenmistir.
Sayet verilerin aktarilacag: iilke bu listede yer almiyorsa, Tiiziik’te ongoriilen uygun
giivenlik Onlemlerinden birinin varhigi gerekecektir. Binding Corporate Rules’un da
arasinda bulundugu bu uygun giivenlik onlemleri karsilastirilmis ve her birinin tasidigi
farkli avantajlar ortaya konulmustur. Uciincii iilkelere veri aktarimlarinda genel
prensipler ortaya koyan Schrems I ve Schrems II kararlar1 degerlendirilmistir. Schrems [
kararmin iptal ettigi Safe Harbor anlagmasinin etkileri incelenmistir. Yapilan bir
arastirmada Safe Harbor taahhiitlerini vermis Amerikan sirketlerinin ¢ogunun bu
taahhiitlere uymadig1 belirlenmistir. Ilerideki calismalarda, benzer bir ampirik
aragtirmanin Binding Corprote Rules taahhiitleri i¢in de yapilmasi son derece ilging

olacaktir. Ozellikle Tiiziik ile getirilen yiiksek idari para cezalarinin ve Schrems I ve II
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kararlarimin taahhiitleri veren sirketlerin uyumuna etkisi, dnemli bir arastirma noktasi
olacaktir.

Schrems I ve II kararlar1 1s1ginda {igiincii iilkelere veri aktarimi kurallarinin
temelde, Birlik vatandaslarinin haklarini {igiincti {ilkelerde de benzer bir kolaylikla
kullanabilmelerini hedefledigi belirlenmistir. Verisi islenen Birlik vatandasi, Birlik
hukukundaki veri korumasi kanunlarinda sahip oldugu haklari, ii¢lincii tlilkede de
kullanabilmektedir. Kararlar ayn1 zamanda verilerin aktarildig: tigiincii iilkedeki devlet
otoritelerinin kisisel verilere erisimini ve denetim hakkini da degerlendirmistir. Oyle ki
karardaki somut olayda, Birlik’ten aktarilan verilere devlet otoritelerinin dngoriilemeyen
erisim hakki 6l¢iisiiz bulunmustur. Ek olarak devlet otoritesinin ulusal giivenlik sebebiyle
Birlik vatandaslarini izleyebilecegine dair i¢ hukuk diizenlemeleri de dl¢iistiz bulunmus
ve Birlik hukukuna aykir1 olduguna karar verilmistir. Kararlarla getirilen kriterler gerek
giivenli tilke listesi i¢in gerekse alinan uygun giivenlik énlemlerinin hukuka uygunlugu
degerlendirilirken dikkate alinmaktadir.

Uygun giivenlik onlemleri i¢in yapilan karsilastirmada Binding Corporate
Rules’un pek cok baska avantaja da sahip olan genis bir taahhiit metni oldugu
belirtilmistir. Calismamizda agiklandig1 sekliyle Binding Corporate Rules ve benzeri
sistemler, global diinyada iyiden iyiye 6nem kazanan veri ekonomisi kavrami igin kritik
onem tagimaktadir. Glintimiizde kisisel veri aktarimlari, uluslararasi ticaretin ka¢inilmaz
bir pargasidir. Dolayisiyla uluslararasi ticaretin giivenli bir sekilde gelismesi igin global
veri korumasi standartlarinin benimsenmesi gerekmektedir. Calismamizda Binding
Corporate Rules ve Smirdtesi Mahremiyet Kurallar1 gibi global diizenlemelerin bu
anlamdaki 6nemlerine de deginilmistir. Asya-Pasifik Ekonomik Is Birligi tarafindan
getirilen Sinirdtesi Mahremiyet kurallarinin uluslararasi veri aktarimini diizenlerken,
Binding Corporate Rules’dan farkli bir anlayis benimsedigi tespit edilmistir. Hesap
verilebilirlik iizerinden ilerleyen bu sistem, bir anlamda ekonomik gelisime hizmet
etmeyi amaglamaktadir.

S6z konusu sistemler global sirketlere, grup sirket biinyesinde yapilan kisisel veri
aktarimlar1 i¢in pratik ve giivenli bir yontemler saglamaktadirlar. Binding Corporate
Rules benzeri veri igleme taahhiitlerini grup sirket biinyesinde diizenleyen metinler, ayni
zamanda ilgili kisilerin verilerini korumayi ve hesap verilebilirligi arttirmay1

hedeflemektedir. Boylece ilgili kisilere deyim yerindeyse ‘grup sirketin verileri aktardigi
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her yerde kisisel verilerinin pesine diisebilme’ hakki taninmaktadir. Bundandir ki, taahhtit
altina aldiklar1 belirli hususlar sayesinde grup sirketin hesap verilebilirligi de artmaktadir.

Binding Corporate Rules sayesinde grup sirket veya ekonomik ig birligi halindeki
tesebbiislere dahil tiim sirketler ve bu sirketlerin arasindaki iliski agik¢a ortaya
konmaktadir. Grup sirket biinyesinde verilerin toplanmasindan yok edilmesine kadar olan
isleme siireci agik ve anlagilir bigimde diizenlenmektedir. Yetkili veri koruma
otoritelerinin denetiminden gecen bu siire¢ sonucunda verilerin aktarilmasi dahil tim
isleme stirecinde seffaflik saglanmaktadir. Seffaflik ve hesap verilebilirlige dair sagladigi
bu avantajlarla Binding Corporate Rules, ispat giicii olan bir dokiiman niteligi
kazanmaktadir. Bu anlamda olasi1 hukuka aykiriliklarda 6zen borcuna riayet edildigine
isaret etmektedir. Stliphesiz ki bu husus, ilgili kisilerin olasi zararlarindan dogacak
tazminat talepleri i¢in de idari para cezalar1 i¢in de 6nemli bir avantajdir.

Caligmamizda c¢ogunlukla Tiiziik kapsaminda, amaci, avantajlari, icerdigi
taahhiitler ve gecerlilik sartlar1 degerlendirilen Binding Corporate Rules un,
Tiirkiye’deki bir {iyece taahhiit edilmesi de incelenmistir. Somut 6rnekler iizerinden Tiirk
hukuku kapsaminda karsilasilabilecek sorunlar belirlenmistir. Idari para cezalari ile
tazminat basta olmak iizere, yoneltilebilecek hak iddialari degerlendirilmistir. Bu
degerlendirme Kisisel Verilerin Korunmasi Kanunu ile Tiiziik arast bir karsilastirmay1
gerektirmistir. Binding Corporate Rules 'u taahhiit eden grup sirketin Tiirkiye’deki tiyesi
i¢in pek ¢ok avantaj tasiyacagi sabittir. Oyle ki, Binding Corporate Rules’da verilen
taahhiitleri uygulayan Tirkiye’deki iiye sirket, Tliziiglin veri korumas: standartlarina
taginacaktir. Bu husus siiphesiz ki biiyiik bir ekonomik avantajdir.

Son olarak Binding Corporate Rules sisteminden etkilenerek, Kurum’un
benimsedigi Baglayici Sirket Kurallari incelenmistir. Grup sirket biinyesinde serbest veri
aktarimi i¢in uygun giivenlik Onlemi teskil edecek bu sistemin avantajlari
degerlendirilmistir. Baglayict Sirket Kurallar1 igerisinde taahhiit edilmesi gereken
hususlar ve bagvuru esaslar1 degerlendirilmistir. Igeriginde taahhiit edilecek hususlarla
Kigisel Verilerin Korunmasi Kanunu’nda saglanan veri korumasi standartlarinin Tiiziige
yaklastig1 belirlenmistir. Ileride yapilacak arastirmalarda, onaylanacak Baglayici Sirket
Kurallart’nin uygulamada incelenmesi ve Kurum’un bu kurallara uyulmamasi halinde

uygulayacagi yaptirimlar, yararli inceleme noktalar1 olacaktir.
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Caligmamizda Baglayic1 Sirket Kurallar1 diizenleyen sirketlerin teoride Birlik
standartlarina yaklasan bir yap1 kuracagi tespit edilmistir. Ancak kisisel veri envanteri
tutma gibi yiikiimliliiklerin, grup sirketin potansiyel olarak yabanci liyelerine de
yoneltilmesinin uygulamada giigliik ¢ikarabilecegi saptanmistir. Bunun yaninda Tiirk
hukukuna gore yetkili veri koruma mercilerine Birlik iilkelerindeki sirketler tizerinde
muglak denetim yetkileri tanindig1 ortaya konulmustur. Bu hususun Schrems I ve
Schrems II kararlariyla, ticlincii lilkedeki devlet otoritelerinin denetim yetkisine dair
benimsenen kriterlere aykir1 diisebilecegi kanisina varilmistir.

Kurum, Baglayic1 Sirket Kurallar1 diizenleyebilecegini 6ngordiigli grup sirket
yapisini, merkezi Tiirkiye’de olan sirketlerle smirlamamustir. Oyle ki, yabanci merkezli
bir grup sirketin, Tiirkiye’deki iiyesinin yetkilendirilmesi halinde Baglayici1 Sirket
Kurallar1 diizenlemesi miimkiindiir. Bu imkan, Binding Corporate Rules’a sahip yabanci
merkezli grup sirketler i¢in s6z konusu taahhiitlerin, incelenip gézden gegirilerek ve
gerektigi yerlerde eklemeler yapilarak, Kurum nezdinde Baglayici Sirket Kurallar olarak
taahhiit edilebilmesini saglamaktadir. Boylece grup sirket igerisindeki veri aktarimlar
hem Tiiziik hem de Kisisel Verilerin Korunmasi Kanunu kapsaminda hukuka uygun hale
gelecektir. Bu imkan Binding Corporate Rules benzeri diizenlemelerin uluslararasi veri
korumasi standartlar i¢in énemini gostermektedir. Calismamizda gosterildigi sekilde
globallesen diinyada ihtiya¢ duyulan uluslararasi standartlarin hazirlanmasi igin, bu

diizenlemeler 6nem tasimaktadir.
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data-protection/standard-contractual-clauses-scc_en
Erisim Tarihi: 07.03.2020.

Aydinlatma Yikiimliliigiiniin Yerine Getirilmesinde Uygulanacak Usul ve Esaslar
Hakkinda Teblig
https://kvkk.gov.tr/Icerik/5443/AYDINLATMA-YUKUMLULUGUNUN-YERINE-
GETIRILMESINDE-UYULACAK-USUL-VE-ESASLAR-HAKKINDA-TEBLIG
Erisim Tarihi: 04.06.2020.

European Treaty Series No: 108 ‘Convention for the Protection of Individuals with regard
to Automatic Processing of Personal Data.

Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda
Y 6netmelik

https://www.resmigazete.gov.tr/eskiler/2017/10/20171028-10.htm

Erisim Tarihi: 04.06.2020.
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Veri  Sorumlusuna  Bagvuru  Usul ve  Esaslan  Hakkinda  Teblig
https://www.resmigazete.gov.tr/eskiler/2018/03/20180310-6.htm
Erisim Tarihi: 04.06.2020.

KARARLAR

Avrupa Adalet Divani, C-101/01 (Lindqvist)

Avrupa Adalet Divani, C-131/12 (Google Spain)

Avrupa Adalet Divani, C-230/14 (Weltimmo)

Avrupa Adalet Divani, C-362/14 (Schrems I)

Avrupa Adalet Divani, C-311/18 (Schrems II)

Avrupa Adalet Divani, C-673/17 (Planet49)

Amazon Turkey Perakende Hizmetleri Limited Sirketi hakkindaki bagvuru ile ilgili

Kigisel Verileri Koruma Kurulunun 27/02/2020 Tarihli ve 2020/173 Sayili Karar
https://www.kvkk.gov.tr/Icerik/6739/2020-173 Erigim Tarihi: 24.05.2020.

Birlik Komisyonu 2000/520 sayili Safe Harbor kriterleri karari
Birlik Komisyonu 2016/1250/EU Privacy Shield karar1

Birlik Komisyonu ii¢lincii iilkelere veri aktariminda yeterlilik karari
https://ec.europa.eu/info/law/law-topic/data-protection/international-dimension-data-
protection/adequacy-decisions_en

Erigim Tarihi: 30.01.2020

BVerfG 65,1 Sayili 15.12.1983 tarihli Niifus Sayim1 Karari.
Danistay 5. daire 10.12.2013 tarihli 2013/5342 E. ve 2013/9525 K. sayili karar.

Decision of the EEA Joint Committee No 83/1999 of 25 June 1999 amending Protocol 37 and
Annex XI (Telecommunication services) to the EEA Agreement, OJ L 296/41, of 23 November
2000.

Facebook Hakkinda Kigisel Verileri Koruma Kurulunun 11.04.2019 tarih ve 2019/104
say1li Karar Ozeti

https://www.kvkk.gov.tr/Icerik/5450/2019-104

Erisim Tarihi: 08.01.2021.

Facebook hakkinda Kigisel Verileri Koruma Kurulunun 18.09.2019 tarih ve 2019/269
sayili Karar Ozeti
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https://kvkk.gov.tr/Icerik/5534/2019-269
Erisim Tarihi: 08.01.2021.

Is Basvurusu Siirecinde Islenen Kisisel Verilerin Hukuka Aykir1 Sekilde Paylasiimasi
Karari.

https:// www.kvkk.gov.tr/Icerik/5410/Is-Basvurusu-Surecinde-Islenen-Kisisel-Verilerin-
Hukuka-Avykiri-Sekilde-Paylasilmasi

Erisim Tarihi: 04.06.2020.

Kimligi belirsiz kigi/kisilerin veri sorumlusu olarak kabul edilemeyecegi hakkinda Kisisel
Verileri Koruma Kurulunun 13/09/2018 Tarihli ve 2018/106 Sayili Karari.
https://kvkk.gov.tr/Icerik/5421/-Kimligi-belirsiz-kisi-kisilerin-veri-sorumlusu-olarak-
kabul-edilemeyecegi-hakkinda-Kisisel-Verileri-Koruma-Kurulunun-13-09-2018-tarihli-
ve-2018-106-sayili-Karari-Ozeti

Erigim Tarihi: 24.05.2020

Spor salonu hizmeti sunan veri sorumlularinin, iiyelerinin giris-¢ikis kontroliinii
biyometrik veri isleyerek yapmasi ile ilgili Kisisel Verileri Koruma Kurulunun
25/03/2019 Tarihli ve 2019/81 Sayili Karar1 ve 31/05/2019 Tarihli ve 2019/165 sayili
Karari.

https://www.kvkk.gov.tr/Icerik/5496/2019-81-165

Erisim Tarihi: 04.08.2020.

Yurtdisinda yerlesik Tiizel kisilerin Tiirkiye’deki Subeleri ile Irtibat Biirolarinmn Sicile
Kayit Yikiimliligi Hakkindaki Goriis Talebi ile ilgili Kigisel Verileri Koruma
Kurulunun 23/07/2019 tarih ve 2019/225 sayili Karar1.
https://www.kvkk.gov.tr/Icerik/5545/2019-225

Erisim Tarihi: 24.05.2020.

GORUSLER, BiLDIRiLER VE RAPORLAR

Birlik Komisyonu Daimler Chrysler AG BCR’a Dair Gortis
https://ec.europa.eu/justice/article-29/press-material/public-

consultation/bcr/2003_bcr/daimlerchrysler_en.pdf
Erisim Tarihi: 20.03.2020.

DSK Positionspaper v. 21.10.2015
European Data Protection Board - Guidelines 3/2018 on the territorial scope of the GDPR.

European Data Protection Board ‘Information Note on BCRs for Companies which have
ICO as BCR Supervisory Lead Authority (12.02.2019).

European  Data  Protection  Supervisor, International = Data  Transfers
https://edps.europa.eu/data-protection/data-protection/reference-library/international-
transfers_en
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Erigim Tarihi: 13.04.2020

TC Kalkinma Bakanlig: Iktisadi Sektorler ve Koordinasyon Genel Miidiirliigii, Haziran
2017 tarihli Avrupa Birligi Genel Veri Koruma Tiiziiglinlin Getirdigi Yenilikler ve Tiirk
Hukuku Bakimindan Degerlendirilmesi Konulu Caligma Raporu
http://www.bilgitoplumu.gov.tr/wp-
content/uploads/2017/07/AB_Veri_Koruma_Tuzugu.pdf

Erisim Tarihi: 30.04.2020.

Komisyon’un Brexit’e hazirlik Bildirisi, 1. Kisim. https://ec.europa.eu/info/brexit/brexit-
preparedness/preparedness-notices_en
Erisim Tarihi: 28.03.2020.

Komisyon’un 6 Mayis 2003 tarihli 2003/361/EC sayili ‘mikro kiiciik ve orta biiyiikliikte
isletme goriisii’

Kurul’un kisisel verilerin silinmesi, yok edilmesi veya anonim hale getirilmesine iligkin
rehberi icin bkz.
https://www.kvkk.gov.tr/yayinlar/KISISEL %20VERILERIN%20SILINMESI,%20YO
K%20EDILMES{%20VEYA%20ANONIM%20HALE%20GETIRILMESI%20REHB

ERI.pdf
Erisim Tarihi: 31.05.2020.

Md. 29 Calisma Grubu goriisleri igin arsiv https://ec.europa.eu/justice/article-
29/documentation/opinion- recommendation/index en.htm#maincontentSec?1
Erigim Tarihi 19.03.2020.

Md. 29 Calisma Grubu Opinion Working Paper 203

Md. 29 Calisma Grubu Opinion Working Paper 256.

Md. 29 Calisma Grubu Opinion Working Paper 257.

Md. 29 Calisma Grubu Opinion Working Paper 152.

Md. 29 Calisma Grubu Opinion Working Paper 74.

Md. 29 Calisma Grubu Opinion Working Paper 108.

Md. 29 Calisma Grubu Opinion Working Paper.rev01.
Md. 29 Calisma Grubu Opinion Working Paper 153.

Md. 29 Calisma Grubu, Opinion on Accountability 3/2010.

OECD, Supporting Investment in Knowledge Capital, Growth and Innovation, OECD
Publishing, Paris, Fransa 2013.
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Veri Giivenligi Rehberi https://www.kvkk.gov.tr/yayinlar/veri_guvenligi_rehberi.pdf
Erisim Tarihi: 04.06.2020.

SEMPOZYUMLAR

BRAUN, A. Cihan, Iscilerin Isyerinde Video Kamerayla izlenmesinin Kisisel Verilerin
Korunmasi1 Hakki ve Genel Kisilik Hakki Cercevesinde Degerlendirilmesi, Yeditepe
Universitesi Hukuk Fakiiltesi 8-9 Aralik 2018 tarihli Avrupa ve Tiirk Hukukunda Kisisel
Verilerin Korunmasina iliskin Giincel Sorunlar Konulu Uluslararas1 Sempozyum, 2018.

129



OZGECMIS

Egitim
e Tiirk Alman Universitesi; 2018-2020
Ozel Hukuk Yiiksek Lisans
e Universitit Ziirich; 2019-2020
Swiss-European Mobility Programme Degisim Ogrencisi
e Istanbul Bilgi Universitesi; 20/2-2016
Hukuk Fakiiltesi Lisans
e Sankt Georg Avusturya Lisesi; 2017-2012

Is Deneyimi
e [stanbul Barosu Avukati; 2017
e Muhtaranlar Avukatlik Ortakligi; 2018
Avukat
e Tirkekul Hukuk Biirosu; 2016-2017
Stajyer Avukat

Yabanci Diller

e lleri seviye Ingilizce

e lleri seviye Almanca
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