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Her alanda giderek bilisim teknolojileri sistemine bagimli hale ge-
linmesi, siber risklerin neden olabilecegi zararlarin boyutunu ve miktari-
n1 da arttrmaktadir. Siber risk sigortalariyla, bu tiir rizikolardan dogabi-
lecek zararlara karsi giivence saglanmaktadir. Siber saldirlar, bilgisayar
korsanlarinca kural olarak maddi kazang saglamak igin gergeklestiril-
mektedir. Bu baglamda fidyeleme saldirilar ve talep edilen fidye bedel-
leri giderek artmaktadir. Bu calismada sigorta sozlesmesi kapsaminda
bilgisayar korsanlarina 6denecek fidye bedellerinin teminat altina alin-
masimin sigorta hukukunda daha smirlt bir uygulama alani bulan sézles-
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me serbestisi ilkesi kapsaminda miimkiin olup olmadigi degerlendiril-
mistir. Ayrica Siber risk sigortasinda édenecek fidye bedellerinin teminat
altina alinmadigi durumlarda, siber saldirmin sonlandirilmasi igin yapi-
lan fidye 6demelerinin sigorta ettirenin koruma ve kurtarma ytikiimliili-
gii kapsaminda yapilan bir gider olarak degerlendirilip degerlendirileme-
yecegi hususu ve 6denen fidye bedelinin bu kapsamda yapilan makul bir
gider olarak kabulii igin gerekli sartlar incelenmistir.

Anahtar Kelimeler: Siber Risk Sigortasi, Sézlesme Serbestisi I1kesi,
Fidyeleme Saldirisi, Siber Saldiri, Koruma ve Kurtarma Yiikiimliligi

ABSTRACT

Increasing dependency on information technology systems in every
field increases damages that may be caused by cyber risks. Cyber risk
insurance provides assurance against damages that may arise from such
risks. Generally cyber-attacks are carried out by hackers for financial
gain. In this context, ransom attacks and demanded ransoms are in-
creasing. In this study, it has been evaluated whether it is possible to
insure the ransom amount to be paid to hackers within the scope of in-
surance contract considering that the principle of freedom of contract
has a more limited application in insurance law. In addition, in cases
where the ransom fees to be paid are not covered in the cyber risk insur-
ance, whether the ransom payments made for the termination of the
cyber-attack can be considered as an expense made within the scope of
the protection and recovery obligation of the insured, and the necessary
conditions for accepting the paid ransom as a reasonable expense within
this scope have been examined.

Keywords: Cyber Risk Insurance, Principle of Freedom of
Contract, Ransomware Attack, Cyber Attack, Protection and Recovery
Obligation of the Insured
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Giris

Bilisim teknolojileri sistemlerindeki gelismenin ivme kaybi ol-
maksizin siirekli olarak devam etmesi, pek ¢ok is ve islemin bu sistemler
tarafindan cabucak ve rahatlikla yapilabilmesi gerek giinliik gerekse ti-
carl hayatin her alaninda bilisim teknolojileri sistemlerinin yaygin sekil-
de kullanilmas1 sonucunu dogurmaktadir. Pek ¢ok kolayligi beraberinde
getirmelerine ragmen bu sistemler, ne yazik ki giivenlik agiklari, kullani-
c1 hatalar1 gibi baz1 “zayif noktalar” {lizerinden bilgisayar korsanlarinin
(hackerlarm) hedefi olmaktadir. Ureticiler ve kullanicilar tarafindan ah-
nan onlemler ¢gogu zaman inat¢i ve sistematik saldirilar karsisinda yeter-
siz kalmaktadir.

Son yillarda bilgisayar korsanlari, 6zellikle genis ¢apta hizmet ve-
ren veya biiyiik ticari faaliyetler yiiriiten isletmeleri hedef alarak, zararh
yazilimlarla bu isletmeler tarafindan kullanilan sistemlere sistem sahibi-
nin erisimini kisitlamakta ve yetkili kisi olan sistem sahibine yeniden
erisim imkanin saglanmasi i¢in fidye 6denmesini talep etmektedirler.
Siber saldmrlar, uygulamada bilgisayar korsanlar1 i¢in bir gelir kapisi
haline gelmistir. Kullanilan bilisim teknolojileri sistemlerine yetkili kul-
lanicilarin  erisiminin engellenmesi, otomatize edilmis pek ¢ok siirecin
durmasina, isletmenin faaliyetine devam edememesine sebebiyet ver-
mektedir. Bu durum, siber saldiriya ugrayan isletmenin biyiikliigiine
gore cok ciddi miktarlarda is ve dolayisiyla kar kaybna neden olmasinin
yani sira iglenmis olan tgiincii kisilere ait verilerin de bu kapsamda ihlal
edilmesi nedeniyle ayrica itibar kaybina ve idari yaptirrmlara neden ol-
maktadir.

Bu tiir risklere kars1 kendisini korumak isteyen kisiler, siber risk
sigortalarina yonelmektedir. Siber risk sigortasi, aslinda oldukga biiyiik
zararlara neden olabilecek rizikolara karsi sigorta himayesi saglamasina
ragmen, uygulamada bilisim teknolojileri sistemlerini kullanan isletme-
ler veya kisilerde siber giivenlik bilinci heniiz yeterli diizeyde olmadi-
gindan pek tercih edilen bir sigorta tiirii degildir. Ancak siber saldirilarin
teknolojideki gelismelere paralel olarak siirekli artis gostermesi ve daha
karmagik hale gelmesi, iilkemizde ve diinyada kotii 6rneklerin basin-
yaymn organlarinda yer almasi sonucunda toplumda siber tehlikelerle
ilgili bir bilincin olusmaya baslamasi gibi hususlar siber risk sigortasina
ilgiyi arttirmaktadir.

Siber riskler ¢ok ¢esitlidir. Ancak fidyeleme saldirilar1 (ransomwa-
re), isletmeler bakimindan &zel bir tehlike arz etmektedir. Bu tiir siber
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saldirida, bilgisayar korsanlar1 bilisim teknolojileri sistemine sizarak
sistemdeki tiim verileri sifrelemekte ve sistem sahibinin sisteme erigimi-
ni engellemektedir. Sistemine yeniden erismek isteyen sistem sahibi,
bilgisayar korsanmim elinde bulunan anahtar sifreyi girerek sifrelenen
verilerine yeniden erisim saglayabilir. Bu anahtar sifrenin alinamamasi
durumunda tiim verilerin kaybedilmesi séz konusu olur. Bilgisayar kor-
sanlari, fidyeleme saldiris1 basarih olduktan sonra sistemdeki verilere
yeniden erisim saglayacak anahtar sifrenin sistem sahibine verilmesi igin
bir fidye bedeli (ransom) 6denmesini talep etmektedirler.

Bu caligmada, oncelikli olarak konunun giincelliginin ve esas ko-
numuz olan fidye 6demelerinin hangi baglamda s6z konusu oldugunun
ortaya konabilmesi igin siber riskler ve siber risk sigortasi hakkinda kisa
aciklamalar yapimustir. Daha sonra siber risk sigortasiyla bilgisayar
korsanlarina yapilan fidye odemelerine iliskin olarak sigorta teminati
saglanmasi, s6zlesme serbestisi ilkesiyle sigorta hukuku bakimindan bu
ilkenin sinirlar1 kapsamida degerlendirilmistir. Son olarak sigorta etti-
ren tarafindan bilgisayar korsanlarina yapilan 6demelerin, sigorta ettire-
nin koruma ve kurtarma yiikiimliiliigii kapsaminda sigortaci tarafindan
tazmini gereken bir gider olarak degerlendirilmesinin miimkiin olup ol-
madig1 ve bunun sartlar1 incelenmistir.

A. Siber Riskler ve Siber Risklere Kars1 Bir Giivence Olarak
Siber Risk Sigortalari

I. Genel Olarak

Gerek bireysel gerekse ticari hayatta teknoloji kullanimi, hem tek-
nolojik cihazlarn geligsimine bagh olarak hem de pandemi, ekonomik
sikintilara baglh olarak aliman tasarruf onlemleri gibi kiiresel ¢apta etkili
olan digsal sebeplerden 6tiirii hi¢ olmadig1 kadar artmaktadir. Teknoloji-
nin hayatin her alaninda bu kadar entegre hale gelmesi ve ticari hayatta
pek ¢cok is ve islemin bilisim teknolojileri sistemleri {izerinden yapilma-
s1, siber giivenlik risklerini de beraberinde getirmektedir.

Siber risklerin neden olabilecegi zararlar miktar itibariyle dogal
afetler kadar yikici olabilecegi gibi gerceklesen bir siber risk, herhangi
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bir dogal afetin etkileyebileceginden ¢ok daha fazla insani etkileyebilirt,
Konumuzun kapsamini astig1 igin siber risklerin neden olabilecegi zarar-
lar ayrmntili olarak incelenmeyecektir. Ancak konunun 6nemini vurgula-
mak ve meydana gelebilecek zararlarin biiyiikliigiinii gozler 6niine sere-
bilmek icin bazi istatistiksel verileri paylasmanin ve gectigimiz yillarda
kiiresel capta gergeklesen bazi siber riskleri anmanin yerinde olacagi
kanaatindeyiz. Aon ve Financial Times tarafindan ortak hazirlanan C-
Suite Siber Risk Raporu’na gore 2017-2021 yillari arasinda siber saldiri
kaynakli kayiplarin toplam maliyetinin 1 trilyon dolar1 astig: tespit edil-
mistir?. Thales Group tarafindan kiiresel ¢apta yapilan bir aragtirma so-
nucu yayimlanan 2022 Thales Veri Tehdidi Raporu’nda® arastirmaya
katilan igletmelerin yaklasik beste birinin (%21) fidye viriisii saldirisina
(ransomware attack) maruz kaldigi, saldirtya maruz kalan isletmelerden
%43 iniin bu saldindan 6nemli dlgiide etkilendiklerini belirttikleri ifade
edilmigtir?.

Daha somut bir 6rnek olarak yakin tarihte gerceklesen Colonial
Pipeline olay:1 verilebilir. 2021 yilinda Amerika Birlesik Devletleri’nin
en biiyiik boru hattin1 yoneten ve iilkenin dogu yakasinin dizel, benzin
ve jet yakit1 ihtiyacmm %45’ini saglayan Colonial Pipeline sirketinin
bilisim sistemine sizan DarkSide isimli bir hacker grubu, akaryakit trans-
ferinin devre disi kalmasma neden olmustur. Colonial Pipeline sirketi,
sistem erisiminin tekrar kendilerine devredilmesi igin bilgisayar korsan-

! Diinya Ekonomik Forumu tarafindan yayimlanan 2023 yilina ait Kiiresel Riskler
Raporu’nda, gelecek iki ve on senelik tahminler bakimindan siber suglarin yaygin-
lagsmas1 ve siber glivensizlik en 6nemli 10 kiiresel risk arasinda sekiz numarada yer
almaktadir. Ayrica anilan raporda, siber alandaki zarar verici aktivitelerin daha agre-
sif ve karmasik héle gelmelerinin yanisira daha yaygin sekilde ortaya ciktiklarina da
dikkat cekilmistir (World Economic Forum, ‘Global Risks Report 2023’ s. 42
(<https://www3.weforum.org/docs/WEF_Global Risks Report 2023.pdf>  Erisim
Tarihi 17 Temmuz 2023))

2 <https://www.aon.com/turkey/tr/about-aon/newsroom-2020/siber-saldin-kayiplarinin-
toplam-maliyeti-y1l-
hik#:~:text=Siber%20Saldir1%20Kayiplarinin%20Toplam%20Maliyeti,y1lik%206%
20trilyon%20dolara%20ulasabilir> Erisim Tarihi 17 Temmuz 2023

3 <https://mb.cision.com/Public/20506/3530950/b55a39d9e52a4074 pdf> Erisim Tarihi
17 Temmuz 2023

4 2022 Thales Data Threat Report, s. 10 <https://mb.cision.com/Public/20506/
3530950/b55a39d9¢52a4074.pdf> Erigim Tarihi 17 Temmuz 2023
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larma 4.4 milyon Amerikan Dolan fidye 6demek zorunda kalmustir®,
Bunun yani sira ABD Ulasgtirma Bakanligi Boru Hatt1 ve Tehlikeli Mad-
deler Giivenlik Idaresi tarafindan Colonial Pipeline’a baslatilan inceleme
neticesinde tespit edilen giivenlik yonetmeligi ihlalleri nedeniyle yakla-
sik 1 milyon dolarlik idari para cezas: verilmesi teklif edilmistir®. Colo-
nial Pipeline olayinda sadece boru hattini isleten sirket degil, Amerika
Birlesik Devletleri’nin neredeyse tiim dogu yakasi zarar gérmiistiir. Do-
gu yakasmin petrol ihtiyacinin neredeyse yarisin1 karsilayan boru hatti-
nin 7 Mayis 2020 ila 12 Mayis 2020 tarihlerinde kullanilamamasi, bir
dalgalanma etkisi yaratmustir. Akaryakit bulamayacagindan endise eden
tiikketicilerin pek ¢ok akaryakit istasyonundaki yakiti tiikketmesi, boru
hattmmn kullanllamamasindan normal sartlarda etkilenmeyecek bolgeler-
de bile yakit krizine neden olmustur’. Ayrica dalgalanma etkisi, 2014
yilindan beri Amerika Birlesik Devletleri’nde petroliin varil fiyatinin ilk
defa ortalamada 3 Amerikan dolarinin tizerine ¢ikmasina sebebiyet ver-
migtir®. Ezciimle, siber riskin gergeklesmesi, sadece Colonial Pipeline
sirketini zarara ugratmamig, ayni zaman biiyiik ¢apli bir sosyal ve eko-
nomik zarara neden olmustur.

Kurumlar agisindan bakildiginda siber riskler, sadece riskin ger-
¢eklemesi durumunda meydana gelecek mali kayipla smirli degildir.
Y asanan maddi kaybmn yan1 sira Kurumun itibarinin zedelenmesi ve miis-
terilerinin ya da kullanicilarnin giiven kaybi yasamasi, miisteri portfoyii
tizerindeki etkisi itibariyle isletmenin ticari varhgmi dahi tehdit edebile-
cek nitelikte olabilir®. Bu noktada diger tiim riskler bakimmdan oldugu
gibi kisilerin ve kurumlarin bir siber riskin gerceklesmesi nedeniyle or-

5 <https://www.theguardian.com/technology/2021/may/19/colonial-pipeline-cyber-attack-
ransom> Erisim Tarihi 17 Temmuz 2023

6 <https://www.phmsa.dot.gov/news/phmsa -issues-proposed-civil-penalty-nearly-1-
million-colonial-pipeline-company-control-room> Erisim Tarihi 17 Temmuz 2023

7 <https://www.washingtonpost.com/business/2021/05/13/colonial-pipeline-
ransomware-gas-shortages/> Erisim Tarihi 17 Temmuz 2023

8 <https://www.businessinsider.com/gas-prices-colonial-pipeline-cyberattack-fuel-east-
coast-2021-5> Erisim Tarihi 17 Temmuz 2023

9 Eda Uzuntas, Emine Kara, Abdullah Bugra Soylu and Erdem Kirkbesoglu, ‘Siber

Sigortalar: Son Gelismeler, Uygulamalar ve Sorunlar’ (2018) (12) Bankacilik ve Si-
gortacilik Arastirmalan Dergisi 10
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taya ¢ikabilecek zararlardan korunma ihtiyaci, pek ¢ok sigortaci tarafin-
dan saglanan siber risk sigortasiyla karsilanmaktadir.

I1. Siber Risk Kavramm

Siber risk kavramu bilgi ve teknoloji sistemlerini etkileyebilecek
cok sayida farkl riski ifade eden bir st baslik oldugundan, bu kavramim
doktrinde genel kabul goren bir tanimi bulunmamaktadir. Mukhopadh-
yay, Chatterjee, Saha, Mahanti and Sadhukhan, siber riskleri, siber
alanda ticari itibar ve para kaybma yol agan koti niyetli bir olayla iliskili
riskler olarak tanmmlamustirl®, Strupczewski, siber risk tanimlarini incele-
dikten sonra, siber riskin olumsuz sonuglar itibariyle bilgi veya bilisim
teknolojileri sistemlerinin gizliligini, kullanilabilirligini ve biitiinliglini
etkileyebilecek, bir kurumun veya kurulusun bilgi ve teknolojik kaynak-
larinda ortaya ¢ikabilecek operasyonel bir risk oldugu sonucuna varmus-
tir'!, Bas Risk Gorevlileri Forumu (Chief Risk Officer Forum) tarafindan
2016 tarihinde yayimlanan “Siber Risk I¢in Onerilen Siniflandirma Me-
todolojisine iliskin BRG Forumu Kavram Raporu™nda siber risk kavra-
minin, internet ve telekomiinikasyon aglar1 gibi teknolojik araglar da
dahil olmak tizere elektronik verilerin kullanimi ve iletimi ile ilgili tim
riskleri kapsadig1 ifade edilmistir'?. Kaigorodova, Mustafina, Pyrkova,
Vyukov and Davletshina, siber riskin sadece sirket ¢alisanlarmimn yetKisiz
miidahaleleri veya hileli eylemlerden kaynaklanan riskler biitiinii olarak
goriilmesinin dogru olmadigmi, kusurlu yazilim, ¢alisanlarin hatali ey-
lemleri de dahil olmak tizere tiim riskler biitiiniin dikkate alinmas1 gerek-
tigini ifade etmislerdir?3.

10 Arunabha Mukhopadhyay, Samir Chatterjee, Debashis Saha, Ambuj Mahantiand
Samir K. Sadhukhan, ‘Cyber-risk decision models: To insure IT or not’ (2013) 56,
Decision Support Systems 11

11 Grzegorz Strupczewski, ‘Ryzyko cyberetyczne jako wyzwanie dla branzy
ubezpieczen w Polsce i na $wiecie’, (2017) 1 (10) FINANSE (Gulnara Kaigorodova,
Alfiya Mustafina, Guzel Pyrkova, M. G. Vyukov and L. M. Davletshina, ‘Cyber
Risks for Insurance Company’ in Svetlana Ashmarina, Anabela Mesquita and Marek
Vochozka (eds), Digital Transformation of the Economy: Challenges, Trends and
New Opportunitites (Springer 2020) 675, naklen)

12 CRO Forum Concept Paper on a proposed categorisation methodology for cyber risk,
s. 2 <https://www.thecroforum.org/wp-content/uploads/2016/06/ZRH-16-09033-P1_
CRO_Forum_Cyber-Risk_web-2.pdf> Erigsim Tarihi 17 Temmuz 2023

13 Kaigorodova, Mustafina, Pyrkova, Vyukov and Davletshina (n 11) 675
BFHD - Volume: 12/Issue: 47/Year: 2023, p. 523-574
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Genis anlamda siber risk, bir kurum veya kurulus igerisinde dijital
bilgi teknolojilerinin veya dijital operasyonel teknolojilerin kullanilma-
sindan, isletilmesinden veya benimsenmesinden veyahut kurum iginde
veya disinda baska kisilere veri gonderiminden veya alinmasindan kay-
naklanan isletmesel riskler olarak tanimlanmaktadir'®. Tiirk hukukunda
doktrinde ise siber risk, veri veya hizmet gizliligini, kullanilabilirligini
veya biitiinligiinii tehlikeye atan bilgi ve iletisim teknolojilerinden kay-
naklanan herhangi bir risk olarak tanimlanmstir!®,

Sigorta mevzuatimizda siber risk kavraminin tanimi yapilmamustir.
Tirk hukukunda doktrinde hakli olarak siber risk kavrammin, uluslara-
rast mevzuat ve uygulamalar da gozetilerek en azindan sigorta sektorii
i¢in sigorta mevzuatinda tanimlanmasmin isabetli olacagi vurgulanmak-
tadir'®. Sigorta hukuku ve sigortacilik agisindan siber risk, énemli sorun-
lar1 da beraberinde getirmektedir. Sigortacilik agisindan siber riskin ak-
tileryal hesabinin yapilmasi ve riske dayali primin hesaplanmasi gibi
sorunlar, ¢aligmamizin kapsami disinda kaldigindan, sadece bu sorunla-
rm uluslararasit’ pek ¢ok bilimsel ¢alisma kapsaminda tartisildigma dik-
kat cekmekle yetiniyoruz.

14 JamesE. Sheuermann, ‘Cyber Risks, Systemic Risks, and CyberInsurance’,(2018) 3
(122) Penn State Law Review 616. Ayni1 yonde bkz. Marsh & Hm Gov’t, UK Cyber
Security: The Role Of Insurance In Managing And Mitigating The Risk, s. 8
<https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attach
ment_data/file/415354/UK_Cyber_Security Report Finalpdf> Erisim Tarihi 17
Temmuz 2023; Martin Eling and Werner Schnell, Ten Key Questions on Cyber Risk
and Cyber Risk Insurance, s. 12 <https://www.genevaassociation.org/sites/default/
files/research-topics-document-type/pdf_public/cyber-risk-10_key_questions.pdf>
Erisim Tarihi 17 Temmuz 2023; Sachin Shettya, Michael McShanea, Linfeng
Zhangb, Jay P. Kesanb, Charles A. Kamhouac, Kevin Kwiatc and Laurent L. Njilla,
‘Reducing Informational Disadvantages to Improve Cyber Risk Management’ (2018)
(43) The Geneva Papers on Risk and Insurance 228

15 Ahmet Karayazgan, Hukuki Yoniiyle Siber Riskin Sigorta ve Reasiiransi (Makalele-
rim Isiginda) (1st edn, Legal Yayincihik 2020) 6. Ayn1 yonde Eyiip Ensar Sagban,
‘NFT’ler Ozelinde Siber Sigortaya Bir Bakis’ (2021) 2 (3) Bilisim Hukuku Dergisi 433

16 Kazayazgan (n 15) 7

17 Bu hususta dmegin bkz. Christian Biener, Martin Eling and Jan Hendrik Wirfs, ‘In -
surability of Cyber Risk: An Empirical Analysis’ (2015) 1 (1) The Geneva Papers on
Risk and Insurance: Issues and Practice 131 vd.; Kerstin Awiszus, Thomas Knispel,
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Sigorta hukuku agisindansa yabanci doktrinde, siber risklerin geli-
sen teknolojiyle birlikte evrildigi ve farklilastigi, sigorta sirketleri tara-
findan sigorta sozlesmelerinde kullanilan kavramlarin, ibarelerin ve
klozlarin yeknesaklik arz etmedigi, ayrica siber risk sigortalari bakimin-
dan sozlesmelerde yer alan ifadelerin nasil yorumlanacagna iliskin yer-
lesik mahkeme igtihatlarinin bulunmamasmm da rizikonun gergeklesme-
si durumunda taraflar arasinda uyusmazlik ¢ikmasma neden oldugu ifade
edilmistir’8,

I11. Siber Risk Sigortasi

Doktrinde siber risklerin 6nlenebilmesi igin giivenli bir siber alt-
yapmimn kurulmasi, bu alandaki farkindahgm arttirilmasi ve maruz kali-
nan siber saldirilara vakit kaybetmeksizin miidahale edebilecek teknik ve
yonetimsel bir yapilagsmaya gidilmesi gerektigi ifade edilmektedir!®. An-
cak alinacak onlemlere ragmen siber risklerin tamamen ortadan kaldi-
rilmas1 miimkiin degildir?®. Bu noktada siber risk sigortasi, sigortaliya
siber risklerin gergeklesmesi durumunda ortaya ¢ikan zararlara karsi bir
giivence saglar.

1. “Siber Risk Sigortas1” Terimi ve Kavram
a. Terim Karmasasi

Tirk hukukunda doktrinde ve uygulamada, siber risklere kars1 ya-
pilan sigortalar yeknesak bir sekilde isimlendirilmemektedir. Doktrinde

Irina Penner, Gregor Svindland, Alexander Vo3 and Stefan Weber, ‘Modeling and
Pricing Cyber Insurance’, (2023) (13) European Actuarial Journal 3 vd.

18 Christopher C. French, ‘Insuring Against Cyber Risk: The Evolution of an Industry”,
(2018) 3 (122) Penn State Law Review 609. Ayn1 yonde bkz. Gregory D. Podolak,
‘Insurance For Cyber Risks: A Comprehensive Analysis Of The Evolving Exposure,
Today’s Litigation, And Tomorrow’s Challenges’, (2015) 2 (33) Quinnipiac Law
Review 381

19 Bu hususta ayrnntih bilgi icin bkz. Thomas Kosub, ‘Components and challenges of
integrated cyber risk management’, (2015) (104) Zeitschrift fiir die gesamte Ver-
sicherungswissenschaft 626 vd. Ayrica bkz. Altuntas, Kara, Soylu and Kirkbesoglu
(n9) 11

20 Egki FBI Miidiirii Robert S. Mueller, 2012 yihnda RSA Konferansi’nda yaptigi ko -
nusmada sirketlerin “hacklenmis olanlar” ve “gelecekte hacklenecek olanlar” olmak
tizere ikiye ayrildigini, bunlarnn da artik “halihazirda siber saldiriya ugramis olanlar-
la”, “tekrar siber saldirtya ugrayacak olanlar” seklinde tek bir kategoride birlestigini
sOylemistir (French (n 18) 607)
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siber risklere kars1 yapilan sigortalarm, “siber sigorta” 2!, “siber risk si-
gortas1”™?? veya “siber giivenlik sigortast”?? gibi farkh sekillerde adlandi-
rild1g1 tespit edilmistir.

Uygulamada ise siber risklere karsi sigorta teminat1 saglayan Si-
gortacilarin, bu tiir sigorta sozlesmelerini farkl sekillerde isimlendirdik-
leri goriilmektedir. Uygulamada siber risklere karsi yapilan sigorta soz-
lesmelerinin “‘siber giivence sigortasr’”?4, “siber giivenlik sigortasi?°,
“siber koruma sigortas1?8, “siber riskler giivende sigortas™’ veya “diji-
tal giivenlik sigortasi”?® olarak adlandiriimaktadir. Farkli adlandirmalar,
saglanan teminatin bireysel veya kurumsal risklere yonelik olup olma-
masina gore de degismektedir.

21 Karayazgan (n 15) 28; Altuntas, Kara, Soylu and Kirkbesoglu (n 9) 12

22 fpek Cebeci, ‘Tiirkiye’de Siber Risk Sigortalarina Iliskin Bir Degerlendirme’, (2021)
1 (56) Ugiincii Sektor Sosyal Ekonomi Dergisi 172; Sinan Sekeroglu and Hasim
Oziidogru, ‘Dijital Dénemin Koruyuculari: Siber Risk Sigortalari’, 4. International
Research Congress on Social Sciences (11-13 September 2019) 60 vd.

23 Sekeroglu and Oziidogru, teblig bashiginda ve metninde “siber risk sigortas1” ifadesi-
ni kullanmalarina ragmen 60. sayfada siber risklere karst yapilan sigortaya iligkin
aciklamalaraait “3.” numaral bashkta “siber giivenlik sigortasi” ifadesini kullanmis-
lardir (Sekeroglu and Ozdogru (n 22) 60)

24 <https://www.allianz.com.tr/tr_TR/urunler/diger-urunler/diger/siber-guvence-sigortasi.
html#/customer-lead-form> Erisim Tarihi 20 Temmuz 2023

25 <https://www.anadolusigorta.com.tr/urunler/isyeri-ve-kobi-sigorta lari/ticari-siber-
guvenlik-sigortasi> Erigim Tarihi 20 Temmuz 2023;
<https://www.eurekosigorta.com.tr/kurumsal-urunlerimiz/detay/siber-guvenlik-
sigortasi/cyberrisk> Erigim Tarihi 20 Temmuz 2023;
<https://www.arexsigorta.com.tr/tr-TR/siber-guvenlik-sigortasi> Erigim Tarihi 20
Temmuz 2023. Ray Sigorta A.S. ise bireysel siber risk sigortasini “Cyberella Siber
Giivence Sigortas1” olarak adlandirmistir (<https://www.raysigorta.com.tr/kendim -
ve-ailem-icin/diger-sigortalar/cyberella-siber-guvenlik > Erigim Tarihi 20 Temmuz
2023).

26 <https://www.aksigorta.com.tr/urunler/kurumsal-urunler/diger-sigortalar/siber-koruma-
sigortasi> Erisim Tarihi 20 Temmuz 2023

21 <https://www.turkiyesigorta.com.tr/urunlerimiz/diger-sigortalar/siber-risk ler-
giivende> Erisim Tarihi 20 Temmuz 2023

28 <https://www.somposigorta.com.tr/dijital-guvenlik-sigortasi> Erisim Tarihi 20
Temmuz 2023
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b. Siber Risk Sigortas1 Kavram

Doktrinde bir goris, siber risk sigortasini, bilisgim sistemlerinde si-
ber riske bagli olarak ortaya ¢ikan kayiplari konu alan sigorta olarak
tanimlamaktadir?®. Doktrindeki baska bir goris ise siber sigortay, gizli-
ligi haiz ve korunma ihtiyaci duyulan verilerin hukuka aykir1 yollarla
ortaya ¢ikmasi ile olusacak hasara karsi yapilan sigorta olarak tanimlan-
maktadir®®. Doktrinde bir diger goriis, siber risk sigortasini bir kurumun
bilgi teknolojisi altyapisinda meydana gelebilecek beklenmedik bir tek-
nik ariza ya da bu altyap: sistemlerine yonelik olarak gergeklestirilen
siber saldirilar sonucunda dogabilecek muhtemel zararlara kars1 giivence
saglanmasina iliskin sigorta olarak tanimlamaktadir3®.

Hemen yukanda terim karmasasma dikkat cekilmisti. Ozellikle
uygulamada siber risk sigortasi olarak aslinda farkli amaglara yonelik ve
farkli teminatlar igeren sigorta sozlesmeleri akdedildiginden, oncelikle
siber risk sigortasi kapsaminda teminat altma alinan rizikolar bakimin-
dan bir ayirim yapilmas: gerekmektedir.

Uygulamada farkli sekillerde isimlendirilmis olsalar da, teminatlar
incelendiginde siber risk sigortalarmm bireysel ve ticari siber risk sigor-
talar1 olarak ikiye ayrildigini sdylemek miimkiindiir. Bireysel siber risk
sigortalartyla, kisinin Kimlik hirsizligi, sahsi 6deme araglarinin hileli
kullanim, kisisel sifrelerin ¢alinmasi gibi bazi kisisel verilerinin ele ge-
cirilmesi ve kotiiniyetli olarak kullanilmast nedeniyle ugrayabilecegi
maddi zararlarin teminat altma alimmaktadir®?. Ticari siber risk sigortala-
rinda ise genel olarak kisisel verilere iliskin ihlaller nedeniyle verilen
idari para cezalari, veri koruma hasarlari, siber fidye zararlari, siber ris-
Kin gergeklesmesi nedeniyle is durmasi gibi rizikolara karsi teminat sag-

29 Sagban (n 15) 436; Altuntas, Kara, Soylu and Kirkbesoglu (n 9) 12. Aym1 yonde
Cebeci(n 22) 171

30 Sekeroglu and Oziidogru (n 22) 61

31 Karayazgan (n 15) 28; Alperen Cotak, Sigortacilik Sektdriinde Siber Giivenligi,
Diinyada ve Tiirkiye’deki Gelismelerin Incelenmesi, (Yayimlanmamuis Yiikseklisans
Tezi, Marmara Universitesi Bankacilik ve Sigortacilik Enstitiisii), Istanbul 2019, 16

32 Omegin bkz. Anadolu Sigorta Bireysel Siber Giivenlik Sigortasi teminatlari,
<https://www.anadolusigorta.com.tr/urunler/size-ozel-sigortalar/bireysel-siber-
guvenlik-sigortasi> (Erisim Tarihi 20 Temmuz 2023) ve Aveon Sigorta Bireysel Si-
ber Risk Sigortasi teminatlar, <https://www.aveonglobalsigorta.com/aveon-bireysel-
siber-risk-sigortasi> (Erisim Tarihi 20 Temmuz 2023)
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lanmaktadir33, Ticari siber risklerin bireysel siber risklerden farki, ticari
bir siber riskin gergeklesmesi durumunda ilgili kurum veya kurulusun,
faaliyetleri aksadigi igin maddi kayiplar yasamasmin yani sira topladigi
velveya isledigi tugtincti kisilere ait verilen ihlal edilmesi nedeniyle
tiglincii kisilerin bu ihlaller nedeniyle ugradig: zararlardan dogan basta
tazminat olmak tizere diger taleplerine muhatap olmasidir. Baska bir
ifadeyle ticari siber risk sigortalarinda, birinci ve tgiincii taraf sorumlu-
luklarmmn teminat altina alindig1 sdylenebilir.

Siber risklerin ¢ok ¢esitligi oldugu ve teknolojiye paralel olarak
gelismeye devam ettigi gozetildiginde, tiim siber riskleri kapsayacak bir
siber risk tanim yapilmasi daha da zorlagsmaktadir. Bu durum, siber risk
sigortasi tanimmnin yapilmasmi da giiglestirmektedir. Ancak giincel siber
riskler, bu risklerin meydana getirebilecegi zararlar ile bu rizikolarin
sigortalanmasi amaci bir arada degerlendirildiginde, kapsayici bir tanim
yapabilmek adma siber risk sigortasinin, doktrinde de ifade edildigi tize-
re, bilisim teknolojileri sistemlerinde teknik bir arizanin, igeriden veya
disaridan yetkisiz miidahalelerin veyahut baska bir siber riskin gercek-
lesmesi sonucunda meydana gelen zararlara karsi koruma saglayan si-
gorta olarak tanimlanabilir.

Kural olarak kisisel bir bilisim sistemine karst da bir fidyeleme
saldiris1 gergeklestirilmesi miimkiindiir. Ancak fidyeleme saldirilart nite-
ligi itibariyle daha biiyiik, kurumsal ve stratejik agidan 6nem arz eden
kurum ve kuruluslarin sistemine yonelik gerceklestiginden, ¢alismamiz-
da degerlendirmeler ticari siber risk sigortasi1 kapsaminda yapilacaktir.

2. Siber Risk Sigortasinin Hukuki Niteligi

Siber risk sigortasi, hemen yukarida belirtildigi tizere farkli temi-
natlart igermektedir. Sigortacilk Kanunu’nun 11. maddesinin birinci
fikrasinin birinci climlesi uyarinca sigorta sozlesmelerinin ana igerigi,
Hazine Miistesarhigi’nca onaylanan ve sigorta sirketlerince ayni sekilde

33 Omegin bkz. Anadolu Sigorta Ticari Siber Giivenlik Sigortasi teminatlari,
<https://www.anadolusigorta.com.tr/urunler/isyeri-ve-kobi-sigortalari/ticari-siber-
guvenlik-sigortasi> (Erigim Tarihi 20 Temmuz 2023); Aksigorta Siber Koruma Si-
gortast teminatlan, <https://www.aksigorta.com.tr/urunler/kurumsal-urunler/diger-
sigortalar/siber-koruma-sigortasi> (Erigim Tarihi 20 Temmuz 2023)
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uygulanacak olan genel sartlara uygun olarak diizenlenir. Ancak siber
risk sigortasi heniiz olduk¢a yeni bir sigorta tiirii oldugundan, siber risk
sigortasina 6zgii genel sartlar mevcut degildir.

Uygulamada sigortacilarin siber risk sigortasi ad1 altinda akdettik-
leri sigorta sozlesmelerinde teminatlar bakimindan da bir yeknesaklik
bulunmamasi ve bu sigorta tiirii i¢in bir genel sartmm mevcut olmamasi,
siber risk sigortalarmm hukuki niteliginin tespitini de zorlagtirmaktadir.
Bunun otesinde siber risk sigortalarinda birinci taraf (first-party) temi-
natlar1 ve tgiinct taraf (third party) teminatlar1 arasinda bir ayirim ya-
piimakla birlikte, bu teminatlar da sigorta sézlesmesinden sigorta soz-
lesmesine 6nemli farkliliklar gosterebilmektedir®4. Siber risk sigortasinin
hukuki niteligi tespit edilirken, teminat yapisina bagl olarak bir nitelen-
dirme yapilmasi gerekmektedir. Bununla birlikte ticari siber risk sigorta-
sinin amaci Ve bu kapsamda verilen teminatlar bir arada degerlendirildi-
ginde, siber risk sigortasmimn bir zarar sigortast oldugunu sdylemek yan-
lis olmaz.

IV. Bir Siber Risk Olarak Sistemin Bilgisayar Korsanlar1 Ta-
rafindan Ele Gegirilmesi ve Sisteme Erisimin Fidye Odemesi Karsi-
g1 Sistem Sahibine Tadesi (Fidyeleme)

Fidyeleme, onemli zararlara neden olabilecek nitelikte bir siber
risktir. Fidyeleme iki sekilde gergeklesebilir: kullanici kandirilarak za-
rarll yazilimi kendi cihazina kurmasi saglanabilir veya bilgisayar korsani
sisteme veya aga izinsiz olarak erisebilir ve bu sekilde viriisiin yayilma-
si1 saglayabilir®®. Zararh yazihmm sisteme bulastirilmasi, uygulamada
kullaniciya karsi yapilan bir dolandiricilik saldirist sonucunda kullanici-
nin kandirilmasi (phishing attacks) veya bilgisayar korsanlarinin sistem-
deki agiklar1 kullanarak uzaktan erisimle sisteme zorla girerek, zararh
yazilimin Sisteme yerlestirilmesi veyahut sistem igerisinde gizliligi ihlal
edilerek zararli yazilimin kuruldugu cihazin zararli yazihmi sistemdeki
diger cihazlara da bulastirilmasi (“solucan viriisii seklinde yayilma
(worm-like spreads)”) seklinde gergeklesebilir.

Fidyeleme yonteminde bilgisayar korsanlari, tehlikeli yazilimi
(fidye yazilmi) ¢esitli yontemlerle kullanicinin bilgisayarina bulastirdik-
tan sonra, bu yazilimin bulastigi sistemdeki dosyalari, ¢6ziilmesi zor

34 Teminatlar konusunda ayrmntih bilgi igin bkz. Karayazgan (n 15) 116 vd
35 Jake DeBacher, ‘Ransomware’ (2002) 1 (6) Georgetown Law Technology Review 303
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olan sifreleme algoritmalar ile sifreleyerek 6zel anahtarlar tiretir ve bu
anahtarlar 6zel bir sunucuda ayrn olarak tutulur®®. Fidye yazilimmm asil
amaci, sistemdeki verilere erisimin engellenmesidir. Verilere erisimin
engellenmesi de ii¢ sekilde gergeklesebilir: sifrelenen verilere yeniden
erisim imkani saglayan anahtar, talep edilen kripto para cinsinden fidye
bedeli 6dendikten sonra kullanictya verilir (“kripto fidyeleme”) ve kul-
lanic1 boylelikle sisteme yeniden giris yaparak verilere ulasabilir; siste-
me girisler bloke edilerek kullanicin sisteme girisi dahi engellenebilir
(“kilitleme yoluyla fidyeleme”) veya zararhi yazilim, sistemdeki tiim
verilerin igeriklerinin iizerine rastgele rakamlar ve harfler yazmak sure-
tiyle verileri siler ve yok eder (“silme yoluyla fidyeleme”)®”.

Bilgisayar korsanlari, bu tiir siber saldirilar1 maddi menfaat elde
etmek amaciyla gergeklestirdiklerinden, uygulamada kripto fidyeleme
yontemi en sik rastlanilan fidyeleme yontemidir. Kripto fidyeleme yon-
teminde kullanici, sisteme giris yapmak istediginde, kural olarak kripto
para cinsinden 6deme yapabilecegi bir sayfaya yonlendirilir. Bu tiir sal-
dirilarda, saldirida bulunan bilgisayar korsanlar1 fidyenin 6denmesi igin
kullaniciya belirli bir siire vermekte ve bu siire icerisinde fidyenin
o6denmemesi durumunda sistemdeki tiim verilerin silinecegi tehdidinde
bulunmaktadir. Ayrica veri kurtarma girisiminin engellenmesi igin her
hatali sifre denemesinde fidye 6demesi icin verilen siire azaltilmakta-
dir®8,

Bilgisayar korsanlar1 tarafindan talep edilen fidye 6dendiginde,
korsanlar dosyalarin sifresi agacak anahtari kullaniciya iletirler. Siiresi
icerisinde talep edilen fidye 6denmedigi durumda ise sifrelenen veriler,
erisilemez hale geldiginden, kullanict bu verilere erisimi kaybeder.

36 Soner Celik and Burak Celiktas, ‘Giincel Siber Giivenlik Tehditleri: Fidye Yazihm -
lar’ (2018) 5 (3) Cyberpolitik Journal 107; DeBacher (n 35) 300-301

37 ibid 304
38 Celik and Celiktas (n 36) 107
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B. Fidye Odemelerinin Sigortalanabilirliginin Sozlesme Ser-
bestisi Ilkesinin Smirlar1 Kapsaminda Degerlendirilmesi

I. Sigorta Hukukunda Sézlesmenin Iceriginin Taraflarca Ser-
bestce Belirlenebilmesi Kurahnin Sinirlar

Hukukumuzda temel ilke olarak s6zlesme serbestisi kabul edilmis-
tir. Anayasa’nin 48. maddesinin birinci fikrasina gore herkes, sdzlesme
hiirriyetine sahiptir. Sozlesme serbestisi, anilan bu hiikiimle anayasal
olarak teminat altma almmustir. 6098 sayih Tiirk Borglar Kanunu’nun3?
26. maddesinde de taraflarm bir s6zlesmenin igerigini kanunda 6ngorii-
len smirlar i¢inde ozgiirce belirleyebilecekleri 6ngoriilmistiir. Kavram
olarak sozlesme serbestisi ilkesi; sozlesme yapma, sozlesmenin diger
tarafin1 segebilme, sozlesmenin igerigini diizenleme, sézlesmenin seklini
se¢me Ve sozlesmeyi ortadan kaldirma ya da igerigini degistirme Ozgiir-
liiklerini kapsar4?. Sozlesme serbestisi ilkesinin sinirlar, Tiirk Borglar
Kanunu’nun 27. maddesinin birinci fikrasinda genel olarak ¢izilmistir.
Anilan bu diizenleme uyarinca kanunun emredici hiikiimlerine, ahlaka,
kamu diizenine, kisilik haklarma aykiri olan sozlesmeler kesin olarak
hiikiimstizdiir.

Sigorta sozlesmeleri de diger tiim sozlesmeler gibi kural olarak
sozlesme serbestisi ilkesine tabidir*l. Bununla birlikte sigorta sozlesme-

39 Tiirk Borglar Kanunu, Kanun Numarasi: 6098, Kabul Tarihi:11.01.2011, RG,
04.02.2011, S. 27836

40 Fikret Eren, Borglar Hukuku Genel Hiikiimler, (27th edn, Yetkin Yayincihk 2022)
347; Selahattin Sulhi Tekinay, Sermet Akman, Haliik Burcuoglu and Atilla Altop,
Tekinay Bor¢lar Hukuku Genel Hiikiimler (7th edn, Filiz Kitapevi 1993) 362; Musta -
fa Alper Giimiis, Borglar Hukukunun Genel Hiikiimleri (I1st edn, Yetkin Yayincilik
2021)204; Necip Kocayusufpasaoglu, Hiiseyin Hatemi, Rona Serozan and Abdiilka -
dir Arpaci, Bor¢lar Hukuku Genel Boliim C. I (7th edn, Filiz Kitapevi 2017) 505;
Ahmet M. Kiligoglu, Bor¢lar Hukuku Genel Hiikiimler (26th edn, Turhan 2022) 111 -
119; Hiiseyin Hatemi and Emre Gokyayla, Borglar Hukuku Genel Hiikiimler (5th
edn, Filiz Kitapevi 2021) 64-66; Turgut Akintiirk and Derya Ates, Borglar Hukuku
(30th edn, Beta Yayincilik 2022) 55; Gokhan Antalya, Bor¢lar Hukuku Genel Hii-
kiimler C. V/1, 1 (2nd edn, Seckin Yayinlar1 2019) 125-127; Mehmet Ayan, Borglar
Hukuku Genel Hiikiimler (12th edn, Adalet Yayinlarnt 2020) 33; Andreas Furrer,
Markus Miiller-Chen and Bilgehan Cetiner, Borglar Hukuku Genel Hiikiimler, (2nd
edn, Oniki Levha Yayinlann 2022) 14-20; Murat Dogan, Gokhan Sahan and Ismail
Atamutlu, Borglar Hukuku Genel Hiikiimler Ders Kitabi, (1st edn, Seckin Yayinlart
2019) 36-38; Mazlum Dogan, Sézlesme Ozgiirliigiiniin Emredici Hukuk Kurallari
Cercevesinde Sinirlandirilmasi (1st edn, Turhan Kitapevi2021) 134

41 Tekin Memis, Sigorta Sozlesmesi Sartlarinin Yargisal Denetimi (1st edn, Oniki Lev -
ha Yayinlari 2016) 5, 57; Riza Ayhan, Hayrettin Caglar and Mehmet Ozdamar, Si-
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lerinde sozlesme serbestisi, bu kapsamda yer alan 6zgiirliikler bakimin-
dan diger sozlesme tiirlerine nazaran daha kisith olarak uygulanmakta-
dir*2, Sigorta sozlesmeleri bakimindan, sézlesmenin igeriginin taraflarca
serbestce belirlenebilmesi kuralinin daha dar olarak uygulanmasinin
farkli sebepleri vardir. Sigorta ettiren, sigorta sozlesmesinin diger tarafi
olan sigortaciya gore daha gii¢siiz bir konumda oldugundan, taraflar ara-
sindaki menfaat dengesinin saglanabilmesi i¢in korunmaya muhtagtir*3,

gorta Hukuku (6th edn, Yetkin Yayincilik 2023) 31, 145-146; Mehmet Ozdamar and
Burak Dogan, Sigorta Hukuku (1st edn, Seckin Yayincilik 2020) 20; Mustafa Ceker,
Sigorta Hukuku (26th edn, Karahan Kitapevi 2023) 68; Burak Adigiizel, ‘Sigorta
Hukukunda Sozlesme Serbestisi [lkesinin Sinirlart Bakimindan Tiirk Ticaret Kanunu
ve Tasart Hiikiimlerinin Karsilastirilmasi’, Halik Konuralp Anisina Armagan C. I11
(1st edn, Yetkin Yayinlar1 2009) 4; Hasan Murat Giiglii, Omer Faruk Seles and Ibra -
him Kayhan, Sigorta Hukuku (I1st edn, Adalet Yayinlarnn 2021) 69; Mertol Can,
“Gozden Gegirilmeye Muhta¢ Hiikiimler Var M1” Sorusu Cercevesinde 6102 Sayil
Tiirk Ticaret Kanunu Hiikiimlerine Gore Sigorta Sozlesmesinin Tabi Oldugu Hukuki
Esaslar (1st edn, Iimaj Yayinevi2012) 5; Hac1 Kara, Sigorta Hukuku (2nd edn, Oniki
Levha Yayinlar 2021) 133-134, 144; Hakan Bilgeg, ‘Sozlesme Ozgiirliigiiniin Sinir-
landirilmasina Iliskin Anayasal {lkeler Isiginda Zorunlu Sigortalarin Belirlenmesi
Usuliiniin Degerlendirilmesi’, (2021) 2 (23) Dokuz Eyliil Universitesi Hukuk Fakiil-
tesi Dergisi 963; Samil Demir, “TTK Tasarisi’nin Sigorta Sozlesmesinin Hiikiimleri-
ne Iliskin Maddeleri ile Getirilen Diizenlemelerin Degerlendirilmesi’, (2009) 84 (22)
Tiirkiye Barolar Birligi Dergisi 322; Hakim Aziz and Hiisnii Akin Ozcan, “Sigorta
Hukukunda Sézlesme Ozgiirliigii Ve Zorunlu Sigortalar”, MESTEK 2016 - 3. Ulusal
Meslek Yiiksekokullar1 Sosyal ve Teknik Bilimler Kongresi 28-30 Nisan 2016, Ay-
din 237

42 Unan, 6102 sayih Tiirk Ticaret Kanunu’nda éngdriilen hiikiimlerin %75°nin emredici
nitelikte oldugu gozetildiginde, sézlesme serbestisi ilkesinin asir1 derecede sinirlandi-
rildigini belirterek Kanun’u bu acidan elestirmis ve sdzlesme serbestisi ilkesinin bu
6lctide sinirlandirilmasinin, sigorta sirketlerinin reasiirans giivencesi elde etmelerini
zorlastirabilecegine ve bu durumun sigorta ettirenler/sigortalilar aleyhine donebilece-
gine dikkat gekmis, ayrica sigorta ettirenin ya da sigortalinin korunmasinin yani sira
Ozellik tasiyan ve biiyiik kuruluslarla ilgili rizikolar bakimindan sigortacinin korun -
masi gerekirken, ayirim yapilmaksizin tiim sigorta sozlesmelerinin Kanun’un emre-
dici nitelikteki hiikiimlerine tabi tutulmasin1 tenkit etmistir (Samim Unan, Tiirk Tica -
ret Kanunu Serhi Altinci Kitap: Sigorta Hukuku Cilt I Birinci Kisim: Genel Hiikiim -
ler (Madde 1401- 1452) (1st edn, Oniki Levha Yayinlarn 2016) 5)

43 Memis (n 41) 5-6; Mehmet Bahtiyar, ‘Sigorta Poligesi Genel Kosullan’, (1997) 2
(19) Banka ve Ticaret Hukuku Dergisi 94; Adigiizel (n 41) 2; M. Barns Giinay, Sigor-
ta Hukuku (4th edn, Seckin Yayincilik 2022) 60; Kara (n 41) 134; Ecehan Yesilova
Aras, ‘Sigorta Sézlesmelerinde Genel Islem Sartlarinin Kullanilmasi® (2015) 3 (80)
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Sozlesmenin igeriginin taraflarca serbest¢e belirlenebilmesinin sigorta
sozlesmeleri bakimindan daha smirli uygulanmasmm bir diger sebebi ise
sigorta iliskisinin kendine 6zgii niteliginden kaynaklanmaktadir. Sigorta
sozlesmesi kapsaminda sigortaci, belirli bir rizikoya kars1 himaye saglar.
Sigortaci, rizikonun gergeklesmesi sonucunda ortaya c¢ikan zararin gide-
rilmesini tstlenmekle birlikte, ayn1 zamanda s6z konusu rizikoya karsi
himaye talebinde bulunan sigortaya katilanlar arasinda bu rizikoyu pay-
lastirir. Bu nedenle rizikonun gergeklesmesi durumunda, “tehlike birlik-
teligi” i¢indeki kisiler arasinda bir farklihk olusmamasi ve riskin paylas-
tirilmasi1 esasinin  siirdiiriilebilmesi, sigorta sozlesmesinin igerigi baki-
mindan genel sartlar kullanilmasiyla temin edilmektedir*4.

Sozlesme serbestisi ilkesi kapsaminda yer alan 6zgiirlikkler, hemen
yukarida belirtildigi tizere ¢esitlidir. Sigorta hukukunda sézlesme serbes-
tisi ilkesinin smirlandirildigr tiim 6zgiirliiklerin incelenmesi konumuzun
kapsammi astigmdan, sadece sozlesmenin igerigi bakimmdan getirilen
sinirlamalar ele almacaktir. 6102 sayili Tiirk Ticaret Kanunu'nun “Ko-
ruyucu hiikkiimler” kenar bashikli 1452. maddesinde Kanun’un bazi hii-
kiimlerine aykiriligin yaptirimi: sdzlesmenin gecersizligi, sézlesme sar-
tinin gegersizligi ve Kanun hiikmiine aykirt sozlesme sart1 yerine Ka-
nun’un uygulanmasi olmak tizere ii¢ farkli grup héalinde diizenlenmis-
tir*>, Kanun’un sigorta hukukuna iliskin altinci kitabinm, sigorta tiirleri-
ne iliskin 6zel hiikiimleri diizenleyen ikinci kisminda da zarar sigortalari
(TTK m. 1486) ve can sigortalar1 (TTK m. 1520) bakimindan da ayni
sistematige gore koruyucu hiikiimler 6ngoriilmistiir. Siber risk sigortasi
kapsaminda bilgisayar korsanlarina 6denen fidye bedelinin sigortalana-

Izmir Barosu Dergisi 448; Merih Kemal Omag, ‘Ozel Sigorta Hukukunda Sigorta Et-
tirenlerin Korunmasi/Himayesi’, Ozel Sigorta Hukukuna Hakim Ilke ve Kurumlar
(1975-2016) Makaleler-Tebligler (1st edn, Oniki Levha Yayinlari 2019) 398; Salim
Kartal, Sigorta Hukukunda Sézlesme Ozgiirliigiine Aykin Hiikiimlerin incelenmesi
(1st edn, Yetkin Yayincihk 2021) 51.

44 Bahtiyar (n 43) 95; Emine Yazicioglu and Zehra Seker Ogiiz, Sigorta Hukuku (5th
edn, Filiz Kitapevi 2022) 14; Kara (n 41) 147; Yesilova Aras (n 43) 451; Omag (n
43) 398

45 Memis, Tiirk Ticaret Kanunu’nun 1452. maddesinde yer verilen biitiin hiikiimlerin
sozlesme icerigini diizenlemeye yonelik olmadigini, anilan diizenlemenin ii¢iincii fik -
rasinda yer alan bazi hitkkiimlerin yanlis degerlendirmeler sonucu emredici hiikkiimler
arasina kondugunu, bu nedenle sigorta sdzlesmesinde bulunan genel ve 6zel sartlarla
bireysel anlagsmalarin bu ¢ergevede denetime tabi tutulmasi gerektigini ifade etmistir
(Memis (n41) 62)
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bilir olup olmadig: Tiirk Ticaret Kanunu’nun 1404. maddesi kapsaminda
incelenmelidir.

I1. Bilgisayar Korsanlarna Odenen Fidye Bedelinin Sigortala-
nabilirliginin Tiirk Ticaret Kanunu’nun 1404. Maddesi Kapsamin-
da Degerlendirilmesi

1. Genel Olarak

Tiirk Ticaret Kanunu’nun 1404. maddesi uyarinca sigorta ettirenin
veya sigortalinin, kanunun emredici hiikiimlerine, ahlaka, kamu diizeni-
ne, kisilik haklarina aykiri bir fiilinden dogabilecek bir zararimi teminat
altna almak amaciyla sigorta yapilamaz. Bu diizenleme miilgd 6762
sayili Tirk Ticaret Kanunu’nun 1277. maddesinin karsiligi niteliginde
olmakla birlikte, miilga Tiirk Ticaret Kanunu'nda 1277. maddesinde
sadece sigortalinin veya sigorta ettirenin kanuna veya ahlaka aykir1 olan
fiillerinden dogabilecek zararlara karsi sigorta yapilamayacagi hiikme
baglanmusti. 6102 sayili Tiirk Ticaret Kanunu’nun 1404. maddesinde ise
kanuna ve ahlaka aykirihigin yani sira kamu diizenine ve kisilik haklarina
aykiriliga da yer verilmistir.

Tirk Ticaret Kanunu’nun 1404. maddesi, igerigi itibariyle Tirk
Borglar Kanunu’nun sézlesmelerin kesin hiikiimsiizligiinii diizenleyen
27. maddesini ¢agnistirmaktadir. 6102 sayili Tiirk Ticaret Kanunu’nun
Altmcr Kitabr’na iliskin Hiikiimet Gerekgesi’nde*®, miilga Tiirk Borglar
Kanunu’nun 19. maddesine ragmen, anilan bu hiikmiin yetersiz kalacagi
endisesi ve 6zel bir hitkkmiin ihtiyaca daha iyi cevap verebilecegi diisiin-
cesiyle Tiirk Ticaret Kanunu’nun 1404. maddesindeki diizenlemenin
miilgd 818 sayili Borglar Kanunu’nun 19. maddesine kosut olarak yapil-
dig1 ifade edilmistir.

Anilan diizenlemenin lafz1 incelendiginde, Tiirk Borclar Kanu-
nu’nun 27. maddesinden farkli olarak sdzlesmenin degil, “sigorta ettiren
veya sigortalinin bir fiilinin” kanuna, ahlaka, kamu diizenine veya kisilik
haklarina aykiri olmasi sart1 aranmustir. Tiirk Ticaret Kanunu’nun 1452,
maddesinin sistematigi igerisinde de Kanun’un 1404. maddesine aykiri-

46 TBMM Biilteni, Dénem 23, Yasama Y1l 2, Sira Sayis1 96, s. 65
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ligin yaptirimi olarak ise sdzlesmenin bir biitiin olarak gegersizligi 6ngo-
rillmstiir.

Tirk hukukunda doktrinde Tiirk Ticaret Kanunu’nun 1404. mad-
desi, kanaatimizce de hakli olarak, maksadini agan bir diizenleme getir-
digi icin elestirilmistir*’. Soz konusu diizenlemenin sadece 1afzi olarak
yorumlanmasi, pek ¢ok sigorta sézlesmesinin gegersizligine neden ola-
cagindan*®, ancak sozlesmenin bir biitiin olarak degerlendirildiginde
kanuna, ahlaka, kamu diizenine ve/veya kisilik haklarina aykirt oldugu
tespit edilebiliyorsa, s6zlesmenin gecersiz oldugunun kabul edilmelidir.

Bir fidyeleme saldiris1 nedeniyle bilgisayar korsanlarina fidye be-
deli 6denmesi nedeniyle dogacak zararlarin siber risk sigortasi kapsa-
minda sigortalanmasmimn, Tirk Ticaret Kanunu’nun 1404. maddesi kap-
saminda kanunun emredici hiikiimlerine veya ahlaka aykir1 olarak deger-
lendirilip degerlendirilemeyecegi incelenmelidir.

2. Kanunun Emredici Hiikiimlerine Aykirilk Bakimindan
Fidye Odemeleri

a. Genel Olarak

Hangi kanun hiikiimlerinin emredici nitelikte oldugu veya hangi
hiikkiimlere aykirilik sozlesmenin gegersizligine neden olacagi ne Tirk
Ticaret Kanunu’nun 1404. maddesinde ne de Tiirk Borglar Kanunu’nun
27. maddesinde diizenlenmemistir. Kanunun emredici hiikiimlerine ayki-

47 Unan, Tiirk Ticaret Kanunu’nun 1404. maddesi sadece 1afzen yorumlandiginda,
diizenlemeyle amaclanmayan bazi sonuglarnn dogabilecegini ifade ederek bu hususta
bazi 6mekler vermistir. Oregin Kanun’un 1404. maddesisadece 1afzi olarak yorum -
landiginda, hiz sinirina uymamak kanunun emredici hiikmiinii ¢ignemek anlamina
geldigini i¢in, hiz sinirin1 asan ve aract bu nedenle sarampolden asagt yuvarlanan
ara¢ sahibinin, sigorta sdzlesmesi gegersiz sayilacagindan kasko sigortasi kapsamin -
da tazminat talep edemeyecegi sonucunun dogacagini, benzer sekilde saglik sigortasi
yaptirmig evli bir kisi, esinin erkek kardesiyle girdigi escinsel iliski sonucu bulasici
hastalik kaptigi takdirde, bu hastalik teminata dahil olsa dahi, zarara neden olan ey -
lem ahlaka aykiri oldugu i¢in sigortadan yararlanamayacagini belirtmistir. Oysa Tiirk
Ticaret Kanunu’nun 1404. maddesinin ratio legisinin bu tiir durumlarda sigorta hi-
mayesinidevre dist birakmak olmadiginin altini ¢izmis ve Tiirk Borglar Kanunu’nun
27. maddesi sigorta sozlesmeleri bakimindan da uygulanabileceginden, aslinda bu
hiikme gerek dahi olmadigini vurgulamistir (Unan (n 42) 58-59)

48 Unan (n 42) 59. Ayn1 yonde ayrica bkz. Belin Kéroglu Olmez, ‘Sigorta Sézlesmele -
rinde Ahlaka Aykirihk: Genelev Omegi’ (2022) 2 (12) Akdeniz Universitesi Hukuk
Fakiiltesi Dergisi 1049
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riligin tanimu, doktrine ve uygulamaya birakilmistir®®. Kanunun emredici
hiikiimleri, biitiin hukuk sistemi g6z oniinde bulundurularak tayin edi-
lirS0, Bagka bir ifadeyle, emredici hiikiimlerin kaynagi, 6zel hukuk olabi-
lecegi gibi ceza hukuku veya idare hukuku da olabilir. Emredici hiikiim-
ler, sozlesme taraflarinca aksi kararlastirilamayan hiikiimlerdir. Bir
hiikkmiin emredici nitelikte olup olmadiginin tespitinde hiikmiin 1afz1
onem tasir. Ancak bir kanun hiikmiiniin emredici nitelikte olup olmadigi
belirlenirken esas olan, hiikmiin anlam ve amacmin kamu diizenini, ge-
nel ahlaki, zayif olan1 korumay1 hedefleyip hedeflemedigidir®:.

Hukukumuzda yabanct bir hukuk kuralinmn ihlalinin, kanunun em-
redici hiikkiimlerine aykirihik teskil etmeyecegi, ancak sartlarmin mevcut
olmas1 durumunda bu hususun ahlaka aykirilik kapsaminda degerlendiri-
lebilecegi kabul edilmektedir®2.

49 Bu hususta aynntili bilgi igin bkz. Hiiseyin Hatemi, Hukuka ve Ahlika Aykirlik
Kavrami ve Sonuglari (1st edn, Sulhi Garan Matbaas1 1976) 12 ff.

50 Kiligoglu (n 40) 137; Fikret Eren and Unsal Dénmez, Eren Borglar Hukuku Serhi C.
I (Ist edn, Yetkin Yayilan 2023) 750; Turgut O, Acar F, Gokyayla E and Develiog-
lu M, Istanbul Serhi Tiirk Borglar Kanunu C. I (3rd edn, Vedat Kitapcihk 2019) 450 -
451; Antalya (n 40) 454; Furrer, Miiller-Chen and Cetiner (n 40) 190; Eren (n 40)
366; Fahri Erdem Kasak, Sézlesme Ozgiirliigiiniin Sinir1 Olarak Kanunun Emredici
Hikiimlerine Aykirilik (2nd edn, Oniki Levha Yayinlart 2021) 279; Mehmet Nuri
Ors, Sézlesme Ozgiirliigiiniin Sinin Olarak Emredici Hiikiimlere Aykirilik, (Yayim -
lanmamis Yiiksek Lisans Tezi, Marmara Universitesi Sosyal Bilimler Enstitiisii), Is-
tanbul 2004, 48. “[...] S6zlesmenin emredici hukuk kurallarina aykiri olup olmadigy,
biitiin hukuk sistemi gozdniinde tutulmak suretiyle tayin edilecektir. Bunun sonucu
olarak, hukuka aykirilik Ceza Kanunlarn gibi baskalarinin can ve mahna zarar verici
eylemleri yasaklayan bir kanuna aykirilik seklinde ortaya ¢ikabilecegi gibi, 6zel hu-
kuk niteligini tasiyan bir Kanunun emredici hitkiimlerine aykirilik seklinde de ortaya
¢ikabilir [...]” Yargitay HGK, 1601/752,22.05.2013 (Legalbank). Ayrica bkz. Yargi-
tay IBHGK, 30/2, 14.01.1948 (Legalbank)

51 Giimiis (n 40) 215-216; M. Kemal Oguzman and Turgut Oz, Bor¢lar Hukuku Genel
Hiikiimler C. I (20th edn, Vedat Kitap¢ilik 2022) 85; Hatemi and Gokyayla (n 40)
80; Eren and Dénmez (n 50) 751; Oz, Acar, Gokyayla and Develioglu (n 50) 452;
Antalya (n 40) 454; Furrer, Miiller-Chen and Cetiner (n 40) 191-192; Eren (n 40) 367

52 Hatemi(n 50) 142; Kasak (n 50) 279-280; Pakize Ezgi Akbulut, Bor¢lar Hukukunda
Kesin Hiikiimsiizliik Yaptinminin Amaca Uygun Sinirlama (Teleolojik Rediiksiyon)
Yontemi ile Daraltilmast (Ist edn, Oniki Levha Yayinlar1t 2016) 168; Nil Karabag
Bulut, Medeni Kanunun 23. Maddesi Kapsaminda Kisilik Hakkimin Sézlesme Ozgiir-
liigiine Etkisi (1st edn, Oniki Levha Yayinlari 2014)21; Ors (n 50) 48
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Mevzuatimizda bilgisayar korsanlarina fidye 6demesi yapilmasini
veya bu fidye 6demesinin sigorta sozlesmesi kapsaminda teminat altina
almmasmi yasaklayan acik bir kanun hiikmii mevcut degildir. Yabanci
hukuk sistemlerinde fidyeleme olaylarinda bilgisayar korsanlarina fidye
O0demesi yapilmasmi agik¢a yasaklayan hiikiimler mevcut olsa bile, hu-
kukumuzda yabanci hukuk sistemlerindeki emredici hiikiimler, “kanu-
nun emredici hiikiimleri” kapsamma dahil edilmemektedir.

b. Fidye Odemesi Yapilmasimn Yardim Etme Suretiyle Siber
Suca Istirak Niteliginde Olup Olmadig

Fidye 6demelerinin ceza hukuku kapsaminda bir su¢ olarak deger-
lendirilip degerlendirilemeyecegi iizerinde durulmasi gerekir. Fidye be-
deli 6denmesinin ceza hukuku anlaminda bir sug teskil ettigi sonucuna
varilmast durumunda, fidye 6demesinin teminat altina alinmasi, Tirk
Ticaret Kanunu’nun 1404. maddesinde uyarinca “sigorta ettirenin veya
sigortalmm kanuna emredici hiikiimlerine aykiri bir fiilinden” dogan
zararin teminat altina alinmasi niteliginde olacaktir. Bu durum Tiirk Ti-
caret Kanunu’nun 1452, maddesinin birinci fikrasi uyarinca sigorta soz-
lesmesinin gegersizligine sebebiyet verecektir. Doktrinde kanaatimizce
de hakli olarak, sigorta sozlesmesi kapsaminda teminat altina alinan rizi-
kolarin gesitliliginden kaynakli olarak sozlesmede yer alan tek bir hiik-
miin (klozun) Tiirk Ticaret Kanunu’nun 1404. maddesine aykiri oldugu
durumlarda, s6zlesmenin tamammin gegersiz sayilacagmi 6ngdrmenin
¢ok agir bir yaptirim oldugu®3, Tiirk Borglar Kanunu’nun 27. maddesin-
de 6ngoriilen ve genel kural niteligindeki kismi hiikiimsiizliik halinin bu
gibi durumlarda daha uygun bir ¢oziim oldugu ifade edilmistir®. Siber
risk sigortas1 kapsaminda Tiirk Ticaret Kanunu'nun 1404. maddesine
aykirihigin miieyyidesi tartisilmadan once sigortali tarafindan fidye 6de-
mesi yapilmasinin kanunun emredici bir hiikkmiine aykirihk teskil edip
etmedigin tespit edilmesi gerekmektedir.

Sigortali siber saldirty1 kendisi gerceklestirmediginden, saldiri ne-
ticesinde fidye 6demesi yapmasinin ancak iigiincii kisinin sug teskil eden
eylemine suca istirak kapsaminda yardim etme niteliginde olabilecegi
disiiniilebilir. Tirk Ceza Kanunu’nun 39. maddesi uyarinca yardim etme

53 Unan, bu durumu “biiyiik yanhshk (faute inexcusable)” olarak nitelendirmistir (Unan
(n 42) 60)
54 ibid 60
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suretiyle suca istirak, maddi anlamda olabilecegi gibi manevi anlamda
da gergeklesebilir®®. Faile yapilan katkinin meydana getirdigi etki mane-
vi nitelikteyse, manevi anlamda yardim etmeden bahsedilir®®. Maddi
yardimdan farkli olarak manevi yardimda, failin i¢ diinyasinda meydana
gelen bir etki s6z konusudur. Faile sug isleme fikri verilmesi veya failin
sug islemeye iliskin kararinin giiclendirilmesi failin i¢ diinyasma iliskin
hususlar oldugundan, hangi durumlarda manevi yardimdan bahsedilebi-
lecegi konusunda ¢ikmasi muhtemel sorunlar gozetilerek Tiirk Ceza Ka-
nunu’nun 39. maddesinin ikinci fikrasinda manevi yardim teskil eden
baz1 eylemler agikca diizenlenmistir®’,

Sigortalmm bilgisayar korsanlar tarafindan talep edilen fidye be-
delini 6demesinin, Tiirk Ticaret Kanunu’nun 39. maddesinin ikinci fik-
rasinin (a) bendi kapsammda manevi bir yardim teskil ettigi diistiniilebi-
lir. Ancak bunun kabulii miimkiin degildir. Siber saldirtya ugrayan mag-
dur sigortali, fidye bedelini 6dedigi anda (fail) bilgisayar korsani, (TCK
m. 107, m. 243 vb. kapsaminda) sug teskil eden fiili gergeklestirmis ve
hatta kural olarak bu fiil sona ermis olmaktadir. Bilgisayar korsani, siber
saldiry1 gergeklestirmeden saldirinm basariya ulasip ulasmayacagmi®®
veya saldirtya ugrayan magdurun talep edilen fidyeyi 6deyip 6demeye-

55 Bu hususta bkz. Mahmut Koca and lhan Uziilmez, Tiirk Ceza Hukuku Genel Hii -
kiimleri (15th edn, Seckin Yayinlar1 2022) 506 ff.; M. Emin Artuk, Ahmet Gékcen,
M. Emin Alsahin and Kerim Cakir, Ceza Hukuku Genel Hiikiimleri (15 edn, Adalet
Yayinlar 2021) 767 ff.; izzet Ozgeng, Tiirk Ceza Hukuku Genel Hiikiimleri (16 edn,
Seckin Yayinlar1 2020) 577 ff.; Hamide Zafer, Ceza Hukuku Genel Hiikiimleri TCK
m. 1-75 (8th edn, Beta Yayinlar1 2021) 573 ff.; Devrim Aydin, Tiirk Ceza Hukukun -
da Suga Istirak, (1st edn, Yetkin Yayinlart 2009) 175 ff.

56 Zafer (n 55) 573-574; Aydin (n 55) 185-190; Murat Demirel, ‘Alman Hukukuyla
Karsilastirmah Yardim Hareketleri’ (2017) 2 (5) Ceza Hukuku ve Kriminoloji Dergi-
si 136

57 Demirel (n 56) 137-138

58 Ornegin, bilgisayar korsani basarih bir sekilde magdurun bilisgim teknolojileri siste -
mine sizip, tim verileri sifrelese ve sisteme tekrar erisim i¢in gerekli olan anahtar sif -
re kendisinde olsa bile, magdurun sifreyi kiracak bir yazilim kullanarak anahtar sif -
reye erisip erisemeyecegini veya magdur daha oncesinde sistemdeki tiim verilerinin
degistirilemez yedeklemelerini (immutable backups) aldig i¢in zararh yazilimin bu-
lagtigr sistemi silerek, bu yedeklemeler tizerinden sistemi tekrar kurup kurmayacag -
ni1, baska bir ifadeyle sisteme ve verilerine ulasabilmek i¢in bilgisayar korsaninin
elindeki anahtar sifreye ihtiyaci olup olmayacagini bilemez
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cegini bilemez. Oysa yardim etme suretiyle suca istirak, ancak fail sugu
isleyene kadar miimkiindiir®®. Dolayisiyla saldir1 dncesinde magdur sis-
tem sahibi, bilgisayar korsanlar1 heniiz siber saldirtya baslamadan once,
faillere basarili bir sekilde fidyeleme saldiris1 yapmalart durumunda fid-
ye ddemeyi taahhiit etmedigi siirece, Tiirk Ceza Kanunu’nun 39. madde-
sinin ikinci fikrasi kapsaminda magdurun manevi yardimda bulunmak
suretiyle suga istirak ettiginden bahsedilemez. Her haliikarda kural ola-
rak sigortalinin, ti¢iincii kisilerin siber saldir1 karari almalarmi saglama
veya bu kararlarin1 pekistirmeye iliskin bir kast1 (“yardim etmenin ma-
nevi unsuru”) oldugundan s6z edilemez.

3. Ahldka Aykirihik Bakimmdan Fidye Odemeleri

Bir fiilin ahlaka aykirt olup olmadigi degerlendirilirken, failin
ahlaki degerleri degil, genel ahlak esas alinir®®. Doktrindeki baskin gorii-
se gore genel ahlak, toplumda yasayan orta zekali, makul ve diiriist kisi-
lerin benimsedigi ortak deger yargismi ifade etmektedirs?, Dogrudan
dogruya sézlesmenin yapilmasi veya sozlesmeyle ulasiimak istenen
amag¢ ahlaka aykirt olabilecegi gibi, ahlaka aykirilik sozlesmede vaat
edilen edime iligskin de olabilir.

Bir fidyeleme saldirisina maruz kalan magdurun, bilgisayar kor-
sanlarina fidye 6demesi yapmasinin ahlaka aykiri olup olmadigi deger-
lendirilirken tizerinde durulmasi gereken husus, bu tiir 6demelerin siber
suglulart kriminel faaliyetlerde bulunmaya tesvik edip etmedigidir. Ayri-
ca yapilan bu tiir 6demelerin, devletin ceza kovusturmasi yapma yetkisi-
ne bir miidahale teskil edip etmedigi de irdelenmelidir. Zira fidye bedeli
O0denmesinin ahlaka aykirilik teskil ettigi sonucuna varilmasi durumun-
da, fidye 6demesi nedeniyle dogan zararlara iliskin sigorta sézlesmeleri-
nin Tirk Ticaret Kanunu’nun 1404. maddesine aykirilik teskil edecegi-
nin kabulii gerekecektir.

59 Aydin (n 55) 176; Koca and Uziilmez (n 55) 508; Artuk, Gokcen, Alsahin and Cakir
(n55) 768

60 Oz, Acar, Gokyayla and Develioglu (n 50) 457; Giimiis (n 40) 221; Oguzman and Oz
(n 51) 88; Kilicoglu (n 40) 142; Eren and Donmez (n 50) 756; Akintiirk and Ates (n
40)57; Eren (n 40) 371; Ayan (n 40) 208-209

61 Halik Nami Nomer, Borglar Hukuku Genel Hiikiimler (18th edn, Beta Yayinlan
2021)95; Giimiis (n 40)221; Oguzman and Oz (n 51) 88, dn. 134; Akintiirk and Ates
(n 40) 57. Doktrindeki farkh goriisler icin bkz. Oz, Acar, Gokyayla and Develioglu
(n 50) 457-458; Kocayusufpasaoglu, Hatemi, Serozan and Arpaci (n 40) 552-555
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a. Fidye Odemelerinin Suca Tesvik Unsuru Olarak Gériiliip
Goriilemeyecegi

Siber saldirt sonucunda bilgisayar korsanlarina talep edilen fidye
bedelinin 6denmesinin, suca tesvik edici veya siber suglar1 arttiracak
nitelikte oldugu distiniilebilir. Ancak farkl gerekgelerle bu kabuliin ge-
cerli olmadig1 kanaatindeyiz.

Istatistikler, siber saldir1 sonucu bilisim teknolojileri sistemlerine
erisimin engellenmesinin sebep oldugu en 6nemli zararin magdurun Sis-
temlerini  kullanamamasi nedeniyle operasyonlarini durdurmasindan
otiirii dogan kar kaybi oldugunu ortaya koymaktadir®?. Yapilan bir aras-
tirma, basarili bir siber saldirtya maruz kalan magdurlarm %49’nun gelir
kaybmi engellenmek igin, %41°nin de verilerine en hizli sekilde tekrar
eriserek herhangi bir aksama olmadan operasyonel isleyisi devam ettire-
bilmek i¢in fidye 6demesini yapmay tercih ettiklerini ortaya koymus-
turt3, Bagarih bir siber saldiriyla karsi karsiya kalan isletmeler, ticari
faaliyetlerinin Kkesintiye ugramamasi ve verilerine erisim engellenmesi-
ninftamamen kaybolmasinin faaliyetleri iizerinde yaratacagi olumsuz
sonuclardan kaginmak i¢in fidye 6demesi yapmaktadirlar.

Farkli teknik hususlar da, fidye 6deme konusunda magdurun kara-
rina etki edebilir. Fidyeleme yoluyla yapilan siber saldirilarda sistem
sahibinin sistemdeki verilere erisimi engellenir ve bilgisayar korsanlari,
verilerine yeniden erisme yetkisi saglamak i¢in sistem sahibinden fidye
bedeli talep ederler. Ancak bu tiir siber saldirilarda 6n planda olan veri-
lere erisim engellenmesi oldugundan, teknik agidan bakildiginda erisi-
lemeyen verilerin yedeklenmis olmasi durumunda saldirgan yazilim bu-
lasan sistemin silinerek, yedeklenen veriler iizerinden sistemin yeniden

62 Bkz. <https://insider.govtech.com/california/the-true-cost-of-a-ransomware-attack>
Erisim Tarihi 28 Temmuz 2023

63 Cybereason, fidyeleme saldirlarinin kiiresel ¢apta is hayatina etkisini incelmis ve
hazirladiklan “Fidyeleme - Is Diinyasina Gergek Maliyeti (Ransomware - True Cost
to Business) raporunda elde edilen sonuglar degerlenmistir. Bu hususta bkz. Cybere -
ason, Ransomware - True Cost to Business 2022, s. 10 <https://www.
cybereason.com/hubfs/dam/collateral/reports/Ransomware-The-True-Cost-to-
Business-2022.pdf> Erisim Tarihi 27 Temmuz 2023
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kurulmas1 miimkiindiir®. Bu nedenle yedeklenen veriler iizerinden Sis-
temin yeniden yiiklenmesi/kurulmasi miimkiin olan durumlarda, magdur
talep edilen fidye bedelini 6demeden de faaliyetine devam edebilir. Sis-
tem verilerinin yedeklenmesi ihtimalini de gozeten bilgisayar korsanlari,
magdurlan fidye bedelinin 6denmemesi durumunda ele gegcirilen verileri
umuma yaymakla tehdit etmeye de baglamislardir. Bu gibi tehditler kar-
sisinda magdurlarin, verileri sizdirilan tigiincii kisilerce yoneltilebilecek
olas1 tazminat taleplerine maruz kalmamak ve itibarlarmm zedelenmesi-
ni engellenmek icin talep edilen fidye bedelini 6deme egiliminde olduk-
lar1 sOylenebilir.

Kanaatimizce fidye 6demesinin yapilmasmm genel olarak ahlaka
aykirt bir davrams olarak degerlendirilmesi miimkiin degildir. Oncelikle
her bir somut olay bakimindan ayr bir degerlendirme yapilmasi gerekir.
Ornegin, istatistiksel olarak bakildiginda fidyeleme saldirilarina maruz
kalan sektorlerin baginda saghk sektoriiniin geldigi ve bu sektorde faali-
yet gosteren isletme ve hastanelere yapilan saldirilarin arttigi goriilmek-
tedir®>. Bilinci kapali olan bir hastaya, hastanin daha 6nceki verilerine
bakilmadan, belirli bir ilaca alerjisi olup olmadigi kontrol edilmeden
miidahale edilmesi diisiiniilemez. Saniyelerin bile hayati 6nem tasidig1
durumlarda, bu tir saghk verilerinin kaydedildigi sistemlere erisimin
derhal yeniden saglanmasi bir zorunluluktur. Bu nedenle 6rnegin, insan
hayatmm s6z konusu oldugu durumlarda, verilere yeniden erisim sagla-
narak hastalarin tedavisinin yapilabilmesi igin fidye 6demesi yapilmasi-
nin ahlaka aykir1 bir davranis teskil ettiginden bahsedilemez.

Bunun otesinde gerek isletme faaliyetine kesintisiz devam edilme-
si, gerekse veri sizintismm engellenerek tgiincii kisilere kargi tazminat

64 <https://www.veritas.com/information-center/immutable-backups#:~:text=Data %20
stored%20in%20immutable%20storage,clean%?20backup%20kept%200n%20record>
Erisim Tarihi 29 Temmuz 2023)

85 Check Point Research tarafindan yayimlanan “Siber Saldiri Egilimleri - 2022 Yil
Ortas1 Raporu”nda uluslararasi alanda siber saldirilara en ¢ok maruz kalan sektorler
arasinda saglik sektoriiniin besinci sirada oldugu, ayrica bir y1l dnceye kiyasla saghk
sektoriinde faaliyet gdsteren isletme ve hastanelere yapilan siber saldirlarin %69
oraninda artis gosterdigi ifade edilmektedir (<https://www.checkpoint.com/
downloads/resources/cyber-attack-trends-report-mid-year-
2022.pdf?mkt_tok=NzUwLURRSC01MjgAAAGNbxu5k8CGpHeUWKXYVhFOW]
O5V-
e9T7KXnl7PmVx86ZUVpqJBrwCHkz2pSofF569bWESKB6p2NXHMKOTVKCET
SMqQtQKhjBXNKatLkSx51g> Erigsim Tarihi 29 Temmuz 2023)
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yikiimliiliigiinden kag¢milmast durumlarda, fidye 6demesi yapilmasinda
isletmenin faaliyetinin ve itibarmin korunmasi 6n plandadir®®. Baska bir
ifadeyle, siber saldirinin sonucunda eldeki durum, art1 ve eksileriyle de-
gerlendirilmekte, talep edilen fidye miktarinin olusacak muhtemel zarar-
lardan daha diisiik oldugu sonucuna varilirsa, fidye 6demesinin yapilma-
s1 yoniinde ticari bir karar alinmaktadir. Bu ticari karar geregi talep edi-
len fidye 6dense bile, 6deme fiili bilgisayar korsanlarmi suga tesvik etme
saiki ile gergeklesmez.

Fidye o6demesinin yapilmasi, suga tesvik eden ve bu nedenle
ahlaka aykirt bir davranig olarak nitelendirilebilse bile, somut olayda
gercekten bilgisayar korsanlarinin suga tesvik edildiginin ispat1 neredey-
se imkansizdir. Zira suca tesvikin ger¢eklesmesi, ancak fidye 6demesi-
nin yapilmasiyla sonra s6z konusu olabilir. Yani bilgisayar korsan1 mag-
dura kars1 basarili bir siber saldir1 gergeklestirip, talep ettigi fidye bede-
lini tahsil edebilirse, isledigi sugun maddi getirisi olabilecegini goérerek,
yeni siber saldirilar gerceklestirmeye motive olabilir. Dolayisiyla ancak
fidye odendikten sonra ayni bilgisayar korsani tarafindan baska siber
saldirilarin gergeklestirilmesi durumunda “suca tesvik” davraniginin ger-
ceklestiginden bahsedilebilir. Fakat bunun icin, bilgisayar korsaninin
sonraki tarihli saldirilar1 ile magdur tarafindan yapilan fidye 6demesi
arasinda uygun nedensellik bagi olmasi gerekir. Yani bilgisayar korsani,
fidye 6demesinden bagimsiz olarak da sonraki tarihli siber saldirilart
gergeklestirecektiyse, yapilan fidye 6demesinin suga tesvik edici bir nite-
ligi oldugunu sdylemek miimkiin olmaz. Siber saldirilarin fiziki olarak
gerceklesmedigi, bilgisayar korsanlarmm Kimliklerinin ¢ogu zaman tes-
pit edilmesinin miimkiin olmadigi, siber saldirin basariya ulagabilmesi
icin sistemin bir agigmm bulunmasi veya sistem sahibinin/kullanicisinin
kusurlu bir davranisi bulunmasi1 gerektigi gibi hususlar bir arada deger-
lendirildiginde, fidye odemesi ile gergeklestirilen sonraki tarihli siber
saldirilar arasinda uygun illiyet bagmm bulundugunun tespiti ve ispati
neredeyse imkansiz hale gelmektedir. Ancak ve ancak somut olayda
bilgisayar korsanmm kimligi tespit edilerek yakalanmasi ve hakkinda

66 Alman hukukunda ayni yonde bkz. Oliver Sieg and Dan Schillbach, ‘Versicherbar-
keit von Losegeldzahlungen in der Cyberversicherung unter Beriicksichtigung privat-
rechtlicher Beschrinkungen der Vertragsfreiheit’, (2023) 12 Versicherungsrecht 749
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baslatilan ceza yargilamasi siirecinde, sonraki tarihli saldirilarin1 daha
once magdur tarafindan 6denen fidye bedeli nedeniyle gergeklestirdigine
iligkin beyanlarda bulunmasi durumunda uygun illiyet baginin varhigm-
dan bahsedilebilir. Bu nedenle fidye 6demesi yapilmasinin, genel olarak
bilgisayar korsanlarin1 suga tesvik ettiginden ve dolayisiyla fidye 6de-
mesinin ahlaka aykir1 bir davranis niteliginde oldugundan bahsedileme-
yecegi kanaatindeyiz®’.

b. Fidye Odemelerinin Devletin Kovusturma Yetkisine Miida-
hale Teskil Edip Etmedigi

Ceza muhakemesi hukukunda kovusturma mecburiyeti ilkesi ge-
cerlidir. Kovusturma mecburiyeti ilkesi, sug¢ teskil eden bir fiilin islendi-
ginin yetkili makamlarca haber alinmasi iizerine derhal hazirlik sorus-
turmasina baslanmasini, kanunda ongoriilen sartlarm varhigi durumunda
kamu davasi a¢ilmasmi ve acilan kamu davasimin muhakeme sonucla-
nincaya kadar savcilikga yiiriitiilmesini ifade eder6®.

Fidye 6demesinin yapilmasi, dogrudan devletin kovusturma yetki-
sine miidahale teskil etmez. Zira fidye 6demesinde bulunan magdurun,
fidye 6demesini yapmasi sikayetci olma hakkindan feragat etmesi anla-
mima gelmez. Fidyenin 6denmesi, siber saldirty1 gergeklestiren bilgisa-
yar korsanlarma karsi cezai sorusturma talebinde bulunmasma da engel
degildir®®. Bilgisayar korsanlarmm, magdurun bilisim teknolojileri sis-

67 Alman hukukunda doktrindekibir goriis, siber risk sigortalar1 kapsammda sigortaliya
ayrica pek ¢ok ek hizmet (asistans hizmetleri) sunuldugunu, siber saldirinin gergek -
lesmesi durumunda kriz yonetimi ve bilisim teknolojileri konusunda sigortaliya da -
nigmanlik verildigini ifade ederek; bu ek hizmetler kapsaminda sigortaliya yardimect
olan ve danismanhk veren kisilerin bilgisayar korsanlariyla ugrasma konusunda si-
gortaliya kiyasla daha tecriibeli olduklarnt ve bu nedenle fidye bedelinde indirime gi-
dilmesini saglayabildikleri gozetildiginde, siber risk sigortasinin, aslinda bilgisayar
korsanlarini suga tesvik etmek yerine, tam tersine siber saldirinin amacmaulagmasini
zorlastirdigini savunmaktadir (Sieg and Schillbach (n 66) 749)

68 Bahri Oztiirk (Ed.), Nazari ve Uygulamah Ceza Muhakemesi Hukuku (15th edn,
Seckin Yaynlart 2021) 151-152; Veli Ozer Ozberk, Koray Dogan and Pmar Bacak-
s1z, Ceza Muhakemesi Hukuku (14th edn, Seckin Yayinlar1 2021) 66; Yener Unver
and Hakan Hakeri, Ceza Muhakemesi Hukuku (18th edn, Adalet Yayinlar1 2021) 79 -
80; A. Caner Yenidiinya and Zafer Icer, Ceza Muhakemesi Hukuku (1st edn, Adalet
Yayinlart 2016) 542; Ahmet Gokcen, Murat Balci, M. Emin Alsahin and Kerim Ca -
kir, Ceza Muhakemesi Hukuku (4th edn, Adalet Yayinlar1 2020) 131

69 Hatta fidye 6demelerinin sigorta teminati altina alindigi hallerde tam tersi bir durum
s6z konusu olur. Heniiz siber risk sigortasina 6zgii bir genel sart mevcut olmadigin-
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temini izinsiz ve yetkisiz olarak ele gegirmeleri, fidye 6demesine iliskin
santaj yapmasi gibi fiiller, Tirk Ceza Kanunu’nun muhtelif hiikiimlerin-
de (6rnegin, TCK m. 107, m. 243 vd.) su¢ olarak diizenlenmistir. Bir
sugun islendiginin yetkili makamlara bildirilmemesi de bir sug olarak
dizenlenmistir (TCK m. 278). Dolayisiyla siber saldirtya ugranilmasi
durumunda, magdurun sucu bildirmeme sugunu islememesi igin bu sal-
dirty1 fidye 6demesini yapsa bile yetkili makamlara bildirmesi gerekir.

Magdurun kurdugu veri kayit sistemlerine tigiincii kisilerce kayde-
dilen kisisel verilerin siber saldir1 sonucunda yetkisiz kisilerce (bilgisa-
yar korsanlari) ele gegirilmesi durumunda, veri sorumlusu sifatiyla mag-
durun 6698 sayili Kisisel Verilerin Korunmasi Kanunu’nun 12. madde-
sinin besinci fikrasi uyarinca bu ihlali hem ilgililere hem de Kisisel Veri-
leri Koruma Kurulu'na bildirmesi gerekmektedir. Fidye 6demesinden
bagimsiz olarak bu yikiimliligin yerine getirilmesi gerekmektedir.
Bagka bir ifadeyle, talep edilen fidye 6dendigi i¢in ihlal edilen kisisel
veriler siber saldirtyr gergeklestiren bilgisayar korsanlar tarafindan
umuma sunulmasa bile, veri sorumlusu veri ihlalinin gergeklestigini Ki-
sisel Verileri Koruma Kurulu'na bildirmek zorundadir. Aksi halde Kisi-
sel Verilerin Korunma Kanunu’nun 18. maddesinin birinci fikrasinm (b)
bendi uyarinca anilan kanunun 12. maddesine aykiri sekilde veri giiven-
ligine iliskin yiikiimliligiinii ihlal eden veri sorumlusu hakkinda
15.000,00 TL ila 1.000.000,00 TL idari para cezasi verilir. Veri ihlalinin
Kurul’a bildirilmesi tizerine Kurum, ihlalin ayn1 zamanda sug¢ teskil eden
bir fiil olduguna kanaat getirirse, ihlali gerceklestirenlerle ilgili islem

dan, birinci taraf teminatlart bakimindan uygulanmasi gereken hirsizlik sigortas: ge-
nel sartlarinda (Karayazgan (n 15) 43), sigortali ve sigorta ettirenin, rizikonun ger-
ceklestigini 6grendiginde, durumu derhal yetkili makamlara bildirmekle yiikiimlii ol-
duklarn Ongoriilmistiir (Hirsizhik Sigortast Genel Sartlarn B.1.2.) Sigorta ettirenin ve
sigortalinin bu yilikiimliliigiinii yerine getirmemesi nedeniyle zarar miktarinda artis
meydana gelmisse, zararin bu sekilde artan kismi sigortacinin ddeyecegi tazminattan
indirilir (Hirsizlik Sigortasi Genel Sartlart B.6.) Siber sug teskil eden bir fiille karst
karstya kalan sigortall, s6z konusu diizenleme dogrultusunda bu durumu derhal yetki-
li makamlarabildirmek zorunda oldugundan, ashnda siber risk sigortasit kapsaminda
fidye 6demelerinin de teminataltina alinmasi, siber su¢larla miicadeleye olumlu katki
saglar
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yapilmasi i¢in 5271 sayili Ceza Muhakemesi Kanunu’nun 158. maddesi
uyarinca sikayette bulunma yetkisine sahiptir’©.

Siber saldirtya ugrayan magdur, hem ceza hukuku mevzuatindaki
diizenlemeler hem de kisisel verilerin korunmasina iliskin mevzuat on-
goriilen diizenlemeler dogrultusunda, siber saldiriy1 gergeklestiren kisile-
re kars1 Devletin kovusturma yetKisini kullanabilmesi igin gerekli ihbar-
lart yapmakla yiikiimlii kilinmstir. Dolayisiyla fidye bedeli 6demis olsa
bile magdur, anilan diizenlemeler uyarinca kendisine yiiklenen ihbar
yiikiimliiliiklerini yerine getirmek zorunda oldugundan, fidye 6demesi-
nin devletin kovusturma yetkisine miidahale niteliginde oldugunu veya
bu kovusturma yetKkisini gasp ettigini sdylemek miimkiin degildir.

I1l. Zarar1 Onleme ve Azaltma Yiikiimliiliigii Baglaminda
Fidye Odemeleri

Siber risk sigortasinda, siber saldir1 sonucunda bilgisayar korsanla-
rina yapilacak fidye 6demeleri teminat altina alinmamus olabilir. Ancak
teminat altna alman rizikolardan birisinin gergeklesmesi durumunda, bu
rizikonun gerceklesmesinden kaynakli olarak dogacak zararlarm bilgisa-
yar korsanlarma yapilacak bir fidye 6demesi kapsaminda tamamen 6n-
lenmesi veya rizikonun gergeklesmesiyle dogan zararn en aza indir-
genmesi miimkiin olabilir.

Bu gibi durumlarda sigorta ettirenin Tiirk Ticaret Kanunu’nun
1448. maddesi uyarinca koruma ve kurtarma yiikiimliiliigii kapsaminda
bilgisayar korsanlarina fidye 6demesi yapmasi gerekip gerekmediginin
tizerinde durulmasi gerekir. Sigorta ettirenin, koruma ve kurtarma yii-
kiimliligii kapsaminda bdyle bir 6deme yapmasmim gerekli bir dnlem
olabileceginin kabulii durumda ise, yapilan 6demenin sigortaci tarafin-
dan Kanun’un 1448. maddesinin iigiincii fikrast uyarmca tazminin gere-
Kip gerekmediginin, 6zellikle yapilan 6demenin hangi durumlarda “ma-
kul bir gider” olarak goriilebileceginin belirlenmesi gerekir.

70 Kisisel Verileri Koruma Kurulu, daha énce aldigr ilke kararlarda baz1 durumlarda
ihlalin &grenilmesi iizerine ihlali gergeklestirenler hakkinda adli islem basglatiimasi
icin Ceza MuhakemesiKanunu’nun 158. maddesiuyarincaihbaren Cumhuriyet Bag-
savciliklarina bagvuruda bulunacagini ifade etmistir. Bunlara 6mek olarak bkz. Kisi-
sel Verileri Koruma Kurulu'nun 18.10.2019 tarihli ve 2019/308 sayili ilke kararn
(RG, 21.11.2019, S. 30955)
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1. Genel Olarak

Tirk Ticaret Kanunu’nun 1448. maddesinin birinci fikrasi uyarin-
ca sigorta ettiren, rizikonun gergeklestigi durumlarda zararin 6nlenmesi,
azaltilmasi, artmasma engel olunmasi i¢in imkanlar Glgiisiinde onlemler
almakla ve sigortacinin bu konudaki talimatlarina olabildigince uymakla
yikiimlidiir. Sigorta ettirenin bu yikiimliiliigiine aykirt davranmasi ne-
deniyle sigortaci aleyhine bir durum ortaya ¢ikmigsa, sigorta ettirenin
kusurunun agirhgma gore tazminatta indirim yapilir (TTK m. 1448/I1).
Sigorta himayesine giivenerek meydana gelen zarara kayitsiz kalmamasi
icin sigorta ettiren, “sigorta korumasi altinda degilmis gibi” davranmakla
yikiimli kiinmustir’t. Sigortact meydana gelen zarari yonettigi riziko
toplulugundan aldig1 primlerle olusturdugu fondan karsiladig: i¢in, rizi-
konun dagitilmasi ilkesi ve riziko toplulugunun menfaatlerinin korunma-
s1 igin sigorta ettirenler bakimindan boyle bir yiikiimliiliigiin 6ngoriilme-
si zorunludur’?,

Sigorta ettiren, koruma ve kurtarma yiikiimliliigiini, “imkanlar 61-
clisiinde” oOnlemler almak suretiyle yerine getirir. Anilan hiikiimde
“imkanlar Olgtistiinde” denilmek suretiyle, zararin 6nlenmesi veya azal-
tilmasi i¢in alinacak tedbirlerin Glgiisii belirlenmistir. Buna goére sigorta

"1 Unan (n 42) 511; Kemal Senocak, ‘Sigorta Ettirenin Zaran Onleme ve Azaltma Kiil-
fetine Iliskin Yargitay Kararlarinin Degerlendirimesi’, XXVIII Ticaret Hukuku ve
Yargitay Kararlart Sempozyumu, 27 Aralik 2014, 47; Kemal Senocak, ‘Mal Sigorta-
larinda Sigorta Ettirenin Zarar1 Onleme ve Azaltma Vecibesi’, (1995) 1 (44) Ankara
Universitesi Hukuk Fakiiltesi Dergisi 371; Ceker (n 41) 118; Giinay (n 43) 138; Ra-
yegan Kender, Tiirkiye’de Hususi Sigorta Hukuku (17th edn, Oniki Levha Yayinlar
2021) 325; Ozdamar and Dogan (n 41) 65-66; Zehra Biisra Kayadzii, Sigorta Huku-
kunda Tazminat Avansi ve Gider Avansi (I1st edn, Oniki Levha Yayinlar1 2023) 103;
Furkan Emiralioglu, ‘“Yargitay 17. Hukuk Dairesinin Sigorta Ettirenin Rizikonun
Gergeklesmesindeki Kusurunun Etkisine Dair E. 2016/646 K. 2016/1427 Sayih Ka -
rarinin Incelenmesi’ (2022) 49 (13) Tiirkiye Adalet Akademisi Dergisi 597-598

2 Senocak, sigortact ve riziko toplulugunun menfaatlerinin korunmasi disinda sigorta
ettirene zarari onleme ve azaltma kiilfeti yiiklenmesinin diger bir nedeninin, sigorta
sOzlesmesinin iyiniyete dayah bir sdzlesme oldugunu, zira zararnn dnlenmesi ya da
azaltilmasi i¢in higcbir caba sarf edilmemesinin iyiniyet kuralina aykiri olacagini, ay -
rica sigorta ettirenin riziko gergeklestikten sonra da mala daha fazla bir zarar gelme-
mesi i¢in ¢aba sarf etmemesinin menfaatilkesine aykirt olacagini ve bu durumun ¢e-

ligkili davranma yasagiyla bagdagsmayacagini da belirtmistir (Senocak, Sempozyum
(n71) 47-48)
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ettirenin, ortalama bir sigorta ettirenden almasi beklenebilecek 6nlenme-
leri almas1 gerekli ve yeterlidir’®. Alnan veya almmis olmasi beklenen
onlemlerin makul olup olmadigi, somut olayin 6zelliklerine gore belirle-
nir. Sigorta ettirenin bu yiikiimliligi kapsammda kendisini veya gevre-
sini tehlikeye atmas1 beklenmez’4.

Sigortaci, zararm engellenmesi veya azaltilmasi i¢in bir talimat
vermisse, sigorta ettirenin bu talimata miimkiin oldugunca’® uygun hare-
ket etmesi gerekmektedir (TTK m. 1484/1-2). Riziko gergeklestiginde
zararin Onlenmesi veya azaltilmasi konusunda sigortaci, genel olarak
sigorta ettirene karsi daha bilgili ve tecriibeli oldugundan, sigortaciya
zararin 6nlenmesi igin talimat verme yetkisi tanmmstir’®. Sigortaci tara-
findan verilen talimat bakimindan bir sekil sarti 6ngoriilmemistir. Bu
nedenle talimat, yazili olarak verilebilecegi gibi sigorta ettiren, sigorta-
cinin sozli talimatlarma da uymakla yikimlidir. Talimat, icerigi itiba-
riyle anlagilir ve yanhs anlasilmaya mahal vermeyecek sekilde agik ol-

73 Unan (n 42) 513; Senocak, Zarar1 Onleme (n 71) 405; Kender (n 71) 326; Emiraliog-
lu (n 71) 598. Alman hukukunda ayni yonde bkz. Theo Langheid and Manfred
Wandt, Miinchener Kommentar Versicherungsvertragsgesetz: VVG Bd. I, (3rd edn,
C. H. Beck Verlag 2022) §82, Kn. 35; Theo Langheid and Roland Rixecker, Ver-
sicherungsvertragsgesetz: VVG (7th edn, C. H. Beck 2022) §82, Kn. 10; Ansgar Sta -
udinger, Wolfgang E. Halm and Dominik H. Wendt, Versicherungsrecht (3rd edn,
Nomos Verlag 2023) §82, Kn. 20. Voit ise somut olayda sigortasi olmayan bir kim-
senin zarar engellemek veya azaltmak i¢in alacag miimkiin ve makul tim énlemle-
rin sigorta ettiren tarafindan alinmasi gerektigini savunmaktadir (Erich R. Prolss and
Anton Martin, Versicherungsvertragsgesetz: VVG (31rd edn, C.H. Beck Verlag
2021) §82,Kn. 9)

74 Giinay (n 43) 140; Ceker (n 41) 118; Kender (n 71) 326; Senocak, Zarar Onleme (n
71) 406

75 Alman hukukunda sigorta ettirenin, sigortacinin talimatina uyma yiikiimliliigiinii
diizenleyen Alman Sigorta S6zlesmeleri Kanunu’nun 82. maddesinin ikinci fikrasin -
da sigortaci tarafindan verilen talimatin sigorta ettiren tarafindan katlanmasi beklene -
cek nitelikte (...Weisungen des Versicherers, soweit fiir ihn zumutbar, zu befol-
gen,...) oldugu siirece sigorta ettirenin buna uymasi gerektigi hiikiim altina alinmis-
tir. Dolayisiyla gecerli bir talimatin varligindan bahsedilebilmesi igin, igerigi itibariy -
le verilen talimatin, sigorta ettiren tarafindan yerine getirilmesi miimkiin ve makul
olmalidir. Bagka bir ifadeyle verilen talimat, sigorta ettirenin hakli menfaatlerini ihla1
etmemeli ve diirlistliik kuralina aykiri olmamahdir. Bu hususta bkz. Looschelders,
MiiKo-VVG (n 73) §82, Kn. 48 vd.; Langheid, (n 73) §82, Kn. 15; Voit, Prolss and
Martin-VVG (n 73) §82,Kn. 25

76 Ceker (n41)119
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malidir. Sigortacmimn, verecegi talimatta zararin nasil dnlenecegini veya
azaltilacagmi somutlastiriimas1 gerekir’’.

Koruma ve kurtarma yiikiimliiliigii, sadece sigorta teminatma dahil
olan bir rizikodan kaynaklanan ve sigorta sozlesmesi kapsaminda tazmin
edilmesi gereken zararlar bakimmdan sz konusu olur’®. Zira teminat
kapsaminda olmadigindan sigorta tazminat1 6denmesi gerekmeyen zarar-
lar bakimindan, zaten zaran tek basina zarar goren karsilar.

Tiirk Ticaret Kanunu’nun 1448. maddesinin iigiincii fikrasi uyarin-
ca sigortaci, sigorta ettirenin zararin Onlenmesi ve azaltilmasi kiilfeti
kapsaminda yaptigr makul giderleri, bunlar faydasiz kalmis olsalar bile,
sigorta tazminatindan veya bedelinden ayri olarak tazmin etmekle yii-
kiimliidiir’®. Anilan diizenlemede, yapilan giderlerin makul olmas1 ge-
rektigi agik¢a vurgulanmustir. Yapilan giderlerin makul olup olmadigi,
somut olayn sartlarina gore s6z konusu onleme basvuruldugu anm Kko-
sullarma gore degerlendirilir®®, Bagka bir ifadeyle, yapilacak ex post bir
degerlendirmede alinan onlemin makul kabul edilmeyecegi sonucuna
varilsa bile, 6nlemin, alindig1 anda makul bir davranis tarz1 teskil ediyor
olmasi, sigortacinin bu giderleri tazmin etme borcunu dogurur. Sigortaci,
sadece teminat kapsamindaki zararlarin 6nlenmesine yonelik alinan ted-
birlere iligkin giderleri tazmin etmekle yiikiimliidiir.

T Looschelders, MiiKo-VVG (n 73) §82, Kn. 47; Voit, Prolss and Martin-VVG (n 73)
§82, Kn. 22; Ruks, Staudinger-VVG (n 73) §82, Kn. 28

8 Unan (n 42) 518; Senocak, Sempozyum (n 71) 50; Kayaézii (n 71) 96

7 Unan, (n 42) 521; Ali Haydar Yildinm, Sigortacinin Koruma ve Kurtarma Masrafla -
rndan Sorumlulugu (TTK m. 1448 / f. 3-4) (1st edn, Oniki Levha Yayinlarn 2019)
46; Kayadzii (n 71) 104, dn. 40. Sigorta ettirenin zararin engellenmesi ve azaltilmasi
kiilfeti kapsaminda alacagi 6nlemlerin sigorta tazminatindan bagimsiz olarak tazmin
edilecegi diizenlenerek, sigorta ettiren gerekli 6nlemleri almasi yoniinde tesvik edil-
mistir (Yazicioglu and Seker Ogiiz (n 44) 161)

80 Unan, (n 42) 521; Yildinim (n 79) 46; Kayadzii (n 71) 104. Bu husus, Alman Sigorta
Sozlesmeleri Kanunu’nun 83. maddesinin birinci fikrasinda sigorta ettirenin “duru-

mun sartlarina gore gerekli sayabilecegi” giderler denilmek suretiyle daha acik bir
sekilde ifade edilmistir
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2. Zararm Engellenmesi ve Azaltlmas1 Yiikiimliligii Kapsa-
minda Yapilan Fidye Odemelerinin Sigortaci Tarafindan Tazmin
Edilmesi

a. Fidye Bedelinin “Gider” Kavramu Kapsaminda Degerlendi-
rilip Degerlendirilemeyecegi

Siber saldirtya ugrayan magdurun bilgisayar korsanlarma fidye
O0demesi yapmast durumunda, bu fidye bedelini Tiirk Ticaret Kanu-
nu’nun 1448. maddesinin tgiincii fikras1 kapsammda tazmin edilmesini
talep edebilmesi, oncelikle fidye 6demesinin “gider” kavrami kapsamin-
da degerlendirilebilmesine baghidir. Gider, sigorta ettirenin kendi riza-
styla8! zararm onlenmesine yonelik aldigi tedbirler dogrultusunda kendi
malvarhginda meydana gelen eksilmedir®2. Giderin, sigorta ettirenin
“koruma ve kurtarma yiikiimliligii kapsamimda aldigi “bir 6nlem nede-
niyle” ortaya c¢ikmasi gerektigi icin, zarar1 Onlese veya azaltsa bile ta-
mamen tesadiifi olarak meydana gelen olaylardan dogan masraflar bu
kapsamda degerlendirilemez. Bir harcamanin gider sayilabilmesi i¢in
sigorta ettirenin koruma ve kurtarma yiikiimliiliigii kapsaminda bilerek
ve isteyerek aldigi bir 6nlem i¢in yapilmis olmasi gereKir.

Magdur, talep edilen fidye miktarin1 kural olarak bilgisayar kor-
sanlar tarafindan yapilan tehdit ve santaj neticesinde 6der. Fidye bedeli-
nin yapilan santaj sonucunda dédenmesinin, magdurun yaptigi 6demeye
yonelik rizasini ortadan kaldirdigi, baska bir ifadeyle fidye 6demesinin

81 Alman hukukunda, sigorta ettirenin zararin dnlenmesi i¢in “kendinzasiyla” yaptig
harcamalar gider kavram1 kapsaminda degerlendirilir. Bununla birlikte doktrindeki
baskin goriise gore, sigorta ettirenin malvarliginda istemsiz olarak meydana gelen
azalmalarin da gider kavrami kapsaminda degerlendirilebilecegi kabul edilmektedir.
Sigorta ettirenin malvarh@inda rizasi disinda meydana gelen azalmanin, zararin 6n-
lenmesi i¢in alinan tedbirin “tipik tehlikelerinden” birisinin ger¢eklesmesi sonucunda
meydana gelmesi (6regin ¢ikan yangini sondiirmeye ¢alisan sigorta ettirenin viicu -
dunda meydana gelen yaniklarin tedavisi i¢in yapilan tedavi masraflan ve iyilesme
stirecinde gegici olarak is goremez hale gelmesinedeniyle ugradigi kazang kaybi vs.)
s6z konusu ise, malvarhgindakiistemsiz azalmanin da gider kavramina dahil oldugu
savunulmaktadir. Bagka bir ifadeyle sigorta ettirenin malvarliginda istemsiz olarak
ortaya ¢ikan azalmaile zararin 6nlenmesiigin ahinantedbirarasinda uygun nedensel-
lik baginin bulundugu durumlarda, bu azalmanin da gider olarak tazmin edilmesi ge -
rektigi ifade edilmektedir. Bu hususta bkz. Wilfried Riiffer, Dirk Halbach and Peter
Schimikowski, Versicherungsvertragsgesetz - Handkommentar (4th edn, Nomos Ver-
lag 2020) §83, Kn. 6; Looschelders, MiiKo-VVG (n 73) §83, Kn. 7; Voit, Prolss and
Martin-VVG (n 73) §83, Kn. 11-18; Ruks, Staudinger-VVG (n 73) §83, Kn. 7-10

82 yildirrm (n 79) 11
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rizai bir harcama olmadig1 disiiniilebilir. Ancak yapilan bir harcamanin
rizai oldugunun kabulii i¢in, sadece sigorta ettirenin harcamay1 yapmay1
kendisinin “segmesi” yeterlidir®3, Bu harcamanin hangi saikle yapildigi-
nim bir énemi yokturd4,

b. Fidye Odemesinin Zararm Engellenmesi veya Azaltilmasi
Icin Yapilmis Olmasi

Fidye odemesinin Tiirk Ticaret Kanunu'nun 1448. maddesinin
ticlincli fikrasi uyarmca sigortac tarafindan tazmin edilebilmesi i¢in ya-
pilan 6demenin, “zarari engellemeye veya azaltmaya yonelik” olmasi
sarttir. Ornegin, verilerin yedeklenmis ve giincel olmasi nedeniyle bili-
sim teknolojileri sistemine herhangi bir zarar gelmeden ve isletme faali-
yetinde herhangi bir kesinti olmadan sistemin yedeklemelerden tekrar
kurulmas1 miimkiin ve yeterli ise, fidye bedelinin 6denmesine gerek du-
yulmamasi gerekir. Zira bu gibi bir durumda fidyeleme saldirisina rag-
men, daha once almmus olan tedbirler kapsaminda herhangi bir zararin
meydana gelmesi s6z konusu olmaz. Bu noktada degerlendirilmesi gere-
ken bir diger husus, bilgisayar korsanlar tarafindan elde edilen tgiinci
kigilere ait bilgilerin/verilerin ifsala edilmesi durumunda sigortali mag-
durun tazminat taleplerine maruz kalip kalmayacagidir. Boyle bir risk

83 ibid 46-47; Looschelders, MiiKo-VVG (n 73) §83, Kn. 13; Sieg and Schillbach (n
66) 750

84 Ornegin, bilgisayar korsanlari, fidyeleme saldirisinin yani sira magdur sigortalinin
banka hesap bilgilerine de eriserek, fidye bedeli olarak tayin ettikleri miktar, banka -
nin bilisgim sistemine izinsiz eriserek kendi hesaplarina aktarirlarsa, bu durumda fidye
bedeli yine 6denmis olur. Bunun {izerine anahtar sifre sigorta ettirene verilirse, zarar
meydana gelmez (veya erisim engeli daha kisa siirdiigii i¢in daha az bir zarar meyda -
na gelmis olur). Ancak bu durumda 6denen fidye bedeli “gider” olarak nitelendirile -
mez. Zira fidye 6demesi, magdur sigortalinin bilgisi ve rnizasi diginda ve bilgisayar
korsanlarinin hukuka aykir davranislan sonucunda gerceklesmistir. Ote yandan bili-
sim teknolojileri sistemlerine tekrar erismek isteyen magdur sigorta ettiren, fidye be-
delini 6demeyi tercih ederse, bu durumda santaja bagh da olsa, artik magdurun ken -
disinin verdigi bir karar dogrultusunda 6deme gergeklestiginden, fidye 6demesinin
rizai olarak yapildigi sdylenebilir. Zira fidye bedelini 6demeyi tercih etme veya (veri-
lerini kaybetmek pahasmada olsa) ddememe konusunda magdurun 6zerkligi s6z ko -
nusudur. Bu nedenle magdur sigortal fidye bedelini 6demeyikabul ederse, kural ola -
rak 6denen bedelin “gider” olarak nitelendirilmesi miimkiindiir
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(6rnegin ele gegirilen verilerin niteligi itibariyle) de s6z konusu degilse,
fidye 6demesi yapilmasi gerekmez. Bu nedenle fidye 6demesi yapilsa
bile, yapilan bu 6deme “zarar engellemeye veya azaltmaya” yonelik bir
gider niteliginde kabul edilemez.

Somut olayda fidye 6demesi yapilmadigi durumda hem isletme fa-
aliyetinin durmasi hem de tgiincii kisilere ait verilerin ifsa edilmesi ne-
deniyle bir zararin meydana gelmesi kuvvetle muhtemelse, bilgisayar
korsanlarinca talep edilen fidye bedelinin 6denmesi kural olarak zararm
engellenmesi ve azaltimas1 yiikiimliiliigi kapsaminda degerlendirilebi-
lir, Hemen yukarida ifade edildigi iizere, sigorta ettiren tarafindan zara-
rin engellenmesi ve azaltilmasi yikiimliiliigii kapsaminda yapilan gider-
lerin sigortaci tarafindan tazmin edilebilmesi i¢in, bu giderlerin ayrica
“makul” olmasi gerekmektedir. Fidye 6demesinin makul olup olmadigi,
somut olayin ozelliklerine gore degerlendirilir. Fidye 6demesi yapilma-
sinin zararin Onlenmesi agisindan makul olup olmadigi degerlendirilir-
ken, fidyenin 6dendigi anin esas alinmasi gerekir. Bilgisayar korsanlari,
magdurun disaridan yardim almasimi engellenmek igin sistemi tamamen
ele gecirdikten sonra genellikle fidye 6demesinin yapilmasi i¢in 24 saat
veya 48 saat gibi oldukca kisa siireler vermektedirler. Ayrica sisteme
tekrar erisimi saglayacak anahtar sifre magdur sistem sahibi tarafindan
her yanlis girildiginde, bu siire daha da kisalacak sekilde programlan-
maktadir. Dolayisiyla fidyenin 6denmesinin makul olup olmadigi deger-
lendirilirken, somut olayda fidye 6demesi igin verilen siire, sisteme bas-
ka sekilde erisimin mimkiin olup olmadigi, zararin baska bir sekilde
Onlenmesi veya azaltilmasi ihtimalinin bulunup bulunmadigi gibi husus-
lar 6demenin yapildig1 andaki sartlar géz oniinde bulundurularak bir
sonuca varilmahdir.

c. Fidye Odemesinin Hangi Durumlarda “Makul Bir Gider”
Olarak Kabul Edilebilecegi

Tirk Ticaret Kanunu’nun 1448. maddesinin {igiincii fikrasinda,
makul giderlerin sigortaci tarafindan “sigorta tazminatindan veya bede-
linden ayri olarak™ tazmin edilmesi gerektigi ongoriilmiistiir. Ancak ko-
ruma ve kurtarma yiikiimliiliigii kapsaminda alan tedbirler i¢in yapilan
masraflarin hangi kosullar altinda “makul” kabul edilecegi agik degildir.
Tirk hukukunda doktrinde, “makul gider” kavramiyla aslinda yapilan
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giderlerin gerekli olmasinin ifade edilmek istendigi belirtilmistir®®. Si-
gorta ettiren tarafindan yapilan giderlerin gerekli oldugunun kabulii i¢in,
soz konusu giderin koruma ve kurtarma yiikiimliligii kapsaminda alinan
bir 6nlem nedeniyle dogmus olmasi, yapilan gider ile elde edilen sonug
arasinda orant1 bulunmasi ve giderin miktar itibariyle gerekli olmasi
gerektigi ifade edilmektedir.

Alman hukukunda sigortacinin giderleri tazmin yiikiimliiliigi,
Tirk hukukundan farkli olarak daha ayrintili bi¢imde ele alinmistir. Si-
gorta ettiren tarafindan yapilan giderlerin iadesi, Alman hukukunda Al-
man Sigorta Sézlesmeleri Kanunu’nun 83. maddesinde diizenlenmistir.
Anilan diizenlemenin birinci fikrasinda sigortacinin, sigorta ettirenin
Alman Sigorta So6zlesmeleri Kanunu’nun 82. maddesinin birinci ve ikin-
ci fikralar1 uyarinca durumun sartlarina gore gerekli oldugunu diistinerek
yaptig1 giderleri, bunlar1 faydasiz kalmus olsalar bile tazmin etmekle
yikiimlii oldugu hiikme baglanmugtir. Alman Sigorta Sézlesmeleri Ka-
nunu’nun 83. maddesinin iigiincii fikrasinda ise sigortaci tarafindan veri-
len talimat1 yerine getirmesi i¢in sigorta ettirenin yaptigi giderlerin, bun-
lar diger tazminatlarla birlikte sigorta bedelini assalar bile sigortaci tara-
findan tazmin edilecegi diizenlenmistir. Alman Sigorta Sozlesmeleri
Kanunu’nun 83. maddesinin ti¢iincii fikrasinin karsit anlammdan, sigor-
tacmimn talimati olmaksizin sigorta ettiren tarafindan zararin 6nlenmesi
veya azaltilmasi i¢in yapilan giderlerin sigortaci tarafindan sigorta bede-
liyle siirli olmak iizere tazmin edilebilecegi kabul edilmektedir8®.

Tirk Ticaret Kanunu’nun 1448. maddesinin tigiincii fikrasi uyarin-
ca tazmini gereken giderlerin, sigorta bedeliyle mi sl oldugu, yoksa
sigorta bedelini de asan giderlerin dahi sigortaci tarafindan tazmin edil-
mesi mi gerektigi agik¢a diizenlenmemistir. Doktrinde Alman hukukun-
dan farkli olarak Tiirk Ticaret Kanunu’nun 1448. maddesinin ii¢ilincii
fikrasinda miktar bakimindan agik¢a herhangi bir sinirlama 6ngoriilme-
digi i¢in, sigortacinin sigorta bedelini dahi asan giderleri sigorta tazmi-

85 Yildinm (n 79) 44

86 Looschelders, MiiKo-VVG (n 73) §83, Kn. 35; Voit, Prolss and Martin-VVG (n 73)
§83, Kn. 19; Langheid, (n 73) §83, Kn. 17. Ayn1 yonde bkz. OLG Koblenz,
21.07.2000, 10 U 1090/99 (r+s,H. 7, Y. 2002, s. 278)
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natindan ayn olarak tazmin etmesi gerektigi ifade edilmektedir®’. Bu-
nunla birlikte doktrindeki baz1 yazarlar, bu durumun sigortaci ile sigorta
ettiren arasindaki menfaat dengesinin sigorta bedeline orantili olarak
prim alan sigortaci aleyhine bozdugunu, bu nedenle de lege feranda si-
gortacinin talimat1 olmaksizin yapilan koruma ve kurtarma giderlerinin
sigorta bedeliyle smirli oldugu yoniinde bir diizenleme yapilmasi gerek-
tigini ifade etmistir®®. Doktrindeki bu goriise katilmak gerekir. Tiirk Ti-
caret Kanunu'nun 1448. maddesinin ratio legisi geregi, sigortacinin
tazminle yiikiimli oldugu giderlerin miktar1 bakimmdan sigorta bedeliy-
le smirl oldugunun diizenlenmesi isabetli olacaktir. Ancak mevcut di-
zenlemenin de, sigortaci tarafindan miktar sinir1 olmaksizin tim giderle-
rin tazmin edilmesi gerektigi seklinde yorumlanmamasi gerekir.

Oncelikle ifade etmek gerekir Ki, anilan diizenlemenin Hiikiimet
Gerekgesi incelendiginde, yabanci hukuk sistemlerinde koruma ve kur-
tarma yiikiimliiliigiinii diizenleyen mevzuat hiikiimlerinin dikkate alindi-
gma iliskin herhangi bir ifadeye yer verilmedigi goriilmektedir. Aksine
soz konusu diizenlemenin, miilgd 6762 sayili Tiirk Ticaret Kanunu’nun
1293. maddesini “temelde korudugu” dile getirilmistir®®, Diizenlemenin
gerekcesinde, yabanci hukuk sistemlerindeki diizenlemelerin incelendigi
ve fakat koruma ve kurtarma yikiimliiliigii kapsaminda yapilan giderle-
rin sigortaci tarafindan tazminini sigorta bedeliyle smirlayan Alman (ve
Avusturya) diizenlemelerinden bilingli olarak farkli bir diizenleme yapil-
digin1 siipheye yer vermeyecek agiklhikta ortaya koyan bir agiklama yer
almamaktadir. Bu nedenle doktrinde ifade edilenin aksine, kanun koyu-
cunun, sigortacinin giderleri tazmin yikimliligini sigorta bedeliyle
sinirlamamasinin  bilingli bir tercih oldugunu sdylemek kanaatimizce
miimkiin degildir.

Sigortacinin tazminle yiikiimlii oldugu koruma ve kurtarma gider-
lerinin miktar itibariyle smirli oldugu seklinde yorumlanmasina, kanaa-
timizce Kanun’un 1452. maddesinin igiincii fikrast da engel degildir.
Kanun’un 1452. maddesi, sigorta sozlesmesinde sigortaciya karsi daha

87 Kender (n 71) 326; Yildiim (n 79) 77. Miilgd 6762 sayih Tiirk Ticaret Kanunu ba -
kimindan ayniydnde bkz. Haydar Arseven, Sigorta Hukuku (2nd edn, Beta Yayinci-
Iik 1991) 146-147; Miilgd 6762 say1h Tiirk Ticaret Kanunu bakimindan ayrica bkz.
Saban Kaythan, ‘Alman ve Tiirk Ozel Sigorta Hukukunda Sigorta Ettirenin Kurtarma
Odevi’, (2005) 1-2 (9) Ankara Universitesi Hukuk Fakiiltesi Dergisi 533

88 Yildirim (n 79) 77

89 TBMM Biilteni, Dénem 23, Yasama Y1l 2, Sira Sayis1 96, s. 441
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zayif konumda oldugu varsayilan sigorta ettirenin hakli menfaatlerini
korumak i¢in 6ngériilmiistiir. Ornegin, sigorta sézlesmesiyle koruma ve
kurtarma yiikiimliliigii kapsammda yapilan giderlerin hi¢ 6denmeyece-
gini veya sadece onemsiz bir miktarmm 6deneceginin kararlastiriimasi
durumunda, Kanun’un 1452. maddesinin tigiincii fikrasi uyarinca sigorta
ettirene yapilan giderlerin tazminini Kanun’un 1448. maddesinin tiglincii
fikras1 uyarmca talep etme hakk: verilmesi gerekli ve yerindedir. Fakat
anilan diizenleme, sigortacinin miktar olarak higbir smirlamaya tabi ol-
maksizin, sigorta ettirenin koruma ve kurtarma yiikiimliliigii kapsamin-
da yaptigi tiim harcamalari tazmin etmek zorunda oldugu seklinde anla-
silamaz. AKksi halde taraflar arasindaki menfaat dengesi, makul bir ge-
rek¢e olmaksizin sigorta ettiren lehine orantisiz sekilde bozulur, ki bu
durum aynm1 zamanda Kanun’un 1452. maddesinin diizenleme amacina
aykinlik teskil eder. Ayrica bu kabule gore riziko gergeklestiginde, si-
gortacmin riziko meydana geldiginde yapmakla yiikiimli oldugu 6deme
miktarmi dnceden tespit etmesi ve primlerin de buna gore hesaplanmasi
miimkiin olamayacag1 gibi ayn riziko toplulugundaki sigorta ettirenler
arasinda da bir esitsizlik dogar.

Uzerinde durulmas: gereken bir diger husus Tiirk Ticaret Kanu-
nu’nun 1448. maddesinin ti¢iincii fikrasmin lafzinin, sigortacmm tazmin
etmekle yiikiimlii oldugu giderlerin miktar itibariyle sinirlandirilabilecek
sekilde yorumlanmaya elverisli oldugudur. Oncelikle tazmini gereken
giderlerin “makul” olmasi gerektigi agik¢a hilkkme baglanmustir. “Makul
olma”, kavram itibariyle tazmini gereken harcamalarin miktar olarak da
sigortayla teminat altima aliman menfaate orantili olmasmni zorunlu ki-
lar®®, Koruma ve kurtarma yiikiimliiligii kapsaminda yapilan masrafla-
rin, kural olarak ancak onlenecek zarardan daha az oldugu durumlarda,
s6z konusu giderin miktar olarak makul oldugundan bahsedilebilir®,

9 Yildinm da “makul” ifadesiyle ashnda Kanun’da gerekli giderlerin ifade edildigini
ve gerekliligin {ic unsurundan ikisinin sigorta ettirenin yaptig giderler ile elde edilen
sonug¢ arasinda orantt bulunmasi ve giderin miktar itibariyle gerekli olmasi gerektigi
goriisiindedir (Yildirim (n 79) 44)

91 Ayni yonde bkz. ibid 44-45. Alman hukukunda ayni yonde bkz. Schimikowski,
VVG-HK (n 81) §83, Kn. 12; Ruks, Staudinger-VVG (n 73) §83, Kn. 12; Langheid
(n 73) §83, Kn. 8; Voit, Prolss and Martin-VVG (n 73) §83, Kn. 7. “[...] Kurtarma

BFHD - Cilt: 12/Sayi: 47/Yil: 2023, 5. 523-574



Dr. Ogr. Uyesi Ahmet Batuhan OYAL 561

Higbir tedbir alinmasa dahi meydana gelecek zararin miktari, zararm
engellenmesi veya azaltilmasma yonelik alinacak tedbirler i¢in yapilacak
harcama miktarindan az ise, alinan tedbirlerin “makul” oldugu sdylene-
mez.

Turk Ticaret Kanunu’nun 1448. maddesinin iigiincii fikrasi uyarin-
ca sigortacinin tazmin etmekle yiikiimlii oldugu giderler kapsamu itiba-
riyle de sinirhdir. Bagka bir ifadeyle sigortacinin giderleri tazmin yii-
kimliligi, sadece sigorta teminatina dahil olan zararlar bakimindan s6z
konusudur. Tazmini talep edilen giderler bakimindan, yapilan giderlerin
sigorta teminat1 kapsamindaki zararlarn 6nlenmesi veya azaltilmasi igin
yapilip yapilmadig1 ayrintili bir sekilde incelenmeli ve miimkiinse sigor-
ta teminat1 altinda olmayan zararlarm onlenmesi ve azaltilmasi i¢in ali-
nan tedbirlere yapilan harcamalar titiz bir sekilde ayiklanmahdir. Koru-
ma ve kurtarma yikimliligi kapsaminda alinan 6nlemler dogrultusun-
da sigorta bedelini asan bir zarar engellenmisse veya alinan onlemlere
ragmen sigorta bedelini asan bir zarar meydana gelmisse, teminat kap-
samini asan kisim da gozetilerek toplam (olasi) zarar ile teminat kapsa-
mindaki zarar miktart oranlanarak koruma ve kurtarma yikimliligi
kapsaminda yapilan giderlerin bu oranda tazmin edilmesi gerekir.

Bu agiklamalar dogrultusunda siber risk sigortasi kapsaminda Si-
gorta ettirenin/sigortalinin bilisim teknolojileri sistemlerini ele gegiren
bilgisayar korsanlarina yaptigi fidye 6demelerinin koruma ve kurtarma
yikiimliligi kapsaminda sigortaci tarafindan tazmini gereken bir gider
olarak kabul edilebilmesi i¢in 6ncelikle bu fidye 6demesinin Tiirk Tica-
ret Kanunu'nun 1448. maddesinin birinci fikrasi uyarinca zararin 6n-
lenmesi veya azaltilmas icin yapilmasi gerekmektedir. Ormegin politik
motivasyonlarla gergeklestirilen bir siber saldirida bilgisayar korsanlari,
fidye 6demesi yapilsa bile sistem sahibiyle anahtar sifreyi paylasmaya-
cagmmi pesinen beyan etmisse, yapilan 6demenin ex ante bakis agisiyla
bile zarar1 6nlemeye veya azaltmaya yonelik oldugunun kabulii miimkiin
degildir.

Bilgisayar korsanlarina 6denen fidye bedelinin Tiirk Ticaret Kanu-
nu’nun 1448. maddesinin tgiinci fikrasi kapsaminda sigortaci tarafindan
tazmin edilebilmesi i¢in 6denen fidye bedelinin, makul oldugunun orta-

kiilfeti kapsaminda birdavranisin gerekli oldugundan ancak bu davranis i¢in yapilan
masraf ile elde edilmek istenen sonug orantisallik ilkesi kapsaminda makulse bahse-

dilebilir, s6z konusu davranis orantisiz masraflara neden oluyorsa degil [...]” BGH,
25.06.2003, 1V ZR 276/02 (NJW, H. 40, Y. 2003, s. 2904)
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ya konmasi gerekir. Bu hususu ispat yiikii, sigorta ettirendedir®2. Odenen
fidye bedelinin makul olup olmadigi degerlendirilirken, fidye bedelinin
O0denmesi nedeniyle onlenen veya azaltilan zararin miktari, meydana
gelen ve oOnlenen/azaltilan zararn ne kadarinin sigorta teminati kapsa-
minda oldugu, yapilan fidye 6demesiyle teminat kapsaminda olmayan
zararlarm da (kismen de olsa) 6nlenip onlenmedigi gibi hususlar dikkate
alinmahdir.

d. Sigortacinin Talimatiyla Fidye Bedelinin Odenmesi

Bilgisayar korsanlarinin fidyeleme saldirisiyla karsi karsiya kalin-
masi durumunda, siber risk sigortasi kapsaminda bu husus sigorta ettiren
tarafindan Tiirk Ticaret Kanunu’nun 1446. maddesi uyarinca gecikmek-
sizin sigortaciya bildirilmelidir. Tirk Ticaret Kanunu'nun 1448. madde-
sinin birinci fikrasinmn iKinci ciimlesi uyarinca sigorta ettiren, sigortaci-
nin zararm Onlenmesi Ve azaltilmasina iliskin talimatlarina uymak zo-
rundadir. Dolaysiyla rizikonun gergeklestigi kendisine bildirilen sigor-
tact, durumun incelenmesi neticesinde fidye bedelinin 6denmesinin eko-
nomik olarak daha az zarara neden olacag: kanaatine varabilir. Bu du-
rumda fidye bedelinin 6denmesi yoniinde sigorta ettirene talimat vermesi
miimkiindiir.

Sigortacmim fidye bedelinin 6denmesi yoniinde sigorta ettirene ta-
limat vermesi durumunda, 6denen fidye bedelini Tiirk Ticaret Kanu-
nu’nun 1448. maddesinin t¢iincili fikras1 uyarinca tazmin etmesi gerekir.
Ayrica sigorta ettiren, fidye 6demesi igin avans 6denmesi talebinde bu-
lunursa, s6z konusu avans 6demesi verilen talimatm yerine getirilmesi
bakimmdan mecburi oldugundan, fidye bedeli sigortaci tarafindan Ka-
nun’un 1448. maddesinin dordiincii fikrast kapsaminda sigorta ettirene
avans olarak 6denmelidir.

Sigortacmim talimatiyla fidye bedelinin 6dendigi durumlarda da,
odenen bedelin 6nlenen zarara oranla miktar bakimindan makul olmadi-
g1 durumlarda sigortacim 6denen tiim fidye bedelini tazmin etmek zo-
runda olmadigi diisiiniilebilir. Ancak kanaatimizce bu kabul, ¢eliskili

92 Langheid (n 73) §83, Kn.19; Schimikowski, VVG-HK (n 81) §83, Kn. 16; Voit,
Prolss and Martin-VVG (n 73) §83, Kn. 32; Ruks, Staudinger-VVG (n 73) §83, Kn.
28; Looschelders, MiiKo-VVG (n 73) §83, Kn. 55
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davranma yasagma Ve iyiniyet ilkesine aykirt olur. Bununla birlikte si-
gorta ettiren tarafindan sigortact yanhs yonlendirilmigse (6rnegin muh-
temel tazminat kapsammm belirlenmesi igin talep edilen bilgi ve belge-
lerin eksik veya hatali verilmesi ve sigortacinin bu nedenle fidye bedeli-
nin 6denmemesi durumunda ortaya c¢ikacak zarart yanhs hesaplamasi
gibi), sigorta ettirenin kusuru oraninda giderlerin tazmininde indirim
yapilmast miimkiind{ir.

e. Talep Edilen Fidyenin Odenmesine Ragmen Zararmm Mey-
dana Gelmesi

Fidye bedeli 6denmesine ragmen bilgisayar korsanlarmim sisteme
yeniden erisilmesini saglayacak anahtar sifreyi magdur sigortaliya ver-
memesi veya siber saldirt sonucunda elde edilen {igiincii kisilere ait veri-
lerin ifsa edilmesi mimkiindiir. Bu gibi durumlarda fidye bedelinin
O6denmesine ragmen zarar meydana gelir.

Tirk Ticaret Kanunu’nun 1448. maddesinin iigiincii fikrasi uyarin-
ca sigortaci, fidye 6demesi yapilmasina ragmen zararin meydana geldi-
ginden bahisle, bagka bir ifadeyle 6denen fidyenin faydasiz kalmasini
gerekce gostererek, bu gideri tazmin etmekten kaginamaz. Zira anilan bu
diizenlemede zararin Onlenmesi ve azaltilmasi igin yapilan makul gider-
lerin, bunlar faydasiz kalmis olsalar bile, sigortaci tarafindan tazmin
edilmesi gerektigi agik¢a hiitkme baglanmustir.

SONUC

Siber saldirilar, her gegen yil artmakta, daha sistematik hale gel-
mekte ve daha biiyiik zararlar vermektedir. Bu nedenle siber risklere
kars1 kendisini giivence altina almak isteyen gergek ve tiizel kisiler, siber
risk sigortasma yonelmektedir.

Siber saldirlar, olduke¢a cesitli sekillerde ve motivasyonlarla ger-
ceklesebilmektedir. Ozellikle isletmelere karst cogunlukla fidyeleme
saldirilart gergeklesmektedir. Fidyeleme saldirilarinda en 6z haliyle bil-
gisayar korsanlari, bilisim teknolojileri sistemindeki tiim verileri sifrele-
yerek sistem sahibinin bunlara erismesini engellemekte ve sifrelenen
verilerin sifrelerinin ¢oziilmesi igin gerekli anahtar sifreyi sistem sahibi
tarafindan bir fidye 6demesi yapilmasi karsiiginda vermektedir. Bu tiir
saldirilarda, sisteme erisilememesi nedeniyle isletme faaliyetinin gecici
olarak durmasi ve sistemde depolanan {igiincii kisilere ait verilerin ihlal
edilmesine bagh olarak énemli miktarda zararlar dogabilmektedir
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Siber risk sigortalari, gelisen teknolojiye paralel olarak ortaya
ciknus bir sigorta sdzlesmesidir. Ulkemizde heniiz siber risk sigortasi
genel sartlari bulunmamaktadir. Ancak sigorta sirketleri, farkli sekilde
adlandirsalar da bireysel ve ticari siber risk sigortasi sdzlesmeleri yap-
maktadir. Siber risk sigortalarinda verilen teminatlar farklihk gostermek-
le birlikte, sigorta ettiren tarafindan siber saldiriyla baglantili olarak
odenen fidye bedellerine iliskin teminatlar da verilmektedir. Hukuku-
muzda sozlesme serbestisi kural olmakla birlikte, bu ilke sigorta huku-
kunda daha smirli olarak uygulanmaktadir. Siber saldirilarn temelindeki
fiiller, Turk Ceza Kanunu anlaminda sug teskil etmektedir. Turk Ticaret
Kanunu’nun 1404. maddesi uyarinca sigorta ettirenin veya sigortalinin
kanunun emredici hiikiimlerine ve ahlaka aykir fiillerinden dogabilecek
zararlart teminat altina almak amaciyla sigorta yapilamaz. Sigorta ettiren
veya sigortali tarafindan fidye 6demesi yapilmasi, fidye miktart kadar bir
zarara sebep olmaktadir. Ancak fidye 6demesinin, kanunun emredici
hiikiimlerine veya ahlaka aykinlik teskil etmesi durumunda bu 6deme
nedeniyle dogacak zararlarin sigorta sozlesmesiyle teminat altina alin-
mas1 miimkiin degildir.

Hukukumuzda siber saldir1 sonucunda saldirinin sonlandirilmasi
veya sonuglarmm ortadan kaldirilmasi igin fidye bedeli talep edilmesi
durumunda, bu fidye bedelinin 6denmesini dogrudan yasaklayan bir
hukuk kurali mevcut degildir. Dolayisiyla yapilan 6demenin kanunun
emredici bir hiikmiine dogrudan aykir1 oldugu sdylenemez. Ancak fidye
O0demesinin, Tirk Ceza Kanunu'nun 39. maddesi uyarinca bilgisayar
korsanlarinda sug¢ isleme diislincesini pekistirmesi bakimindan yardim
etmek suretiyle suca istirak teskil edebilecegi diisiiniilebilir. Ancak ma-
nevi yardim olarak nitelendirilecek bu davranigin, fail heniiz sug teskil
eden fiilini islemeden 6nce gerceklesmesi gerekir. Oysa fidye 6demesi,
siber saldir tarafindan gergeklestikten sonra yapilmaktadir. Bu nedenle
suga manevi yardimm maddi unsuru ger¢eklesmedigi gibi sigorta ettire-
nin veya sigortalinin suga istirak etme saikiyle de davranmadigi diisi-
niildiigiinde, yardim etmenin manevi unsuru da gergeklesmez.

Magdurun fidye 6demesi yapmasinin bilgisayar korsanlarmni suca
tesvik edebilecegi, zira bundan bir gelir elde edebilecegini goren bilgisa-
yar korsanlarmimn baska siber saldirilarda bulunmaya da motive olacagi
gerekgesiyle fidye ddemesi yapilmasinm ahlaka aykiri oldugu diisiiniile-
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bilir. Ancak tiim fidye 6demeleri bakimindan béyle bir genel kabulde
bulunulmas1 miimkiin degildir. Oncelikle her olaymn kendi icinde deger-
lendirilmesi gerekir. Omegin, genel olarak yogun sekilde fidyeleme sal-
dirilarma maruz kalan saglik sektoriinde hastalarm hayati s6z konusu
oldugundan, sifrelenen verilere bir an 6nce tekrar ulasiimasi hayati 6nem
tasimaktadir. Bu nedenle fidye 6demesinin 6rnegin, hastalarm tedavisine
devam edilebilmesi i¢in yapildigi durumlarda, bu 6demenin ahlaka ayki-
r1 oldugundan bahsedilemez. Bunun da 6tesinde fidye 6demelerine ilis-
Kin istatistikler, bu 6demelerin ticari faaliyetlerinin kesintiye ugramama-
s1 ve verilerine erisim engellenmesinin/tamamen kaybolmasinin igletme-
nin faaliyetleri {izerinde yaratacagi olumsuz sonuglardan kaginmak igin
yapildigin1 gostermektedir. Fidye 6demesi aslinda saldirtya ugrayan is-
letmenin itibarlar sarsilmadan ve en az zararla bu saldiridan kurtulabil-
mesi i¢in alinan ticari bir karar sonucunda yapilmaktadir. Bu ticari karar
geregi, talep edilen fidye 6dense bile, 6deme fiili bilgisayar korsanlarimni
suga tesvik etme saiki ile gerceklesmez. Kald1 ki fidye 6demesinin ya-
pilmasi, suca tesvik eden ve bu nedenle ahlaka aykiri bir davranis olarak
nitelendirilebilse bile, somut olayda gergekten bilgisayar korsanlarmimn
suga tesvik edildiginin ispat1 neredeyse imkansizdir. Zira suga tesvikin
gerceklesmesi, ancak fidye odemesinin yapilmasiyla sonra sz konusu
olabilir. Fail, elde ettigi fidye bedeliyle motive olarak, bu motivasyonla
baska siber saldirilar da yaparsa “suga tesvik” fiilin gerceklestigi diisii-
niilebilir. Siber saldmrlarin fiziki olarak gerg¢eklesmedigi, bilgisayar kor-
sanlarinin Kimliklerinin cogu zaman tespit edilmesinin miimkiin olmadi-
g1, siber saldirmin basariya ulasabilmesi i¢in sistemin bir agigmm bu-
lunmasi1 veya sistem sahibinin/kullanicismm kusurlu bir davranisi bu-
lunmast gerektigi gibi hususlar bir arada degerlendirildiginde, fidye
O0demesi ile gergeklestirilen sonraki tarihli siber saldirilar arasinda uygun
illiyet bagmm bulundugunun tespiti ve ispat1 neredeyse imkansiz hale
gelmektedir. Ancak ve ancak somut olayda bilgisayar korsaninin kimligi
tespit edilerek yakalanmasi ve hakkinda baslatilan ceza yargilamasi sii-
recinde, sonraki tarihli saldirilarin1 daha 6nce magdur tarafindan 6denen
fidye bedeli nedeniyle gergeklestirdigine iliskin beyanlarda bulunmasi
durumunda uygun illiyet bagmin varligindan bahsedilebilir. Bu nedenle
fidye 6demesi yapilmasmin, genel olarak bilgisayar korsanlarini suca
tesvik ettiginden ve dolayisiyla fidye 6demesinin ahldka aykiri bir dav-
ranis niteliginde oldugundan bahsedilemeyecegi kanaatindeyiz

Ahlaka aykirihk kapsaminda tizerinde diisiiniilmesi gereken bir di-
ger husus, fidye 6demesi yapildiginda, bunun devletin kovusturma yetki-
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sine miidahale teskil edip etmedigidir. Fidye 6demesini yapan magdur,
odemeyi yapmakla cezai sikayette bulunma hakkindan vazgegmis sayil-
maz. Aksine kendisine karsi bir sug islendigi ve bu suca iliskin bilgiye
sahip oldugu gozetildiginde, bunu yetkili makamlara bildirmekle yii-
kiimlidir. Aksi halde Tirk Ceza Kanunu’nun 278. maddesi uyarinca
sugu bildirmeme sugunu iglemis olur. Bunun yani sira siber saldir1 sonu-
cunda tgiincti kisilere ait veriler de ihlal edilmisse, magdurun veri so-
rumlusu sifatiyla 6698 sayili Kisisel Verileri Koruma Kanunu kapsa-
minda idari makamlara ihbarda bulunma yikimliligii bulunmaktadir.
Dolayisiyla fidye 6demesi yapilmasinin, devletin kovusturma yetkisine
miidahale teskil ettiginden bahsedilemez.

Agiklanan bu gerekgelerle, siber risk sigortalari kapsamimda siber
saldir1 sonucunda bilgisayar korsanlarma 6denecek fidye bedelinin si-
gorta teminati kapsamina alinmasmm Tirk Ticaret Kanunu’nun 1404,
maddesine aykirilik teskil etmeyecegi kanaatindeyiz.

Siber risk sigortasi kapsaminda fidye bedeli teminat altina alin-
mamis olsa bile teminat altina alinan rizikolardan birisinin gerceklesmesi
durumunda, bu rizikonun gergeklesmesinden kaynakli olarak dogacak
zararlarin bilgisayar korsanlarina yapilacak bir fidye 6demesi kapsamn-
da tamamen onlenmesi veya rizikonun gergeklesmesiyle dogan zararin
en aza indirgenmesi miimkiinse, sigorta ettirenin Tiirk Ticaret Kanu-
nu’'nun 1448. maddesi uyarinca koruma ve kurtarma yikimliligi kap-
saminda bilgisayar korsanlarina fidye 6demesi yapmasi gerekip gerek-
mediginin tizerinde durulmalidir. Sigorta ettiren, koruma ve kurtarma
yukiimliliigli kapsaminda “imkanlar Olgiistinde” Onlemler almalidir.
Koruma ve kurtarma yiikiimliiliigii, sadece sigorta teminatina dahil olan
bir rizikodan kaynaklanan ve sigorta sozlesmesi kapsaminda tazmin
edilmesi gereken zararlar bakimindan s6z konusudur.

Tiirk Ticaret Kanunu’nun 1448. maddesinin iigiincii fikrasi uyarin-
ca sigortaci, sigorta ettirenin zararin Onlenmesi ve azaltilmasi kiilfeti
kapsaminda yaptigr makul giderleri, bunlar faydasiz kalmis olsalar bile,
sigorta tazminatindan veya bedelinden ayri olarak tazmin etmekle yii-
kiimlidiir. Yapilan giderlerin makul olup olmadigi, somut olayin sartla-
rina gore s6z konusu onleme basvuruldugu anm kosullarina gore deger-
lendirilir. Gider, sigorta ettirenin kendi rizasiyla zararn Onlenmesine
yonelik aldig1 tedbirler dogrultusunda kendi malvarliginda meydana
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gelen eksilmedir. Yapilan fidye 6demesi, sigorta teminat1 kapsamindaki
bir “zarar1 engellemeye veya azaltmaya yonelik” olarak yapilmigsa, bu
O0demenin Kanun’un 1448. maddesinin igiincii fikrasi uyarinca gider
olarak nitelendirilmesi miimkiindiir.

Sigorta ettiren tarafindan zararin engellenmesi ve azaltilmasi yii-
kiimliligii kapsaminda yapilan giderlerin sigortaci tarafindan tazmin
edilebilmesi icin, bu giderlerin ayrica “makul” olmasi gerekmektedir.
Fidye 6demesinin makul olup olmadigi, somut olayin 6zelliklerine gére
ve fidyenin 6dendigi an esas alinmak suretiyle degerlendirilir. Bu deger-
lendirme yapilirken, somut olayda fidye 6demesi icin verilen siire, Sis-
teme baska sekilde erisimin miimkiin olup olmadigi, zararin baska bir
sekilde onlenmesi veya azaltilmasi ihtimalinin bulunup bulunmadig: gibi
hususlar dikkate anilir.

Sigortacmin zararin énlenmesi ve azaltilmasi i¢in yapilan giderleri
tazmin yiikiimliligiiniin kapsami bazi yabanci hukuk sistemlerinde ol-
dugu gibi sigorta tazminat1 veya sigorta bedeliyle sinirlandrilmamustir.
Ancak bu durum, sigortacinin tazminle yiikiimlii oldugu giderlerin mik-
tar bakimindan da bir smir1 olmadigi seklinde yorumlanmamalidir. Si-
gorta ettiren tarafindan koruma ve kurtarma yiikiimliliigii kapsaminda
yapilan giderlerin tazmin edilmesi i¢in makul olmalar1 sart1 aranmustir.
“Makul olma” ayni1 zamanda kural olarak yapilan giderlerin miktar ola-
rak, onlenen veya azaltilan zarara oranla daha diisiik olmasmi gerektirir.
Ayrica sigortaci, sadece teminat kapsamindaki zararlarin 6nlenmesi ve
azaltilmasi i¢in yapilan giderleri tazminle ytkiimlidiir. Bu nedenle si-
gorta bedelini asan bir zarar engellenmisse veya alinan onlemlere rag-
men sigorta bedelini asan bir zarar meydana gelmisse, teminat kapsamini
asan kisim da gozetilerek toplam (olasi) zarar ile teminat kapsamindaki
zarar miktari oranlanarak koruma ve kurtarma ytikiimliiliigii kapsaminda
yapilan giderlerin bu oranda tazmin edilmesi gerekir.

Siber risk sigortasi kapsaminda sigorta ettirenin/sigortalinin bili-
sim teknolojileri sistemlerini ele geciren bilgisayar korsanlarma yaptigi
fidye odemelerinin, koruma ve kurtarma yikiimliiliigii kapsammda si-
gortaci tarafindan tazmini gereken bir gider olarak kabul edilebilmesi
icin oncelikle bu fidye 6demesinin Tirk Ticaret Kanunu'nun 1448.
maddesinin birinci fikras1 uyarinca zararin Onlenmesi veya azaltilmasi
icin yapilmasi gerekmektedir. Ex ante yapilacak bir degerlendirme sonu-
cunda alnan tedbirlerin, zararin 6nlenmesi veya azaltilmasi i¢in gerekli
oldugu tespit edilirse, sigortacnin bu tedbirler i¢in yapilan giderleri taz-
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min etmesi gerekir. Ancak tazmin edilecek giderlerin, ayn1 zamanda
miktar bakimmdan da makul olmasi gerekir. Odenen fidye bedelinin
makul oldugunu ispat yiikii sigorta ettirendedir. Odenen fidye bedelinin
makul olup olmadig1 degerlendirilirken, fidye bedelinin 6denmesi nede-
niyle onlenen veya azaltilan zararm miktar,, meydana gelen ve onle-
nen/azaltilan zararin ne kadarinin sigorta teminati kapsamida oldugu,
yapilan fidye odemesiyle teminat kapsaminda olmayan zararlarm da
(kismen de olsa) 6nlenip onlenmedigi gibi hususlar dikkate alinmalidir.

Koruma ve kurtarma yiikiimliligii kapsaminda yapilan giderlerin
tazmini bakimindan sigortacinin talimatiyla fidye 6demesinde bulunul-
mast durumunda, yapilan giderlerin miktarindan bagimsiz olarak sigor-
taciin fidye bedeli olarak 6denen meblagin tamamini tazmin etmesi
gerekir. Aksinin kabulii ¢eliskili davranma yasagma ve iyiniyet ilkesine
aykir1 olur. Zira Tiirk Ticaret Kanunu’nun 1448. maddesinin birinci fik-
rastyla sigorta ettiren, zararin 6nlenmesi ve azaltilmasi hususunda ola-
bildigince sigortacinn talimatlarina uymakla yiikiimli kilmmistir.

Fidye bedeli 6denmesine ragmen bilgisayar korsanlarinin sisteme
yeniden erisilmesini saglayacak anahtar sifreyi magdur sigortaliya ver-
memesi veya siber saldir1 sonucunda elde edilen tglincii kisilere ait veri-
lerin ifsa edilmesi miimkiindiir. Bu gibi durumlarda fidye bedelinin
O0denmesine ragmen zarar meydana gelir. Bu gibi durumlarda zararin
onlenmesi ve azaltilmasi i¢in fidye 6demesi yapilmigsa, sigortaci yapilan
fidye 6demesinin faydasiz kalmasindan bahisle giderleri tazmin yiikiim-
liligiinden kurtulamaz. Zira Tiirk Ticaret Kanunu’nun 1448. maddesi-
nin tgiincii fikrast uyarinca sigortaci, faydasiz kalmig olsalar bile koru-
ma ve kurtarma yiikiimliligi kapsaminda yapilan makul giderleri taz-
min etmekle yiikiimlidiir.
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